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• wat is cryptografie

• cryptografie van het verleden

• cryptografie van het heden

• cryptoanalyse
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Onderwerpen

meer informatie in syllabus niet-beta via
https://staff.fnwi.uva.nl/H.vanderMeer

https://staff.fnwi.uva.nl/h.vandermeer/cursuscrypto-all.html


Wat is Cryptografie

• eenvoudig voorbeeld
• terminologie
• klassieke cryptografie
• openbare sleutel systeem
• quantum cryptografie
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Probleemstelling

Julius Caesar heeft een 
groot probleem

“Als ik het aanvalsplan 
verstuur valt het vast en 
zeker in de handen van 
die vreselijke Galliërs!”

Wat doen we daaraan?
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Gebruik Cryptografie
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sleutel = 3 plaatsen  
andere sleutels 1, 2, 4, 5, …

ontcijferen = 3 plaatsen terug  
D→A   E→B   …   A→X

vercijferen = 3 plaatsen verder 
A→D   B→E   …   X→A

CAESAR systeem

❖



Cryptoanalyse
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cryptoanalist Cryptanalix



Terminologie
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cryptologie = cryptografie + cryptoanalyse

cryptografie = geheim schrijven  
κρύπτω = verbergen   γραφή = geschrift 

klaartekst, cryptogram, cijfertekst

cryptoanalyse = breken geheimschrift 
known-plaintext, ciphertext-only, chosen-plaintext

steganografie = verborgen schrijven 
στέγω = bedekken

traffic analysis = berichtenverkeersanalyse



Klassieke cryptografie
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Regels voor veiligheid

 Veiligheid berust op geheimhouden van de sleutel 
niet op geheimhouden van het geheimschrift

Praktische criteria:
- kosten cryptoanalyse versus waarde geheim
- tijd nodig voor cryptoanalyse versus levensduur geheim
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Auguste Kerckhoffs, 1883, La Cryptographie Militaire



Klassiek cryptosysteem
substitutie

klaaralfabet  ABCDEFGHIJKLMNOPQRSTUVWXYZ
cijferalfabet DEFGHIJKLMNOPQRSTUVWXYZABC

VLUCHT POLITIE = YOXFKW SROLWLH

- een of beide alfabetten gepermuteerd
- periodiek substitutiepatroon
- niet periodiek substitutiepatroon
- meerdere letters tegelijk vervangen
- woorden en uitdrukkingen vervangen

transpositie

CTAFORYGIERP
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Staalkaart systemen
Transpositie
- Route
- Kolom
- Rooster
Monoalfabetisch
- Caesar
- Standaard
- Monome-

dinome
- Playfair
- Bifid

- ADFGVX
- Nomenclatuur
- Code
- Encicode
Polyalfabetisch
- Porta
- Vigenère
- Beaufort
- Nihilist
- Progressie
- Autoclaaf

- Wheatstone
- Multiplex
- One-time-pad
Machine
- Hagelin
- Kryha
- Enigma
- Purple
enz. enz. enz.
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Kolomtranspositie

pt: DE VRAGEN VAN HET TENTAMEN ZIJN NOG GEHEIM XX

ct: RAENG MDEEA NHVVT EOIGH TYEXE NTMNE ANNZG X
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cryptoanalyse: splitsing in 6 kolommen is eenvoudig
RAENGM DEEANH VVTEOI GHTYEX ENTMNE ANNZGX

❖

←transpositieblok

sleutel →



Kolomtranspositie variant
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pt: DE VRAGEN VAN HET TENTAMEN ZIJN NOG GEHEIM
ct: RAENG MDEEA NHVVT EOIGH TYEEN TMNEA NNZG

cryptoanalyse: splitsing in 6 kolommen niet eenvoudig
RAENG MDEEA? of RAENGM DEEAN? of …??

❖

←transpositieblok niet uitgevuld



Dubbele transpositie

pt: DEN BRIEL VOOR DE GEUZEN GEVALLEN ALVA NAAR MADRID

ct: AERRL ODEVN ANDVZ RGMVU EENDI ALABA LEINE LDAOR EG
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US Army Double Transposition
❖



Monoalfabeet
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Vervanging  van A–Z door permutatie van A–Z

bijvoorbeeld 
plaintext : ABCDEFGHIJKLMNOPQRSTUVWXYZ  
ciphertext: SLEUTCONRIMWDFZABGHJKPQVXY  

PEST ➞ ATHJ

In theorie 26! = 26x25x…x3x2 ≈ 4.1026 sleutels 
maar veel hebben weinig effect  
zoals alleen Q en X verwisselen

cryptoanalist heeft aan 30-60 letters genoeg



Vrijmetselaarsgeheimschrift

Trinity Church, New York

graf van James Leeson  † 1794

REMEMBER DEATH
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K L M

N O P

Q R S
● ●

A B C

D E F

G H I
●

T U V

W X Y

Z



Digram-substitutie
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pt: NOOIT GEDACHT TOCH GEKREGEN

ct: ZRMQW BSIBH KVOQT LODPH ZODK

❖

niet 1 maar 2 letters tegelijk

# sleutels: 676x675x674x…

onthouden ondoenlijk

daarom eenvoudiger schema’s 
zoals Playfair



Periodieke substitutie
Eindige sleutel herhaald gebruikt zoals

Key = k1k2k3k4k5k6 6 = de periode
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Vele varianten mogelijk:
- normaal alfabet Porta, Vigenère
- teruglopend alfabet Beaufort
- gemengd alfabet in verschillende varianten
- sleutelwoord of sleutelzin
- lange sleutel door machine Hagelin, Enigma



Vigenère
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Blaise de Vigenère
1523–1596

1563 Traicté des Chiffres

vercijfer: sleutel M → S ↓ = E

ontcijfer: sleutel M → E ↑ = S



One-Time-Pad
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sleutel + klaartekst ➞ cryptogram

- oneindig lange willekeurige éénmalige sleutel nodig
- voordeel: absoluut onbreekbaar
- nadeel: éénmalig gebruik dus veel sleutel nodig
- hergebruik sleutel: kwetsbaar VENONA -break KGB-cipher

❖

sleutelproductie met
• radioactief verval, electronische ruis
• loterij
• pseudorandom generator (niet meer onbreekbaar!!)



Echte cryptografie

21



Diplomatieke instructie
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Don Estevan de Gamarray contreras 
demi ans del juerra Castellano al 
castillo de Gante Sire de campo 
general demis exitos de flandes y 
embaxer al estados generales de las 
Provincias Unidas del Pays vajo …

❖

El Rey = Philips IV (1605-1665)

datum Madrid, 27 julio 1658 
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Moderne Cryptografie



Blokgeheimschrift
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64-bits klaartekst → 64-bits cijfertekst = blok van 64 bits lang

56-bits sleutel → 210 ≈ 1000 → 256 ≈ 64 000 000 000 000 000

Theoretisch 264! vercijfersleutels voor 64-bits blok vercijfering mogelijk 

  →  alle mogelijke onderlinge verwisselingen van alle blokken

❖

blok van 2 bits, 22 = 4 waarden, 4! = 4x3x2x1 = 24 sleutels

klaar  !  sleutel-1 sleutel-2 sleutel-3   …    sleutel-24
"         "         "         "          …     "
0         0         1         2          …     3
1         1         2         3          …     2
2         2         3         0          …     1
3         3         0         1          …     0

Meestal véél minder benut: 56-bits sleutel, 64 bits blok → 256 << 264!



Valkuilen
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Sleutels waarbij vercijfering geen effect: fixed point 

2-maal vercijferen geeft klaartekst terug: zwakke sleutel

Naief gebruik: zichtbare struktuur

… en nog veel meer … 

❖



Valkuilen
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geheimschrift veilig en goed implementeren  is haast nog 
moeilijker dan een geheimschrift maken

❖



Electronic Code Book

ECB

Remedie tegen structuur: 
Cipher Block Chaining = ketting rijgen
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Cipher Block Chaining

ECB

ECB

CBC

❖ 28

Effect van block chaining:



AES
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wedstrijd met deelnemers uit alle delen van de wereld

12 september 1997 NIST start opvolging DES uit 1975
AES = Advanced Encryption Standard

ongeclassificeerd en publiek algoritme
overal zonder royalties beschikbaar
symmetrisch 128 bits blokgeheimschrift
keuze voor sleutel uit 128, 192, 256 bits
efficiënte implementatie in smartcards

❖



Winnaar is Rijndael
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Algebra als basis      wiskunde dus!

Keuze blok/sleutel uit 128/192/256 bits

Aparte vercijferstap vóór eigenlijke vercijfering

Afhankelijk sleutellengte 10/12/14 ronden uitvoeren

Snelle vercijfering in smartcards met weinig geheugen

Cryptoanalyse nog niet gelukt

❖

twee Belgen: Vincent Rijmen en Joan Daemen



Rijndael schema
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stap startronden slotronde

1 ByteSub ByteSub

2 ShiftRow ShiftRow

3 MixColumn AddRoundKey

4 AddRoundKey

ByteSub = monoalfabetische substitutie van 256 bytes
ShiftRow en MixColumn = combineren van aantal bytes
AddRoundKey = combineren met veranderende subsleutels



Basisoperaties
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ByteSub
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ShiftRow
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MixColumn
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AddRoundKey
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128 bits sleutel verbruikt 1408 subsleutel-bytes

door slimme berekening “on the fly”

combinatie van sleutel en data: 
            met speciale bit voor bit optelling  
            0 + 0 = 1 + 1   en   1 + 0 = 0 + 1 = 1

voorbeeld: 1100 + 1010 = 0110



PublicKey systeem

!

Aragorn 
K1-paar

Boromir 
K2-paar

Arwen  
K3-paar

37

!

❖



Publickey in gebruik
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Maar is dit Aragorn?

Geheimhouding
in: public key Arwen

uit: secret key Arwen

Authentiseren

Ja! dit is Aragorn!

in: secret key Aragorn

uit: public key Aragorn

❖



Trapdoor functies
• oneway functie  

eenvoudig uitrekenen maar moeilijk terugrekenen  
voorbeeld: kwadrateren eenvoudig, worteltrekken moeilijk

• trapdoor oneway functie 
moeilijk terugrekenen - maar eenvoudig m.b.v. extra informatie
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klassificatie van benodigde rekentijd naar probleemgrootte
- eenvoudig: groeit langzaam als probleem groter wordt
- ondoenlijk: groeit razendsnel als probleem groter wordt 
- alle sleutels proberen wordt explosief moeilijker als het 

aantal sleutels groter wordt

leverancier valluik-functies is getaltheorie o.a. factoriseren
(=ontbinden in factoren 15 = 3 x 5)

❖



Getaltheorie een klein beetje maar
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we rekenen alleen met positieve gehele getallen
niet alle getallen maar slechts tot een zeker maximum 

en als antwoord groter is dan het maximum - wat dan? 
doe dan een modulo reductie
voorbeeld 100 getallen 0…99 en niet meer 
stel uitkomst van een berekening is 317
bewaar alleen de rest van 317 gedeeld door 100
het antwoord is 17 de rest van 317:100
we noteren dit als 317 modulo 100 = 17

❖
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Getallen in publickey
stel alleen getallen 0 t/m 99 dus modulo 100 rekenen
verwijder alle getallen die factor met 100 gemeen hebben
blijft over 1, 3, 7, 11, … want geen factor 2 en/of 5
waarom? dat geeft een goede verzameling getallen
handig is nu: niet modulo 100 maar modulo priemgetal
waarom? dan alle getallen 1, 2, 3,…, priem-1 present
doe er vervolgens de 0 bij:
resultaat is een fijne verzameling om mee te werken
publickey-systemen rekenen met zo’n verzameling

❖



RivestShamirAdleman 1978
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geheime systeeminformatie
p en q  twee priemgetallen
d speciaal gekozen getal

openbare systeeminformatie
product n = p x q 
getal e zo berekend dat
e x d = 1 mod (p-1)(q-1)

vercijferen
M tot macht e modulo n = C

ontcijferen
C tot macht d modulo n = M

❖

maak n meer dan 300 cijfers
p en q uit n uitrekenen is dan 
hels moeilijk
gevaar: 
p,q,d,e onzorgvuldig gekozenvercijfer-mechanisme is  

           machtsverheffen



Voorbeeld RSA
Kies RSA parameters

1. p = 47 en q = 59 → n = 2773
2. (p-1)(q-1) = 46.58 = 2668
3. kies d = 157 en ggd(2668,157) → e = 17 (grootste gemene deler) 

want ed = 17.157 = 1 modulo 2668
Codeerschema spatie = 00, A = 01, B = 02, …
Vercijfering  
      I T  S    A L  L    G R  E E  K    T O    M  E  
M: 0920 1900 0112 1200 0718 0505 1100 2015 0013 0500  
C: 0948 2342 1084 1444 2663 2390 0778 0774 0219 1655

092017 modulo 2773 = 0948 ↔ 0948157 modulo 2773 = 0920 

43❖



Factoriseren
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# cijfers schatting 1985 realisering
100 1 jaar
125 100 jaar 1994: RSA-129
150 10.000 jaar 1999: RSA-155
175 700.000 jaar 2003: RSA-176
200 30 miljoen jaar 2005: RSA-200
225 1 miljard jaar 2009: RSA-232
250 60 miljard jaar quantum computer?



Priemgetallen
hoeveel priemgetallen in [2 .. 100] cijfers?  
bij benadering ongeveer  # = 100 / ln 100
van 100 cijfers? #(100) - #(99) ≈ 4.1097

gemiddelde afstand priemgetallen ≈ ln 100
bij 100 cijfers ± 230, bij 150 cijfers ± 345
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priemgetallen zijn niet allemaal gelijkwaardig: 
                                  zogenaamd sterk priemgetal nodig

voor RSA minstens  n = 1024 bits ➞ p,q elk ± 150 cijfers
nu al beter is neem 4096 bits, 512 bits al onveilig

❖

Gauss 1777–1855



Priemgetal vinden - hoe?
deterministisch AKS = Agrawal-Kayal-Saxena algoritme
probabilistisch Solovay-Strassen algoritme

1. kies een getal a om ermee te testen of n priemgetal is 
a heet een getuige voor n is een priemgetal

2. voer de test uit 
twee mogelijke uitkomsten: 
getuige a zegt dat n niet priem = betrouwbaar 
leugenaar a zegt dat n wel priem = onbetrouwbaar

3. leugenaar heeft 50% kans ➞ na 20 testen < 0.0001%

46❖



Quantumcryptografie
Quantummechanica bepaalt gedrag elementaire deeltjes
Zoals de onzekerheidsrelatie van Heisenberg: 
plaats en snelheid deeltje niet tegelijkertijd exact te meten
Gebruik: meting beïnvloedt toestand van het deeltje
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verkeerd masker geeft kans 1/2 op 0 of 1

= 0 = 1= 0= 1

❖

Realisatie cryptografie met polarisatie van één foton

?



Quantum bit-transport
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verzonden:

ontvangst: 1 0 0 1 0 1 1

resultaat: 1 0 0 1 1

1 0 1 1 0 1 1bits:

meting:

verificatie:



Cryptoanalyse
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- brute force = uitputtend zoeken  
    in software  
    special purpose hardware

- side channel analyse  = fysische methoden benutten

- time memory tradeoff = berekeningen vooraf maken

- individuele methoden tegen zwakke punten systeem 

❖



Side Channel Analyse
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stroomverbruik toont processor acties

foutinjectie geeft verschillende uitkomsten

timing analyse door verschil in processor instructies
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Cryptografie in Cyberspace

The END

21-10-2015


