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Inleiding

1.1 Korte inhoud

Dit boek heeft de bedoeling een breed en grondig overzicht te geven van de cryptografie. Dat wil zeggen
van het ontwerpen en gebruiken van geheimschrift. Naar zal blijken wordt in de cryptografie gebruik
gemaakt van een veelheid aan technieken, die soms vrij uitgebreid en soms schetsmatig zullen worden
behandeld. Niet alleen moderne cryptosystemen, maar ook oudere systemen worden gepresenteerd. De rol
die deze laatste in de wereldgeschiedenis gespeeld hebben is op zich al genoeg rechtvaardiging daarvoor.
Bovendien kunnen de grondbeginselen van het vak er eenvoudig mee worden uitgelegd, grondbeginselen
die ook de basis voor de meeste moderne systemen uit het computertijdperk vormen.

Eerst een beknopte inhoudsbeschrijving van elk hoofdstuk.

1. In het eerste hoofdstuk wordt uitgelegd wat cryptografie is. Een aantal grondbegrippen wordt geintro-
duceerd en het belang ervan aangegeven.

2. Het tweede t/m vijfde hoofdstuk behandelen de klassieke cryptografie. Historisch gezien omvat dit
cryptografische technieken vanaf ongeveer de tijd van de Renaissance tot aan het begin van het com-
putertijdperk. Uit de veelheid van cryptosystemen ooit bedacht, moest een keuze worden gemaakt.
Gekozen is voor systemen waarmee de hoofdlijnen van de cryptografie en haar technieken het best
kunnen worden geillustreerd. Het is een bont gezelschap en illustreert zodoende de grote verschei-
denheid aan cryptosystemen die ooit het licht hebben gezien. Enkele vercijfermachines zijn zo beroemd
dat alleen al daarom een behandeling op zijn plaats is. De Japanse Purple, de Zweedse Hagelin en de
Duitse Enigma verdienen die aandacht niet alleen vanwege hun historische betekenis, maar ook omdat
ze drie verschillende principes belichamen.

3. Geheimen wekken onvermijdelijk de nieuwsgierigheid van anderen op. Het is dus niet verwonderlijk dat
behalve technieken om geheimen te verbergen ook methoden zijn ontwikkeld om achter die geheimen
te komen. De cryptoanalyse houdt zich bezig met het ontsluieren van geheimschrift. Het belang van een
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kennismaking daarmee is tweeledig: (1) het geeft inzicht in de kracht en zwakte van cryptografische
technieken, en (2) het bewerkstelligt een gezonde scepsis tegenover de claim van onbreekbaarheid
waarmee ontwerpers en verkopers van geheimschriften hun producten soms plegen aan te prijzen.
Dit hoofdstuk is gewijd aan statistische en andere technieken waarmee geheimschriften te lijf gegaan
kunnen worden en wordt afgesloten met enkele voorbeeldanalyses.

4. Vervolgens wordt ingegaan op de theoretische achtergrond van het geheimschrift. In het bijzonder
zal het gaan om de vraag onder welke omstandigheden een geheimschrift in principe kan worden
gebroken. Centraal hierin staat de informatietheorie van de Amerikaan Shannon waarmee informatie
en de overdracht van informatie kunnen worden gekwantificeerd.

5. In het dan volgende hoofdstuk wordt het moderne klassieke blokgeheimschrift behandeld. Dit zijn
de systemen waarmee heden ten dage informatie wordt beschermd tegen ongewenste nieuwsgierige
blikken. De Data Encryption Standard (DES) is het oudste en meest bekende van deze systemen. Het
belang van dit systeem schuilt niet alleen in de gegevensbescherming die het vele jaren heeft geboden,
maar de ontwikkeling ervan heeft ook geleid tot meer en diepgaand inzicht in de eigenschappen van
moderne cryptosystemen. Na een vluchtige blik op enige andere systemen wordt dit hoofdstuk besloten
met een bespreking van de thans geldende standaard voor de vercijfering van informatie, de Advanced
Encryption Standard (AES).

6. Systemen met zogenaamde publieke sleutel verschillen wezenlijk van de systemen uit de klassieke
cryptografie. Ze dienen onder andere als basis voor mechanismen om de authenticiteit van documenten
en van gebruikers in computers en computernetwerken vast te stellen. Men zou zelfs kunnen stellen
dat in het internet-tijdperk zonder deze systemen met publieke sleutel geen goede beveiliging valt te
realiseren. Hun wortels liggen in de wiskunde, meer in het bijzonder in de getaltheorie.

7. De systemen uit de voorgaande hoofdstukken zetten alle tekens of groepjes bytes om in geheimschrift.
Men kan een gegevensstroom echter ook opvatten als een rij individuele bits en de beveiliging op dit
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niveau aanpakken. Een voor de hand liggend toepassingsgebied is dat van de mobiele telefonie. De
techniek waarmee dit efficént kan worden gerealiseerd maakt gebruik van zogenaamde schuifregisters.
In dit hoofdstuk zullen de principes alsmede sterkte en zwakte ervan worden behandeld.

1.2 Klassieke cryptografie

Het woord cryptografie is afgeleid van twee Griekse woorden: kpuTTTog met de betekenis verborgen,
geheim en yp @ w dat schrijven betekent. Cryptografie is dus zoiets als geheimschrijven. Niet voor niets
heette vroeger de speciaal met de geheime correspondentie belaste functionaris de geheimschrijver.

Naast cryptografie bestaat ook de zogenaamde steganografie. Het onderliggende Griekse woord is hier
oTeyaxvog of bedekkend. In de steganografie wordt een boodschap verscholen aangebracht in een dra-
ger. Enkele mogelijkheden: in een tekst worden letters gemarkeerd die samen het verborgen bericht vor-
men, in een gedigitaliseerde foto worden de minst significante bits gemodificeerd waarbij de veranderin-
gen zo gering zijn dat het oog ze niet opmerkt. Het aantal variaties is legio, bijvoorbeeld een tekening
waarin lange en korte grashalmen de punten en strepen van een bericht in morsecode voorstellen, of een
groepsfoto van personen met het gezicht recht naar voren of naar opzij waarmee nullen en enen worden
gecodeerd, of een aantal (niet zichtbare) spaties aan het eind van een regel, enzovoorts, enzovoorts.

1.2.1 Cryptosysteem

Het omzetten van een bericht in geheimschrift maakt er een cryptogram van (ciphertext in het Engels).
Deze operatie wordt encryptie of vercijferen genoemd. Het woord vercijferen is terug te voeren op het feit
dat in voorgaande eeuwen vooral in het diplomatiek berichtenverkeer een systeem werd gebruikt waarin
een bericht werd omgezet in groepen cijfers. De oorspronkelijke tekst heet de klaartekst (plaintext in
het Engels). Het cryptogram zal ook de cijfertekst genoemd worden. Het ontcijferen of de decryptie is
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de omgekeerde operatie, waarin uit het cryptogram de klaartekst wordt teruggewonnen. Veelal ziet men
de klaartekst aangeduid met de letter M van het Engelse woord message en het cryptogram met een C.
Hiermee laten vercijferen en ontcijferen zich respectievelijk als volgt in formule vatten

C=EM,K) en M=D(C,K) (1.1)

Naast de klaartekst en de cijfertekst duikt nog een derde grootheid op, de vercijfersleutel K van het Engel-
se woord key. Deze vercijfersleutel kan - binnen de begrenzingen van het systeem - vrij worden gekozen.
Het gevolg is dat één enkel bericht door het kiezen van een wisselende sleutel in verschillende crypto-
grammen kan worden omgezet. Zonder de door de sleutel geboden variatie zou bij elke klaartekst maar
één cryptogram behoren. Een buitenstaander zou dan ook maar één keer de betekenis ervan behoeven
te zien om het voortaan altijd te kunnen herkennen. Door het variéren van de sleutel kan een bericht
meerdere keren worden vercijferd zonder dat dit direct uit de cryptogrammen injkt*.

In het algemeen zal zowel bij het vercijferen als bij het ontcijferen dezelfde vercijfersleutel nodig zijn.
Dat is niet het geval bij de hiervoor genoemde systemen met publieke sleutel. Deze systemen gebruiken
afzonderlijke sleutels voor het vercijferen en voor het ontcijferen. Verderop in dit hoofdstuk wordt daarop
teruggekomen.

De wijze van vercijferen en ontcijferen - de algoritme van het geheimschrift - samen met de daarvoor
geldende verzameling sleutels heet een cryptosysteem. Een cryptosysteem waarin één en dezelfde sleutel
zowel voor vercijferen als voor ontcijferen dient heet een klassiek cryptosysteem of ook wel een sym-
metrisch cryptosysteem. Als verschillende sleutels worden gebruikt spreekt men van een asymmetrisch
cryptosysteem.

Bij het gebruik van cryptografie kan men zich natuurlijk afvragen hoe het met de veiligheid van het ge-

Een waarschuwing is hier echter op z’'n plaats. Het onveranderd hervercijferen van een bericht met een andere sleutel levert toch
nog gevaar op voor de geheimhouding. Daarom moet men het bericht anders formuleren alvorens het opnieuw te vercijferen.
Een regel waartegen in de loop der tijden nogal eens is gezondigd met soms desastreuze gevolgen.
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bruikte cryptosysteem gesteld is. Weliswaar bestaat er een theoretisch onbreekbaar geheimschrift, maar
dat is niet altijd praktisch in het gebruik en er zijn omstandigheden waarin toepassing ervan niet goed mo-
gelijk is. Alle andere systemen kunnen in principe worden gebroken. Dat wil zeggen dat de vercijfersleutel
kan worden achterhaald door analyse van onderschepte cryptogrammen. Het breken van geheimschriften
wordt met de term cryptoanalyse aangeduid (cryptanalysis in het Engels). Wie een sterk geheimschrift wil
ontwerpen doet er goed aan om zich eerst terdege te verdiepen in de cryptoanalyse. Pas dan leert men de
sterke en zwakke punten van geheimschriften goed kennen. De beroemde twintigste-eeuwse Amerikaanse
cryptograaf en cryptoanalist William Friedman gaf aan de combinatie van cryptografie en cryptoanalyse
de naam cryptologie (cryptology in het Engels).

1.3 COMSEC

COMSEC is de afkorting van communications security ofwel beveiligde communicatie™, Cryptografie biedt
de mogelijkheid om die te realiseren, maar het is niet zo eenvoudig als het simpelweg uitkiezen van een
geheimschrift. Integendeel, een goed werkend en blijvend veilig communicatiesysteem opzetten is geen
sinecure en er liggen veel voetangels en klemmen.

In figuur 1.1 is de problematiek geschetst waarmee de deelnemers van door cryptografie beveiligde com-
municatie te maken hebben. Er is een bericht M dat moet worden verstuurd naar een ontvanger. De verbin-
ding waarover de berichten worden verstuurd kan echter door een tegenstander worden afgeluisterd. Men
zegt daarom dat transport van het bericht geschiedt over een onveilig kanaal. Omzetten van het bericht
in geheimschrift verhindert weliswaar niet dat kan worden afgeluisterd, maar kan er wel voor zorgen dat
de tegenstander geen kennis krijgt van de inhoud.

In een klassiek cryptosysteem geschiedt het vercijferen en ontcijferen met dezelfde berichtsleutel. Dat
schept een probleem voor de zender en ontvanger, omdat zij uiteraard beiden over die sleutel moeten

De verwante afkorting SIGINT staat voor signals intelligence.
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Figuur 1.1 Communicatie beveiligd door cryptografie

kunnen beschikken. Daartoe moeten zij de sleutel - die vanzelfsprekend geheim moet blijven - uitwisselen.
De standaardverbinding kan hiervoor niet worden gebruikt, want die is immers per definitie onveilig. Het
lijkt een kip-en-ei probleem: zonder uitwisseling van de sleutel geen beveiligde communicatie en zonder
beveiligde communicatie geen veilige sleuteluitwisseling.

Dit dilemma moet in het geval van het klassiek cryptosysteem worden opgelost door de introductie van
een afzonderlijke, gegarandeerd veilige verbinding. Over dit tweede en veilig kanaal wordt een sleutel
uitgewisseld, waarmee vervolgens berichten over de onveilige verbinding verstuurd kunnen worden. Ver-
derop zal worden getoond hoe een cryptosysteem op basis van twee afzonderlijke sleutels zo’n veilige
verbinding kan verschaffen. Een andere manier is om een koerier met de sleutel op pad te sturen. En sinds
kort kan men ook quantumcryptografie gebruiken.

Is er veel berichtenverkeer dan is één enkele berichtsleutel niet goed genoeg. In het hoofdstuk over infor-
matietheorie zal blijken dat het vercijferen van veel en/of lange berichten met slechts één enkele sleutel
aangrijpingspunten biedt voor cryptoanalyse. Om dit te voorkomen moet een communicatiesysteem wor-
den geschapen waarin wisselende sleutels worden gebruikt en zelfs dat moet met beleid geschieden.
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Het is verleidelijk om een systeem te scheppen waarin voor een zekere periode sleutels kunnen worden
gemaakt uit één hoofdsleutel, die dan veel minder vaak behoeft te worden uitgewisseld. Hoe gevaarlijk dit
is, ondervond Japan in de Tweede Wereldoorlog. Elke dag wisselde de sleutel, maar binnen een periode van
tien dagen werd de dagelijkse sleutel uit de beginsleutel voor die periode afgeleid. Toen de Amerikaanse
codebrekers dat systeem eenmaal door hadden, hoefden ze dus nog maar eens per tien dagen de sleutel
te breken. Daarentegen kregen de Duitse onderzeeboten, die op de Atlantische Oceaan tegen geallieerde
konvooien opereerden, sleutellijsten mee die ruimschoots voldoende waren voor de gehele tijd dat ze
buitengaats zouden zijn.

De andere speler in het cryptografiespel is de tegenstander, die altijd op de loer kan liggen. Men moet er
rekening mee houden dat een derde partij altijd wel op de een of andere manier toegang weet te krijgen
tot het onveilig kanaal. In beginsel heeft deze tegenstrever twee tactieken tot zijn beschikking

o alleen passieve interactie, d.w.z. afluisteren:;

o zich actief met de communicatie bemoeien en berichten spoorloos laten verdwijnen, de communicatie
hinderen met stoorzenders, berichten verminken of valse berichten injecteren.

We mogen aannemen dat de tegenstander de berichtsleutel niet kent, maar dat betekent nog niet dat deze
machteloos is. Cryptoanalyse wordt ingezet om onderschepte en waardevol geachte cryptogrammen te
breken en zodoende achter de inhoud ervan te komen. Deze tak van sport wordt door bijna alle zichzelf
serieus nemende naties bedreven. In de USA bijvoorbeeld is de National Security Agency (NSA) belast
met het vergaren van informatie uit afgeluisterde en/of door cryptoanalyse ontcijferde berichten, en in de
18%-eeuw waren er Nederlandse cryptoanalisten die zich met de besten in de toenmalige wereld konden
meten.

Voor het uitvoeren van een cryptoanalyse kan de tegenstander gewoonlijk over meer informatie beschik-
ken dan enkel het onderschepte cryptogram. Vaak is er een hele verzameling van onderschepte berichten,
deels vercijferd met dezelfde sleutel en deels met verschillende sleutels. Soms hebben (delen van) berich-
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ten dezelfde inhoud, maar zijn ze met verschillende sleutels vercijferd. Soms ook maakt de tegenpartij een
fout die de cryptoanalyse aan het rollen kan brengen. Meestal is veel aanvullende kennis over de tegen-
partij beschikbaar en vaak zelfs zeer gedetailleerde informatie zowel over het gebruikte cryptosysteem

als over de aard en inhoud van de vercijferde berichten™.

Zelfs als men er niet in slaagt om de afgeluisterde berichten te breken, dan nog valt er vaak wel wat
mee te bereiken. In een militaire campagne worden talloze berichten verstuurd van hoofdkwartieren naar
ondergeschikte eenheden en omgekeerd, alsook tussen die eenheden onderling. Om wijs te worden uit
de wirwar van berichten zullen ze een standaardvorm hebben met allerhande administratieve gegevens in
de aanhef, de zogenaamde berichtkop (message header in het Engels). In die berichtkop zullen afzender
en bestemming vermeld staan, evenals andere belangrijke gegevens zoals de prioriteit van het bericht, de
veiligheidsclassificatie, het tijdstip van aanbieding in de codekamer, enz. Analyse van de berichtkoppen,
de zogenaamde berichtenverkeersanalyse (traffic analysis in het Engels), kan veel waardevolle informatie
opleveren en vaak een belangrijk onderdeel van een SIGINT-operatie.

1.3.1 Encryptie in netwerken

In netwerken zoals het internet en netwerken voor mobiele telefonie kan encryptie op verschillende ma-
nieren worden geimplementeerd. Een netwerk bestaat in het algemeen uit een aantal afzonderlijke net-
werkknooppunten waarlangs het bericht van de zender naar de ontvanger gaat (figuur 1.2). Het bericht
zal een bepaalde route nemen, afhankelijk van de plaats van de zender en ontvanger in het netwerk. Deze
route behoeft niet altijd dezelfde te zijn, maar kan variéren met de conditie van het netwerk. Hieruit volgt
direct dat een deel van het bericht een leesbare adressering moet bevatten - anders is geen dynamische

Toen de Duitse generaal Rommel in Noord-Afrika optrok tegen de Engelse troepen, werden elke dag rapporten verstuurd over
het aantal tanks in operationele staat, het aantal in de werkplaats en het aantal dat verloren ging. Deze berichten hadden een
hoog stereotiep karakter en als gevolg daarvan een grotendeels voorspelbare inhoud.
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routering mogelijk - en dus bestaat onafhankelijk van de mogelijkheid tot afluisteren altijd het gevaar van
berichtenverkeersanalyse.

mknooppunt / ---- % knooppunt w

Figuur 1.2 Encryptie in netwerken

Belangrijk voor de beveiliging van de communicatie in een netwerk is de keuze voor de wijze van versleu-
teling. De veiligste manier is de zogenaamde end-to-end encryptie. Hierbij wisselen zender en ontvanger
(over een veilig kanaal) een sleutel uit waarmee ze hun berichtenverkeer vercijferen. Na afloop van de
communicatiesessie kan deze sleutel worden afgedankt en heet daarom een sessiesleutel. Afluisteren kan
alleen als het gebruikte cryptosysteem dan wel het veilig kanaal voor de sleuteluitwisseling is gebroken*.

De veilige manier van end-to-end encryptie is echter niet altijd mogelijk. Neem als voorbeeld een gsm-
netwerk. Niet iedereen heeft het laatste model mobiele telefoon, waardoor sommigen over het nieuwste
cryptosysteem beschikken maar anderen het nog moeten doen met een ander, ouder systeem. Er zijn nu
twee mogelijkheden, of elk nieuw model mobiele telefoon kan alle bestaande cryptosystemen aan, of er
is een vertaalslag nodig tussen het mobieltje met het nieuwe en dat met het oude systeem.

In het eerste geval bestaat het gevaar van cryptoanalyse door de tegenstander als het oudere en waar-

Sterke end-to-end-encryptie vormt een hoofdpijnpunt voor diensten als de Amerikaanse FBI en NSA. Zoals blijkt uit de in 2015
door hen publiekelijk geuite onvrede met het door Apple ingebouwde geheimschrift, dat ook deze fabrikant zelf zegt niet te
kunnen breken. Daardoor staan deze diensten met lege handen. De discussie over het toelaten van sterke encryptie speelt
tegelijkertijd ook in Nederland.
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schijnlijk zwakkere cryptosysteem is gebroken. Jammer voor degene met de nieuwste mobiele telefoon,
maar diens veiligheid is gekoppeld aan de zwakste schakel in de communicatie. En in het tweede geval
is end-to-end-encryptie niet mogelijk. Want tenminste één van de knooppunten moet kunnen beschikken
over de encryptiesleutel om de provider in staat te stellen van het ene naar het andere systeem te vercij-
feren. Men spreekt in dit geval van link-encryptie. De veiligheid van de verbinding ligt dan dus volledig in
de handen van de provider die het netwerk beheert™.

1.4 Publieke sleutel

In het klassiek- ofwel symmetrisch cryptosysteem wordt het vercijferen en ontcijferen gedaan met dezelfde
sleutel. Op een gegeven moment is iemand op het idee gekomen om een splitsing aan te brengen tussen de
vercijfer- en de ontcijfersleutel. Bij het vercijferen wordt een andere sleutel gebruikt dan bij het ontcijferen.
Een cryptosysteem dat volgens dit principe werkt noemt men een systeem met publieke sleutel of public-
key cryptosysteeme. De geschiedenis van de ontwikkeling van deze systemen door pioniers als Whitfield
Diffie, Martin Hellman, Adi Shamir, Ronald Rivest en anderen, kan worden nagelezen in het boek Crypto,
secrecy and privacy in the new code war''. Het boek beschrijft ook de pogingen die zijn ondernomen om
de ontwikkeling van deze krachtige cryptografische systemen tegen te gaan en ze uit de openbaarheid te
houden. Tevergeefs, zo is gebleken, en vandaag de dag is beveiliging van computers en dataverkeer niet
goed meer denkbaar zonder deze systemen.

Waarschijnlijk is in dit geval dat de provider een sleutel uitgeeft. Handig voor opsporingsinstanties die deze sleutel dan bij
de provider kunnen komen opeisen. Of voor buitenlandse inlichtingendiensten, die inbreken op de systemen van de provider;
zoals uiteraard is gebeurd.

De naamgeving van dit soort systemen is nog wel eens verwarrend. Naast publieke sleutel wordt ook wel openbare sleutel
gebruikt, of zelfs gewoon het Engelse public-key. In deze syllabus zullen de aanduidingen publieke sleutel en public-key
doorelkaar gebruikt worden.
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Er kunnen dan wel twee verschillende sleutels zijn, maar natuurlijk moet toch een verband tussen die twee
bestaan. Anders is niet goed in te zien waarom de ontcijfering zou kunnen lukken. Als het nu eenvoudig
was om uit de ene sleutel de andere te berekenen, dan zou zo’n systeem niet veel waard zijn. Het is echter
mogelijk om de sleutels op zo’n manier te kiezen dat dit ondoenlijk is. Met ondoenlijk wordt bedoeld dat
het weliswaar in principe mogelijk is om die berekening uit te voeren, maar dat dit teveel tijd gaat kosten
om van nut te zijn. De wetenschap dat een cryptogram kan worden ontcijferd brengt weinig vreugde als
daar tien milliard jaar op moet worden gewacht.

Doordat dus in de praktijk de ene sleutel niet uit de andere kan worden afgeleid, kan men gerust één van
de twee sleutels bekend maken. Zo ontstaat het gebruik waaraan het public-key cryptosysteem z’n naam
ontleent. Eén van beide sleutels wordt bekend gemaakt en heet daarom de publieke sleutel (public key),
de andere blijft verborgen en heet de geheime sleutel (secret key). In vergelijking (1.2) wordt de publieke
sleutel aangeduid met K, en de geheime sleutel met K;. Door de asymmetrie in de sleutels wordt het
public-key cryptosysteem een asymmetrisch cryptosysteem genoemd. Dit in tegenstelling tot het klassiek
symmetrisch cryptosysteem met eenzelfde sleutel voor vercijferen en ontcijferen.

C=EWM,K,) en M =D(C,Ky) (1.2)

De gevolgen van het kunnen opdelen van de sleutel in een publieke sleutel voor het vercijferen en een
geheime sleutel voor het ontcijferen zijn enorm. Een communicatiesysteem gebaseerd op het public-key
cryptosysteem werkt in principe als volgt. Alle deelnemers krijgen of maken een sleutelpaar (een bijelkaar
behorende geheime en publieke sleutel) en maken hun publieke sleutel bekend; bijvoorbeeld door plaat-
sing op een fileserver in een computernetwerk. De geheime sleutel houdt iedereen natuurlijk angstvallig
voor zich. Wanneer iemand een bericht naar een andere deelnemer wil sturen zoekt zij de publieke sleutel
van de betrokkene op en gebruikt deze om het bericht te vercijferen. Onder de veronderstelling dat het
systeem werkelijk veilig is, kan nu niemand anders dan de bezitter van de bijbehorende geheime sleutel
het bericht ontcijferen.
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Zodoende is het in een asymmetrisch cryptosysteem mogelijk om met slechts 10 sleutelparen een groep
van 10 deelnemers onderling veilig met elkaar te kunnen laten communiceren. In een symmetrisch cryp-
tosysteem zijn daarvoor 45 sleutels nodig. Het verschil loopt snel op als het aantal deelnemers toeneemt.
Om een groep van N deelnemers onderling veilig met elkaar te kunnen laten communiceren heeft een sym-
metrisch cryptosysteem N(N-1)/2 sleutels nodig. Met 10.000 deelnemers zijn in een symmetrisch systeem
al bijna 50 miljoen sleutelparen nodig. Het is schier onmogelijk om op die manier alle internetgebruikers
veilig met elkaar te laten communiceren.

Met public-key-systemen kan echter nog meer. Want als de geheime en publieke sleutel in het vercijfer-
proces van rol kunnen wisselen, dan kan een bericht ook met de geheime sleutel vercijferd worden. Het
zo ontstane bericht kan door iedereen worden ontcijferd, want de publieke sleutel past daarop en is aan
iedereen bekend. Maar omdat de publieke sleutel van de afzender de enige is die tot ontcijfering leidt, is
daarmee tegelijk ook het bericht gewaarmerkt als afkomstig van de bezitter van de bijbehorende geheime
sleutel. Wat meer is, die kan nu ook niet meer ontkennen het bericht te hebben verstuurd. Het public-key-
principe kan behalve voor geheimhouding daarom ook voor het authentiseren (digitale handtekening) en
nonrepudiation (afkomst niet kunnen ontkennen) worden benut.

1.5 Quantum cryptografie

Het ideale cryptosysteem is een onbreekbaar cryptosysteem dat niet afgeluisterd kan worden. Met de
komst van quantumcryptografie wordt dat ideaal dicht benaderd. Quantumcryptografie kan goed worden
gebruikt voor het veilig overbrengen van een cryptografische sleutel. Het bijzondere aan dit systeem is dat
afluisteren niet onopgemerkt blijft. Een andere toepassing waarnaar bijvoorbeeld gezocht wordt, is om
een bericht zodanig te kunnen vercijferen dat alleen iemand op een specifieke locatie het kan ontcijferen?!.

De basis voor het systeem berust op de natuurkunde van elementaire deeltjes, de quantummechanica en
wel speciaal die van fotonen (lichtdeeltjes). In de quantummechanica heeft een deeltje altijd twee aspecten:
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een deeltjeskarakter en een golfkarakter. De massa en snelheid van een deeltje vertegenwoordigen een
bepaalde hoeveelheid energie en het golfkarakter geeft een deeltje een zekere uitgebreidheid. Fotonen
manifesteren zich aan ons vooral als lichtgolven, maar hun energie komt overeen met een - weliswaar zeer
kleine - hoeveelheid massa. Bepaling van de impuls™® van een foton levert informatie over de energie die
het bevat, bepaling van de plaats beperkt de onzekerheid omtrent de met het golfkarakter samenhangende
uitgebreidheid.

Het woord onzekerheid is gevallen. Onzekerheid is een kernbegrip in de quantummechanica. Metingen
leveren nooit volledige zekerheid omtrent alle aspecten van een quantumdeeltje, maar veeleer een waar-
schijnlijkheid. En daarmee komen we bij het basisprincipe waarop quantumcryptografie berust, namelijk
de onzekerheidsrelatie van Heisenberg?®. Deze zegt dat van een deeltje de plaats en de impuls niet tege-
lijkertijd met willekeurige precisie kunnen worden bepaald.

AXx-Ap 2 h (1.3)

De betekenis is als volgt: onzekerheid in positie en impuls kunnen niet beide tegelijkertijd willekeurig klein
gemaakt worden. Het product van de spreiding en impuls kan niet kleiner zijn dan een van de constante
van Planck afgeleide waarde.

Het gevolg van deze fundamentele onzekerheid is uiterst belangrijk. Het betekent namelijk dat meten aan
qguantumdeeltjes nooit kan geschieden zonder ze te beinvioeden. Hoe nauwkeuriger de plaats van een
deeltje gemeten wordt des te groter wordt de onzekerheid over de impuls. Omgekeerd, hoe preciezer de
bepaling van de impuls des te groter de onzekerheid omtrent de plaats.

In de quantumcryptografie wordt deze onzekerheidseigenschap gebruikt om het onopgemerkt afluisteren
onmogelijk te maken. Hiertoe worden fotonen - enerzijds lichtdeeltjes anderzijds lichtgolven - gepolari-
seerd. Licht is een zogenaamde transversale golf, d.w.z. het trilt in een vlak loodrecht op de voortplan-
tingsrichtingT. Als regel trilt het licht in alle vlakken die men zich kan denken. Door polarisatie kan die

De impuls p is het product van massa en snelheid.
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trilling worden beperkt tot één bepaald vlak. Het vlak van de polarisatie wordt aangeduid met een hoek:
het aantal graden verdraaiing t.o.v. een vast referentievlak. De polarisatie kan waarden van 0 tot 180
graden aannemen.

Met een polarisatiefilter kan de hoek tussen het vlak van de polarisatie en het referentievlak worden geme-
ten™®. Het filter laat alleen golven door die trillen in hetzelfde vlak als waarop het filter is ingesteld. Stel het
filter staat ingesteld op doorlaten van polarisatie 0-graad. Dan zal gepolariseerd licht met een polarisatie
van 0-graad worden doorgelaten en licht met een polarisatie van 90-graden geheel worden tegengehou-
den. Licht dat trilt in een vlak tussen deze beide uitersten in zal niet volledig worden tegengehouden.
Maar het wordt meer verzwakt naarmate de polarisatiehoek verder afwijkt van die van het filter. Men kan
zich daartoe het trillend licht gesplitst denken in twee componenten: de ene component trilt in het vlak
van het filter en de andere trilt in het vlak loodrecht daarop. De eerste component wordt doorgelaten, de
tweede tegengehouden.

1.5.1 Sleuteluitwisseling

In quantumcryptografie wordt gekozen wordt voor vier polarisatierichtingen met respectievelijk een po-
larisatiehoek van 0, 45, 90 en 135 graden. Aan deze polarisatierichtingen worden de bitwaarden 0 en 1
gekoppeld, bijvoorbeeld zoals in figuur 1.3. Twee sets polarisatierichtingen - loodrecht en diagonaal -

Een vergelijking met muziekinstrumenten kan het begrip transversale trilling verhelderen. De snhaar van een viool komt door
aanstrijken in een transversale trilling: de snaar wijkt uit in een richting loodrecht op de lengte van de snaar. De luchtkolom in
een orgelpijp komt daarentegen in een longitudinale trilling: in de pijp treden verdunningen en verdichtingen op, de luchtdeel-
tjes bewegen zich in de lengterichting van de pijp. Vergelijk de longitudinale trilling met de verdichtingen en verdunningen in
het verkeer op een snelweg, te zien wanneer men langs een file in de andere richting rijdt.

Licht dat door de atmosfeer verstrooid wordt is in zekere mate gepolariseerd. Een Polaroid-bril bevat een filter dat de intensiteit
van licht trillend in een bepaald polarisatievlak vermindert. Daardoor neemt de schittering af en verbetert het zicht.
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worden gebruikt, omdat daarmee nu juist kan worden ingespeeld op de quantumeigenschappen. Essen-
tieel is dat slechts één enkel foton wordt verzonden.

Toodrecht: 1 1l =
diagonaal: \ 1 /

Figuur 1.3 Definitie van 0 en 1 met polarisatierichtingen

I
o

Il
(@)

Om een bit te versturen kiest de verzender een van de twee sets, bijvoorbeeld de loodrechte set. Voor een
1-bit wordt dan een foton gepolariseerd met hoek 0 en voor een 0-bit wordt het gepolariseerd met hoek
90. Als het inkomend foton door de ontvanger wordt gemeten met diezelfde set en de polarisatierichting
van het filter staat op 0, dan manifesteert een 1-bit zich als licht en een 0-bit als duisternis en omgekeerd.
Voor een volgend bit kiest de verzender opnieuw een van de twee sets uit.

Wat gebeurt er als de ontvanger de verkeerde meetset instelt? Dan komt bijvoorbeeld een loodrecht ge-
polariseerd foton op een diagonale detector. Zoals gezegd wordt gepolariseerd licht dan ontbonden in
twee onderling loodrechte richtingen: een component parallel aan de polarisatiehoek van het filter en de
ander loodrecht daarop. Maar omdat het onmogelijk is een foton te splitsen - één foton blijft één foton
- kiest het foton willekeurig een van de twee mogelijkheden. Het heeft evenveel kans om een 0-bit als
om een 1-bit te worden. Kan de ontvanger nu het foton nogmaals meten, maar dan met de goede set?
Nee! Meten aan een quantumdeeltje beinvioedt de eigenschappen van het deeltje onherroepelijk en de
oorspronkelijke waarde is voorgoed verloren gegaan.

Allereerst wordt nu behandeld hoe eenrij bits veilig kan worden verstuurd zonder dat zender en ontvanger
tevoren over een veilig kanaal gegevens hebben behoeven uit te wisselen. Deze bits kunnen vervolgens
gebruikt worden als sleutel voor het vercijferen van een bericht. Daarna wordt gekeken naar het effect
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van afluisteren op de informatieoverdracht en zal blijken dat daarmee niet alle bits goed kunnen worden
bepaald.

Om de bits te versturen kiest de verzender voor elk afzonderlijk bit willekeurig een van de twee polari-
satiesets. Met die set wordt voor dat bit één enkel foton gepolariseerd en naar de ontvanger gestuurd.
De ontvanger weet van tevoren niet welke set de verzender heeft gebruikt en meet het inkomend foton
daarom met een van de twee sets die zij bij gebrek aan beter willekeurig kiest. Het verzonden bit komt
zeker goed over als de ontvanger de set goed heeft gekozen. Heeft de ontvanger daarentegen verkeerd
gekozen dan kan het ontvangen bit goed, maar ook verkeerd gelezen zijn.

Nadat de gehele bitrij is verstuurd, wisselen zender en ontvanger uit welke sets zij gekozen hebben en
weten daardoor allebei welke bits goed zijn aangekomen. Zender en ontvanger kunnen zodoende de
metingen met de verkeerd gekozen meetsets wegstrepen en houden dan de bruikbare bits over. In figuur
1.4 is deze procedure weergegeven. Omdat de ontvanger een kans van 50% heeft om de goede meetset te
kiezen, zullen gemiddeld twee bits moeten worden overgestuurd om er één goed te kunnen ontvangen.
De veiligheid berust op het feit dat de metingen aan de fotonen plaatsvonden voér de uitwisseling van de
gekozen meetsets en dat deze metingen niet kunnen worden overgedaan.

Tabel 1.1 resumeert wat met elk verzonden bit in figuur 1.4 is gebeurd. De kolom uitkomst vermeldt
resultaat goed wanneer het bit is aangekomen zoals het werd verzonden, ongeacht of het juiste masker
wel werd gekozen. Sommige fotonen zijn gemeten zoals ze zijn verzonden, die metingen mogen worden
geaccepteerd. Alle bits die met het verkeerde masker werden gemeten moeten worden verworpen.

1.5.2 Afluisterdetectie

Stel nu dat de verzonden fotonen worden onderschept door iemand die aan het afluisteren is en die ze
vervolgens doorstuurt naar de ontvanger. Ook wie afluistert heeft ermee te maken dat de gekozen po-
larisatieset onbekend is en moet eveneens een willekeurige meetset kiezen. Gemiddeld in de helft van
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sleutelbits:

verzonden:

metingen:

ontvangen:

verificatie:

sleutel:

H.HE«»H
-~ -

W
Wi
L SRR
H.HEHH
L EXIE

Figuur 1.4 Overdracht van quantum bits

zend meet uitkomst actie
bit 1 : L 1 goed aannemen
bit 2 : X X goed aannemen
bit 3 : L X fout verwerpen
bit 4 : X 1 goed verwerpen
bit 5: L 1L goed aannemen
bit 6 : L 1 goed aannemen
bit 7: X X goed aannemen

Tabel 1.1 Overdracht van quantum bits in figuur 1.4

de gevallen zal de onderschepper goed kiezen en het correcte bit doorsturen. Bij een verkeerde keuze
is de kans 50% dat het verkeerde bit wordt verzonden, waardoor dus gerekend naar de inkomende bits
25% kans bestaat op een foutief doorgezonden bit. Dit zou anders zijn wanneer de onderschepper het
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oorspronkelijk ontvangen foton had kunnen doorsturen. Maar dat is nu juist onmogelijk met quantum-
deeltjes en tevens de reden waarom slechts één enkel foton de informatie mag dragen. De meting aan
het foton heeft de oorspronkelijke toestand onherroepelijk verloren doen gaan en die toestand kan niet
worden teruggehaald.

sleutelbits: 1 1 0

verzonden: 1 / 1 \ > 1 \

ontvangen: 1 0 1 0
ontvangen:
sleutel:

Figuur 1.5 Onderschepping van quantum bits

In figuur 1.5 is de situatie geschetst. Voor verzender en ontvanger gaat het om de bits die overblijven
nadat de foutieve metingen zijn weggestreept. Degene die afluistert en de legitieme ontvanger hebben
allebei onafhankelijk van elkaar een keuze gemaakt. Ze hebben beide met kans 50% voor de goede of de
foutieve meetset gekozen. Doordat ze onafhankelijk van elkaar hebben gekozen zal gemiddeld slechts de
helft van die keuzes overeenkomen.

Waar komt dit nu op neer? Voor ongeveer de helft van de verzonden bits zal de meetset tussen verzender
en ontvanger overeenkomen; alleen die bits tellen mee. Van die helft is gemiddeld de helft - een kwart
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van de verzonden bits - getroffen door een mismatch tussen de meetsets van de onderschepper en de
ontvanger. En van dat kwart zal gemiddeld weer de helft een verkeerd foton hebben opgeleverd. Met als
resultaat dat gemiddeld één op de acht verzonden fotonen bij de ontvanger een verkeerde waarde heeft
gekregen. Als de zender nu de verstuurde bits beschermt met een zogenaamde checksum, die fouten
in de ontvangen bitreeks aan het licht kan brengen, dan is daarmee een controle op de juiste ontvangst
mogelijk. Klopt die checksum niet, dan weet de ontvanger dat er iets niet in de haak is.

Om niet door de mand te vallen had de onderschepper nu juist de meetsets met die één op acht foutieve
bits wél goed moeten kiezen. Bij het in totaal versturen van 400 bits zijn dat er zo’n 50 en heeft de afluiste-
raar daarom maar een kans van 29 of ten naaste bij 1 op 1.000.000.000.000.000 om alle geaccepteerde
bits goed te laten overkomen. Het is dus nagenoeg onmogelijk om onopgemerkt af te luisteren.

Tabel 1.2 resumeert wat met elk verzonden bit is gebeurd. De waarde goed of fout slaat op het gekozen
masker uit de vorige stap. Voor de onderschepper is dat het masker gekozen door de oorspronkelijke
afzender (kolom uitkomst-1) en voor de ontvanger het door de onderschepper gekozen masker (kolom
uitkomst-2). De laatste uitkomst-kolom geeft de overeenstemming tussen het oorspronkelijk verzonden
bit en dat bij de uiteindelijke ontvanger. De fotonen die door de ontvanger zijn gemeten zoals ze werden
verzonden zullen worden geaccepteerd, ongeacht wat er tussendoor mee is gebeurd. Merk op dat het
laatst verzonden bit weliswaar fout bij de ontvanger aankomt, maar toch door deze wordt geaccepteerd.
Dit bit zal derhalve bijdragen tot het demasqué van de onderschepper.

1.6 Veiligheid en bruikbaarheid

De keuze van een cryptosysteem moet passen bij het gebruik waarvoor het is bedoeld. Enerzijds moet
worden voorkomen dat het systeem te zwak is en door de eerste de beste tegenstander kan worden ge-
broken. Aan de andere kant is het ook weer niet nodig om met een kanon op een mug te schieten. Het
systeem behoeft niet sterker en ingewikkelder te zijn dan de omstandigheden vereisen. Immers, hoe in-
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zend meet-1 uitkomst-1 meet-2 uitkomst-2 uitkomst actie
bit 1: L 1 goed 1 goed goed aannemen
bit 2 : X 1 goed X goed goed aannemen
bit 3 : L X fout X goed fout verwerpen
bit 4 : X 1 goed 1 goed goed verwerpen
bit 5: L X fout 1 fout goed aannemen
bit 6 : L 1 goed 1 goed goed aannemen
bit 7: X 1 fout X goed fout aannemen

Tabel 1.2 Onderschepping van quantum bits in figuur 1.5

gewikkelder het systeem is, des te meer kans dat er fouten mee gemaakt worden. En hoe meer fouten hoe
meer kans op een succesvolle cryptoanalyse. Het kan zelfs gevaarlijk zijn om een sterk systeem te gebrui-
ken in omstandigheden die dat niet nodig maken. Als het systeem door dat gebruik gecompromitteerd
raakt, is het ook niet meer bruikbaar in situaties waar een sterk systeem juist wel vereist is.

1.6.1 Voorwaarden

De eerste die zich systematisch heeft bezig gehouden met de vraag aan welke voorwaarden een veilig
cryptosysteem voor communicatie moet voldoen, was onze in Frankrijk wonende landgenoot Auguste
Kerckhoffs. De meeste van de door hem geformuleerde criteria zijn - met enige aanpassing aan de tegen-
woordige tijd - nog steeds van belang. Kerckhoffs formuleerde deze als zijn Desiderata de la cryptographie
militaire!.
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1. Le systéme doit étre matériellement, sinon mathématiquement, indéchiffrable.

Deze eerste regel zegt dat een cryptosysteem niet persé theoretisch onontcijferbaar behoeft te zijn om
toch te kunnen voldoen. Het is voldoende als het in de praktijk maar een zwaar genoeg obstakel vormt.
Wanneer de inspanning nodig voor en het tijdsbeslag gemoeid met het breken van het cryptogram
groter zijn dan waarde of levensduur van het bericht zelf, dan is materieel gezien het systeem veilig
genoeg. Deze regel heeft algemene geldigheid en vormt een goed criterium voor de keuze van een
systeem bedoeld voor een specifieke situatie.

2. Il faut qu’il n’exige pas le secret, et qu’il puisse sans inconvénient tomber entre les mains de I’ennemi.

De tweede regel is minstens zo belangrijk als de eerste. Deze stelt dat de veiligheid niet aangetast be-
hoort te worden wanneer systeem en apparatuur in handen van de tegenstander vallen. De veiligheid
van het systeem berust dan in laatste instantie op het geheimhouden van de sleutel van het crypto-
gram. Ook deze regel is algemeen geldig en het belang ervan kan niet genoeg worden onderstreept.
Natuurlijk heeft het wel zin om de details van een cryptosysteem voor een tegenstander verborgen te
houden, want dat vormt een extra belemmering. Men moet er echter altijd rekening mee houden dat
de tegenstander op den duur wel achter de werking van het systeem zal komen.

3. La clef doit pouvoir en étre communiquée et retenue sans le secours de notes écrites, et étre changée
ou modifiée au gré des correspondants.

De veiligheid is ermee gediend wanneer de berichtsleutel niet behoeft te worden opgeschreven, maar
gemakkelijk kan worden onthouden. Bij computers vormt het onthouden geen probleem, zelfs niet voor
de meest ingewikkelde sleutel. Aan de andere kant brengt het onthouden van sleutels in computers
wel weer de noodzaak met zich mee om ze bijzonder goed te beschermen. Ze zijn immers in zekere
zin nu juist wel neergeschreven en mogen dus op geen enkele manier voor onbevoegden toegankelijk
zijn. Verder is het van belang dat de sleutel niet onveranderlijk is, maar naar behoefte eenvoudig kan
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worden gewisseld. In computersystemen is dat vaak lastig, vooral als het vercijferde materiaal (ook)
op allerlei backupsystemen ligt opgeslagen.

4. Il faut qu’il soit applicable a la correspondance télégraphique.

De vierde regel zegt dat het systeem inpasbaar moet zijn in de gangbare vorm van telecommunicatie. In
de huidige tijd komt dat praktisch gesproken neer op het kunnen verwerken van alle 256 bitcombinaties
van een byte en het probleemloos kunnen omgaan met unicode en andere gangbare tekencoderingen.

5. Il faut qu’il soit portatif, et que son maniement ou son fonctionnement n’exige pas le concours de
plusieurs personnes.

De vijfde regel is zeer direct gericht op systemen die ’in het veld’ gebruikt moeten worden. Het sys-
teem moet gemakkelijk meegenomen kunnen worden en door slechts een of enkele personen bediend
kunnen worden. Dat geldt natuurlijk in het bijzonder voor spionnen, die niet betrapt mogen worden
met opvallende apparatuur en die vaak geheel alleen moeten opereren.

6. Enfin, il est nécessaire, vu les circonstances qui en commandent 'application, que le systéme soit d’un
usage facile, ne demandant ni tension d’esprit, ni la connaissance d’une longue série de régles a ob-
server.

De procedure moet eenvoudig uitvoerbaar zijn. Ingewikkelde handelingsvoorschriften zijn uit den bo-
ze, omdat die gemakkelijk aanleiding geven tot fatale vergissingen, vooral onder stress. Ook deze regel
is nog steeds van het grootste belang. Juist omdat beveiliging extra handelingen en alertheid vergt zijn
mensen geneigd ze te vergeten of uit gemakzucht te omzeilen. Hoe eenvoudiger het uitvoeren van de
beveiligingsvoorschriften is, hoe meer kans dat er ook de hand aan zal worden gehouden*.

* En natuurlijk doen de ontwerpers van veiligheidskritische computerprogrammatuur er verstandig aan om de beveiligingshan-
delingen dwingend in te programmeren, zodat omzeilen onmogelijk wordt gemaakt.
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1.6.2 Veilig

In het voorgaande hebben de criteria van Auguste Kerckhoffs al iets aangegeven van de omstandighe-
den waaronder veilige cryptografie moet opereren. Hier zal worden bezien in hoeverre cryptoanalyse een
gevaar vormt.

Ontwerpers van een geheimschrift zullen zich tegen cryptoanalyse willen verdedigen door het geheim-
schrift zo moeilijk mogelijk te maken. De vraag rijst wat in dit verband als moeilijk moet worden be-
schouwd. Dit probleem zal pragmatisch worden benaderd. Allereerst wordt als uitgangspunt genomen
dat een geheimschrift wel voor langere tijd in gebruik zal blijven. Het is dan niet realistisch om te ver-
wachten dat de werking ervan een tegenstander lang onbekend zal blijven. Op de een of andere manier
- hetzij door cryptoanalyse, hetzij als gevolg van verraad, hetzij door een stommiteit - lekt het geheim-
schrift altijd wel uit. De veronderstelling dat bij de tegenstander het systeem van vercijferen bekend kan
zijn, legt in overeenstemming met de tweede voorwaarde van Kerckhoffs de veiligheid geheel en al bij de
sleutel. Het is dus zaak een geheimschrift zo te maken, dat die sleutel niet eenvoudig of goedkoop kan
worden bepaald.

Uitgaande van het adagium dat elk geheimschrift in beginsel kan worden gebroken, is de cruciale vraag
daarom hoeveel tijd en inspanning daarmee gemoeid zal zijn. In het algemeen moet men voor het breken
van een geheimschrift veel kosten maken, want een team van bekwame cryptoanalisten op de been houden
is beslist niet goedkoop. De motivatie moet daarom sterk genoeg zijn om de inspanning en investering
te rechtvaardigen. Vertaald in economische termen wil dit zeggen, dat de verwachte opbrengst van de
cryptoanalyse groter moet zijn dan de op te brengen kosten™. Dit is het eerste criterium waaraan de
sterkte van een geheimschrift kan worden afgemeten: hoeveel middelen en inspanningen zijn nodig om
het te breken.

Amateurs en wetenschappers kunnen deze verwachting teniet doen omdat zij niet rekenen met een kosten/baten-analyse,
maar worden gedreven door nieuwsgierigheid en ambitie.
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Het tweede criterium heeft betrekking op het nuttig gebruik dat men van de ontcijferde berichten kan
maken. Veel berichten zijn slechts kortstondig van belang. Wanneer het leger van de vijand de aanval
eenmaal heeft ingezet, is cryptoanalyse van het aanvalsbevel niet meer zo relevant. Maar cryptoanalyse
kost tijd. Als de tijd nodig om de cryptoanalyse uit te voeren groter is dan de levensduur van het geheim in
het cryptogram, dan is dat geheim voor alle praktische doeleinden voldoende veilig. Het tweede criterium
waaraan de sterkte van een geheimschrift kan worden afgemeten luidt daarom: hoeveel tijd is nodig om het
te breken. Dit is een criterium dat ook van belang is voor de bescherming van gedigitaliseerde informatie
die voor langere tijd geheim moeten blijven.

Welke methoden staan een cryptoanalist bij zijn analyse ter beschikking? Zijn er omstandigheden die cryp-
toanalyse gemakkelijker maken? De eigenschappen van een geheimschrift bieden vaak de mogelijkheid
speciale methoden toe te passen om het te breken. Het is een misvatting - al door veel uitvinders van
geheimschriften gemaakt - om te denken dat een ingewikkeld traject van vercijfering ook noodzakelijk
door de cryptoanalist in omgekeerde richting moet worden afgelegd bij het breken ervan. Vergelijk dit
met het zoeken naar de uitgang van een doolhof. De cryptoanalist is niet van plan om netjes op de paden
te blijven, maar loopt desnoods dwars door de heggen heen.

Wanneer het cryptosysteem bekend is, is het in principe altijd mogelijk om systematisch alle sleutels
te proberen: uitputtend zoeken (brute-force in het Engels). Hoe kan de cryptoanalist dan weten of de
goede oplossing is gevonden? En niet iets wat toevallig best wel de oplossing had kunnen zijn, maar
geen enkele relatie met de werkelijke oplossing heeft? Een antwoord daarop kan worden gegeven door
de informatietheorie. Die theorie vertelt hoe groot het gebruikte cryptogramfragment ongeveer moet zijn
om met voldoende zekerheid het vinden van de goede oplossing te kunnen vaststellen. Hoewel uitputtend
zoeken altijd kan worden toegepast, bestaat er ook een betrekkelijk eenvoudig verweer tegen: zorg dat
er zoveel sleutels zijn, dat het zoeken te lang gaat duren. Hoeveel sleutels genoeg is, hangt samen met
de stand van de techniek. Men zal nu begrijpen waarom cryptoanalisten zich bij elke nieuwe generatie
van nog snellere computers verlekkerd in de handen hebben gewreven. Het zal dus ook geen verbazing
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wekken dat de Amerikaanse National Security Agency (NSA) actief participeerde in de ontwikkeling van de
computerl!,

De positie van een cryptoanalist kan als volgt worden gekarakteriseerd, gerangschikt van moeilijk naar
steeds gunstiger omstandigheden voor de cryptoanalyse.

o ciphertext-only aanval

De cryptoanalist beschikt slechts over cijfertekst en in het meest ongunstige geval is zelfs het sys-
teem onbekend. Statistische methoden, aanvullende kennis, fouten bij het vercijferen, geluk, het zijn
allemaal factoren die het analyseproces begunstigen. Hoewel moeilijk, is succes niet uitgesloten. Een
voorbeeld daarvan is de analyse door een Duits team onder leiding van Hans Rohrbach, dat in de Twee-
de Wereldoorlog een Amerikaans diplomatiek systeem kraakte uitsluitend op basis van onderschepte
codetelegrammen(®!,

o known-plaintext aanval

In dit geval beschikt de cryptoanalist over de klaartekst of een deel daarvan en kan deze leggen naast
de overeenkomstige cijfertekst. Door vergelijking van beide kan de sleutel misschien worden gevon-
den. Zo’n klaartekst kan ter beschikking komen wanneer de tegenstander een bericht in verschillende
cryptosystemen vercijfert en één daarvan reeds gebroken is. Een bericht dat op verschillende manieren
is vercijferd noemt men een isolog. In de Tweede Wereldoorlog maakten de Engelsen op een slimme
manier van deze techniek gebruik. Ze lieten mijnen uitstrooien in zee, "gardening” werd dit genoemd.
Vervolgens luisterden ze naar Duitse berichten waarin voor deze mijnenvelden werd gewaarschuwd.
Zulke berichten gingen naar verschillende eenheden, werkend met verschillende cryptosystemen. Eén
van deze systemen (de zogenaamde WerftschliiRel (dockyard cipher in het Engels) kon vrij gemakke-
lijk gebroken worden. De ontcijferde cryptogrammen leverden dan brokjes klaartekst die in andere
onderschepte cryptogrammen geprobeerd konden worden!”!.
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o chosen-plaintext aanval

In deze situatie kan de cryptoanalist naar believen klaartekst omzetten in cijfertekst en dus expe-
rimenteren met het geheimschrift. Voor een succesvolle cryptoanalyse duidelijk de meest gunstige
uitgangspositie. Het is niet persé noodzakelijk dat de cryptoanalist zelf de gekozen klaartekst in ge-
heimschrift omzet. Soms kan men dit aan de tegenstander zelf overlaten. Een mooi voorbeeld hiervan
is de manier waarop de Amerikanen in het begin van de Tweede Wereldoorlog het Japanse codewoord
voor het eiland Midway in de Stille Oceaan te weten kwamen. Ze brachten het gerucht in omloop dat
de waterzuiveringsinstallatie van Midway defect zou zijn en keken vervolgens hoe dat aan Tokyo werd
gemeld!®!,

Om de sterkte van geheimschriften te karakteriseren kunnen bovenstaande aanvalstypen worden gebruikt.
Een geheimschrift dat zelfs tegen een chosen-plaintext aanval bestand is, geldt als het sterkste van alle.
Als een geheimschrift slechts bestand is tegen een ciphertext-only aanval dan is het zwakker dan een
systeem dat ook een known-plaintext aanval kan weerstaan.

1.6.3 Methoden van cryptoanalyse

Nu volgt een illustratie van de stelling dat cryptoanalyse andere wegen kan inslaan dan zijn gevolgd bij
het maken van het cryptogram. Aangetoond wordt dat er meerdere manieren zijn om een cryptogram
te breken. Dat geeft een indruk van de soms zeer betrekkelijke veiligheid die een cryptosysteem biedt.
Hoofdstuk 6 is geheel gewijd aan de behandeling van enkele methoden waarmee cryptogrammen kunnen
worden gebroken.

Het cryptosysteem hier als voorbeeld gebruikt is een van de eenvoudigst denkbare systemen. Het is de
monoalfabetische substitutie en ontleent die naam aan het feit dat elk van de 26 letters van het alfabet
systematisch wordt vervangen door een andere letter. De sleutel in dit systeem bestaat uit de correspon-
dentie tussen het gewone alfabet en de voor vervanging gebruikte permutatie van het alfabet. Onder een
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permutatie van het alfabet wordt verstaan een alfabet waarin de letters in een andere volgorde staan dan
het gebruikelijke ABC.

K: A-+Z <« II(A-2) (1.4)

Uitputtend zoeken

Zoals in het vorenstaande al is opgemerkt, kan een cryptoanalist altijd een poging tot ontcijferen wagen
door het proberen van alle sleutels. In dit geval is de sleutel een permutatie van het alfabet. Met 26 letters
is het aantal mogelijke permutaties, en dus het aantal mogelijke sleutels, gelijk aan 26! = 4x10°°.

Veronderstel er is een computer beschikbaar, die per seconde 1000 millioen sleutels kan testen. Het
proberen van alle sleutels kost dan 4x1026/109 ~ 4x10%7 seconden. Gegeven het feit dat er 60x60x24x365
= 31.536.000 secondes in een jaar gaan, komt dit overeen met een zoektijd van ongeveer 12x109jaar.
Het proberen van alle sleutels met deze computer kost meer dan 12.000 millioen jaar!

Hieruit blijkt overduidelijk dat hoewel uitputtend zoeken steeds tot de mogelijkheden behoort, dit niet
altijd praktisch uitvoerbaar is. Zelfs voor het buitengewoon eenvoudige systeem van deze monoalfabe-
tische substitutie is het niet echt een optie. Toch zijn er ook systemen waartegen uitputtend zoeken
wel met succes kan worden toegepast. Dat geldt bijvoorbeeld voor het in hoofdstuk 8 te behandelen
DES-cryptosysteem. Dit systeem telt ruwweg 7x10% sleutels, die anno 1998 met een speciaal gebouwde
zoekmachine in zo’n 9 dagen konden worden getest. Veel en veel minder sleutels dus dan die 4x10°° van
de monoalfabetische substitutie. Desondanks is DES een veel sterker cryptosysteem dan de monoalfabe-
tische substitutie. Het laat zien dat veel sleutels wel belangrijk is, maar niet het enige dat telt.

Opdeling zoekruimte

Het gaat er voor de cryptoanalist een stuk beter uitzien als het aantal mogelijkheden systematisch kan
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worden beperkt. Zijn er experimenten waarmee bepaalde, liefst grote groepen sleutels kunnen worden
uitgesloten? In het geval van de monoalfabetische substitutie kan dit door gebruik te maken van de
statistische eigenschappen van natuurlijke taal. In figuur 1.6 staat een frequentiedistributie van de letters
in het Engels. Direct valt op dat sommige letters veel en andere letters juist heel weinig voorkomen. De
letter E komt met ongeveer 13% het meest voor, letters als J en Z vindt men weinig.

Deze nogal ongelijkmatige letterdistributie kan benut worden om de letters naar gelang hun voorkomen
te verdelen in groepen. Veronderstel eens dat op grond van een telling van de letters in het cryptogram
tot de volgende clustering van kandidaten kan worden gekomen: ET, AINORS, CDFHLMPUY en BGJKQVWXYZ.
Nu behoeven niet alle mogelijke permutaties van het sleutelalfabet geprobeerd te worden, maar slechts
die in elk van de afzonderlijke groepen. Het aantal te onderzoeken mogelijkheden daalt hierdoor met een
factor 2.000.000.000.000. Het aantal mogelijkheden kan hier dus gigantisch worden verkleind eenvoudig
door de letters te tellen.

Nog een saillant punt in de figuur is de cumulatieve frequentie. De stippen in de figuur geven het cumu-
latieve voorkomen van de letters, waarbij deze zijn gerangschikt naar dalende frequentie (de volgorde
zoals weergegeven bovenaan de figuur). Met de acht meest voorkomende letters ETNROAIS heeft men al
tweederde van de totale tekstmassa te pakken. Het zal zeker niet nodig zijn om alle letters te identificeren
voordat de betekenis van het te ontcijferen cryptogram of delen daarvan zichtbaar wordt. Met een gering
aantal gevonden lettersubstituties wordt al snel zoveel van het bericht leesbaar, dat het completeren een
peuleschil wordt.

Er zijn nog wel meer eigenaardigheden die het oplossen vereenvoudigen. Uit de frequentiedistributie van
figuur 1.6 kan worden afgeleid dat ongeveer 40% van de tekst uit klinkers bestaat™®. Deze zijn echter niet
willekeurig verdeeld maar staan in afwisseling met medeklinkers. Dat kan worden gebruikt voor het onder-
scheid tussen klinkers en medeklinkers. Na een paar letters met lage frequentie, die hoogst waarschijnlijk

De spaties in de tekst worden buiten beschouwing gelaten.
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ETNROA | SDLHCFPUMYWGVBXQKJZ
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ABCDEFGH | JKLMNOPQRSTUVWXY Z

Figuur 1.6 Frequentie en cumulatieve frequentie letters Engels

alle medeklinkers zullen blijken te zijn, mag een klinker verwacht worden.

Het tellen van letters en het analyseren van hun gedrag kan worden uitgebreid naar groepen van twee
letters (digrammen), drie letters (trigrammen) of meer, en zo helpen het aantal te onderzoeken mogelijk-
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heden verder te verminderen.

Waarschijnlijke woorden

Wie een woordenboek opslaat denkt misschien dat er wel heel veel woorden zijn. Maar wanneer al die
woorden worden vergeleken met alle mogelijke lettercombinaties van eenzelfde lengte, zal blijken dat
slechts een kleine fractie van die lettercombinaties ook daadwerkelijk in het woordenboek voorkomt. Het
kan daarom zinvol zijn om een woordenlijst te matchen met het cryptogram en te kijken welke combinaties
goed passen.

Nog eenvoudiger wordt het als zoveel over de inhoud van het cryptogram bekend is, dat men kan raden
naar bepaalde woorden. In een militair bericht zouden dat woorden kunnen zijn als: hoofdkwartier, com-
pagnie, aanval, tankdivisie, namen van bekende commandanten, enz. Gezocht wordt dan naar plaatsen
in het cryptogram waarop een dergelijk waarschijnlijk woord past. Als dat klopt kan men wellicht een
stukje van de sleutel reconstrueren, waarna door toepassen hiervan op de rest van het cryptogram weer
andere passages leesbaar worden, enz. In de Engelstalige literatuur wordt zo’n waarschijnlijk woord een
crib genoemd.

Letterpatronen

In sommige woorden treft men specifieke letterpatronen aan, veroorzaakt door letterherhalingen of juist
het ontbreken daarvan. In de monoalfabetische substutitie wordt elke letter systematisch vervangen door
een andere en blijft het letterpatroon dus intact. Het betekent dat de cryptogramtekst GZGGTJ zou kunnen
betekenen "kikker", "kokkel" of "pappot”, maar zeker niet "makker" of "pispot". Op sommige patronen
passen zo weinig werkelijk voorkomende lettercombinaties, dat de goede combinatie gemakkelijk kan
worden bepaald. Zulke patronen zijn vaak ook een goed hulpmiddel bij het plaatsen van een waarschijnlijk
woord.
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Systeemspecifieke eigenschappen

Sommige systemen hebben specifieke eigenschappen die voor de cryptoanalyse kunnen worden benut.
Een voorbeeld is de Duitse Enigma codeermachine uit de Tweede Wereldoorlog. Het vercijfermechanisme
is zo ingericht dat een letter nooit zichzelf als vercijferd equivalent kan hebben. Voor een letter A in het
bericht kan dus nooit op de overeenkomstige positie in het cryptogram een A staan. Op basis hiervan kan
de cryptoanalyse worden gestuurd en kunnen testsleutels worden aanvaard of verworpen.

Tegenmaatregelen

Een goed cryptosyteem verhindert het gebruik van de frequentiedistributie en maakt opdelen van de
zoekruimte voor de sleutel onmogelijk. Door de vercijfering moeten de statistische kenmerken van de
klaartekst zo gelijkmatig mogelijk over de cryptogramtekst worden uitgesmeerd. Men noemt dit diffusie
van de frequentiedistributie. Als in het cryptogram alle letters evenvaak voorkomen, wordt het moeilijk om
uit de letterdistributie conclusies te trekken omtrent de identiteit van individuele letters. Deze eis geldt
ook voor deelverzamelingen uit het cryptografisch materiaal.

De andere belangrijke zwakke plek die moet worden afgedekt betreft de mogelijkheid tot het opdelen van
de verzameling sleutels. In het voorbeeld van de monoalfabetische substitutie viel te zien hoe effectief dat
kan zijn. Als voor elke sleutelletter het aantal mogelijkheden kan worden ingeperkt, daalt in dat systeem
het totaal aantal plausibele sleutels geweldig. Een cryptosysteem moet dus als het even kan zo worden
ontworpen dat voor elke component van de sleutel alle mogelijkheden open blijven.

Meer formeel kan dit als volgt worden verwoord. De verzameling sleutels wordt opgevat als een ruimte op-
gespannen door de coordinaten van het sleutelstelsel™®. Een cryptoanalist wordt verondersteld experimen-

Een alfabetische sleutel van lengte 10 bijvoorbeeld, geeft een verzameling sleutels die wordt opgespannen door 10 onderling
onafhankelijke codrdinaten, elk met 26 mogelijke waarden.
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ten uit te kunnen voeren waarvan het resultaat wordt beschreven als een functie met de sleutelcoordinaten
als parameters.

sleutel = kq, ko, ... waarneming = f(ky, ko, ...) (1.5)

Men spreekt van een goede menging door het cryptosysteem als geen der waarnemingen van een (kleine)
subset van de codrdinaten ki, k»... afhankelijk is. Anders gezegd, in elke waarneming moet elke compo-
nent van de sleutel een bijdrage tot de functiewaarde geven. Zoniet, dan kunnen wellicht door selectieve
experimenten onderdelen van de sleutel uit het geheel worden geisoleerd en afzonderlijk bepaald. Ook
bestaat dan het gevaar dat de sleutelruimte in zulke kleine delen uiteen valt, dat ze met grote kans op
succes uitputtend kunnen worden doorzocht.

1.7 Eigenschappen

Enkele algemene eigenschappen van cryptografische transformaties zullen nu de revue passeren. Ze be-
schrijven nagenoeg allemaal effecten die hun weerslag hebben op de kwaliteit van een cryptosysteem.

1.7.1 Gesloten systeem

Het vercijferen en ontcijferen is een transformatie die wordt uitgevoerd met de sleutel als parameter. Het
ontcijferen is de inverse operatie van vercijferen.

C=EM,K) en M=D(C,K)=E"'(C,K) (1.6)

Het lijkt op het eerste gezicht vanzelfsprekend dat bij elke klaartekst M één bepaalde cijfertekst C be-
hoort en dat dit cryptogram zich op unieke wijze laat ontcijferen tot de oorspronkelijke klaartekst. Toch
is dat niet zonder meer het geval. Er bestaan er cryptosystemen waarbij verschillende berichten eenzelf-
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de cryptogram kunnen opleveren. Cryptogrammen in zo’n cryptosysteem zijn bijgevolg niet eenduidig
ontcijferbaar™.

Er zijn veel berichten denkbaar en elk van deze kan met elke sleutel vercijferd worden. Het maximaal
aantal te produceren cryptogrammen is het product van het aantal klaarteksten en het aantal sleutels.
Meestal zullen het er echter minder blijken te zijn, omdat sommige combinaties van klaartekst en sleutel
hetzelfde cryptogram opleveren. Met |M| het aantal klaarteksten en |K| het aantal sleutels

maximaal aantal cryptogrammen = |M| - |K| (1.7)

Het precieze aantal gerealiseerde verschillende vercijferingen verschilt per cryptosysteem. Verschillende
klaartekst, elk met een andere sleutel vercijferd, kan toch heel goed eenzelfde cijfertekst opleveren. Even-
eens kan het voorkomen dat verschillende berichtsleutels bij eenzelfde klaartekst maar één cijfertekst
produceren. Een eenvoudig voorbeeld van dit laatste levert de monoalfabetische substitutie. Neem twee
sleutels slechts verschillend in een verwisseling van de substituenten voor Q en Z. Nu zal elke klaartekst
waarin deze twee letters niet voorkomen hetzelfde cryptogram opleveren ongeacht welke van deze twee
sleutels is gebruikt.

In het meest ideale geval kan elke klaartekst worden vercijferd met elk van de sleutels tot cryptogrammen
die met al die sleutels weer uniek kunnen worden ontcijferd. Een systeem dat hieraan voldoet wordt een
gesloten systeem genoemd. Vooral wanneer ook nog elk cryptogram uit elke klaartekst kan zijn ontstaan,
vormt dit een ideale combinatie. De reden daarvoor is dat nu elk cryptogram met elke sleutel kan worden
ontcijferd en dan een in principe mogelijke oplossing geeft. Daardoor kan bij waarneming van een bepaald
cryptogram geen enkele oplossing op voorhand worden uitgesloten en zo blijft de maximale onzekerheid
omtrent de echte klaartekst gehandhaafd.

De ambiguiteit die hiervan het gevolg is, leidt er toe dat men zulke cryptosystemen in de praktijk zal mijden.
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1.7.2 Involutie

Bij het maken van machines voor cryptografie rees de wens om met één operatie zowel te kunnen vercij-
feren als te ontcijferen. Zodoende kan met slechts één enkel mechanisme worden volstaan, terwijl anders
een aparte vercijfer- en ontcijfermachinerie nodig zou zijn. De cryptotransformatie E in onderstaande
vergelijking die daaraan voldoet heet een involutie. In feite geldt dus E = D.

C=EM,K) en M =E(C,K) (1.8)

Voorbeelden van apparaten waarin dit principe is benut zijn de Hagelin cryptografen en de Enigma. Zowel
de Beaufort substitutie in de Hagelin als de rotorsubstitutie van de Enigma zijn involuties (zie hoofdstuk
?? voor een beschrijving van deze machines).

1.7.3 Endomorfie

Men zou een vercijfering herhaald willen kunnen uitvoeren. Niet elk cryptosysteem geeft echter de gele-
genheid tot willekeurige herhaling van de cryptotransformatie. Een voorwaarde voor herhalen is dat de
verzameling symbolen van de klaartekst terugkeert in de cijfertekst. Het systeem heet dan een endomorf
cryptosysteem. In een endomorf systeem geldt dus

M =s,8p... met $4,8p, ... €E{S} > C=E(M,K) = $xSy... met Sx,Sy,... € {5} (1.9)

Een voorbeeld van een niet-endomorf systeem is het gebruik van een cijfercode. Want daarin wordt alfa-
betische tekst omgezet in cijfergroepen, die zelfs onderling verschillend van lengte kunnen zijn.

1.7.4 Idempotent

In een endomorf cryptosysteem kan een vercijfering herhaald worden uitgevoerd, hetzij met dezelfde
berichtsleutel hetzij met een steeds wisselende sleutel. De vraag die hierbij kan worden gesteld is of dit
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nu een beter, dat wil zeggen sterker resultaat oplevert dan een enkelvoudige uitvoering. Zo ja, dan kan
van een betrekkelijk eenvoudig en misschien niet zo sterk geheimschrift door herhaling toch een sterker
geheimschrift worden gemaakt.

Dit blijkt voor sommige systemen op te gaan en voor andere niet. De monoalfabetische substitutie is
een voorbeeld van een systeem waarin herhaling geen verbetering brengt. Gemakkelijk valt in te zien
dat het effect van elke serie opeenvolgende monoalfabetische vercijferingen ook is te bewerkstelligen
door middel van één vercijfering met een geschikt gekozen sleutel. Een cryptosysteem als dit heet een
idempotent cryptosysteem omdat herhaalde vercijfering geen effect heeft.

VK,K; 3Kn. E(M,Kn) =E(EM,K;),K;) of E,=EE, (1.10)

Andere systemen bieden wel degelijk een verbetering door herhaling van een basisstap. Veel moderne
systemen maken hiervan gebruik. Een goed voorbeeld is het Feistel-geheimschrift, dat in hoofdstuk 8
wordt behandeld. Het is overigens verstandig om er voor te zorgen dat de lengte van het cryptogram bij
de herhaalde vercijfering niet toeneemt, want anders dijt het cryptogram door de herhaling sterk uit.

1.7.5 Restklassen

Zojuist is verteld dat er systemen (zoals de monoalfabetische substitutie) zijn waarin voor elk paar ach-
tereenvolgende vercijferingen een derde vercijfering kan worden gevonden die hetzelfde resultaat geeft.
De vercijferoperaties kunnen dan een zogenaamde algebraische groep vormen. Dit heeft belangrijke con-
sequenties voor de structuur en daarmee samenhangend, voor de sterkte van het systeem. Want als een
cryptosysteem zo’n algebraische groep vormt, kan het alle eigenschappen van die groep vertonen en gel-
den allerlei regels uit de wiskundige groepentheorie. In het bijzonder van belang is dan het feit dat de
verzameling van vercijferoperaties in afzonderlijke delen, de zogenaamde restklassen uiteen kan vallen.
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Figuur 1.7 Restklassenstructuur

In figuur 1.7 wordt hiervan een voorbeeld gegeven met twee verschillende cryptosystemen, elk met zes
mogelijke klaarteksten, zes sleutels en zes mogelijke cijferteksten. Links staat een systeem waarin elke
sleutel, toegepast op elke klaartekst, een andere cijfertekst geeft. Iedere cijfertekst kan uitgaande van
elke klaartekst bereikt worden door een passende keuze van de sleutel. Het effect hiervan blijkt als een
cijfertekst wordt aangetroffen en de vraag wordt gesteld: "Wat is de oorspronkelijke klaartekst?" Het ant-
woord is even eenvoudig als ontmoedigend: "Elke mogelijke klaartekst komt gelijkelijk in aanmerking."
Maar als alle klaarteksten even waarschijnlijk zijn, valt de vraag "Wat is de goede ontcijfering?" niet te
beantwoorden omdat ze het immers allemaal kunnen zijn. Deze structuur is dus prima voor een optimale
beveiliging van de klaartekst.

Vervolgens wordt de aandacht gericht op het systeem aan de rechterkant van figuur 1.7. Hier is de struc-
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tuur zodanig dat het stelsel van zes klaarteksten, zes berichtsleutels en zes cijferteksten uiteenvalt in drie
restklassen met van boven naar beneden het aantal van drie, twee en één elementen. Na het vinden van
een cijfertekst wordt nu opnieuw de vraag gesteld: "Wat is de oorspronkelijke klaartekst?" Als de cijfertekst
zich in de restklasse met drie elementen bevindt, komen slechts drie van de zes klaarteksten in aanmer-
king. En komt het uit de onderste van drie restklassen in de figuur, dan is er slechts één mogelijkheid.
Blijkbaar vergroot het uiteenvallen van een cryptosysteem in restklassen de kans om de juiste bijbeho-
rende klaartekst te vinden. De groepsstructuur kan dus een aanzienlijke verzwakking van het systeem tot
gevolg hebben.

In de monoalfabetische substitutie is dit gedrag prominent aanwezig. De letterpatronen van de woor-
den vormen de restklassen van dit systeem. Hun optreden biedt een houvast voor de cryptoanalyse. Een
houvast dat er niet zou zijn wanneer de letterpatronen van de woorden zouden zijn versluierd.

1.7.6 MASTERSECTIE - Zuiver cryptosysteem

list=Zuiver cryptosysteem, ] Om een cryptotransformatie te kunnen itereren is het noodzakelijk dat het
systeem een endomorf cryptosysteem volgens vergelijking (1.9) is. Anders kunnen immers de achtereen-
volgende transformaties niet worden uitgevoerd. Nu zijn er ook cryptosystemen denkbaar die weliswaar
niet endomorf zijn, maar toch een groep vormen. Om die systemen eveneens met behulp van de groe-
pentheorie te kunnen benaderen, moet een geschikte groepsoperatie worden gedefinieerd. Waar in het
geval van een endomorf cryptosysteem direct twee opeenvolgende operaties gekoppeld kunnen worden,
komen er nu drie. Een van deze drie is een ontcijfering die de schakel vormt naar de volgende vercijfering.

Een cryptosysteem dat onder die gecombineerde operatie een groep vormt, heet een zuiver cryptosysteem.
Een niet zuiver cryptosysteem heet een gemengd cryptosysteem. De definitie van een zuiver cryptosysteem
luidt als volgt. Een cryptosysteem heet zuiver als voor elke drie transformaties E;, E; en E; geldt dat voor
het achtereenvolgens uitvoeren van vercijfering Ey, ontcijfering D; = Ej_l en vercijfering E; een equivalente
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vercijfering E,, bestaat. Een aanvullende voorwaarde is nog dat alle sleutels even waarschijnlijk moeten
zijn.

Vi,j,k dm. E,= E,-E;lEk = EiD Ey (1.11)
Eerst wordt aangetoond dat in een zuiver cryptosysteem de gecombineerde operatie D;E; een groepsope-
ratie is. Met I de identiteit, volgt uit

(DiEj)(DjEi) =D1’(EJ'DJ')E1' =Di1Ei =D1‘Ei =] (112)
dat elke operatie D;E; een inverse heeft. Als het cryptosysteem zuiver is, betekent dit volgens de definitie

van zuiverheid dat elk product E;D;E, overeenkomt met een of andere E,, in het systeem. Hiermee kan
worden aangetoond dat het product van twee operaties weer een operatie in het systeem is.

(DE;)(DyE;) = D;E;D,E, = (E,D;E;) 'E, = DnE, (1.13)

Tezamen leveren deze twee conclusies het bewijs dat de operaties D;E; een groep vormen. Opgemerkt

kan nog worden dat elk endomorf cryptosysteem waarvan de operaties een groep vormen eveneens een

zuiver cryptosysteem is. Immers direct uit de groepseigenschap dat voor alle paren i,j er een mis zodanig
dat Ej, = E;E; volgt

EijEk = E,’(DjEk) = EiDm = Ep (114)

waarmee aan de voorwaarde voor zuiverheid is voldaan.

1.7.7 Commuteren

Een versterking van de cryptotransformatie kan men proberen te bewerkstelligen door het combineren van
verschillende cryptosystemen. Om dit te kunnen doen is het een voorwaarde dat de cijfertekst die uit een
vercijferstap komt, ingevoerd moet kunnen worden in de volgende stap. Dat wil zeggen, de uitvoer van de
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eerste vercijfering moet compatibel zijn met de invoer van de tweede. Men spreekt van een productvercij-
fering als twee cryptosystemen kunnen worden gecombineerd door eerst met het ene cryptosysteem te
vercijferen en de resulterende cijfertekst met het tweede.

E=EE" of C=E(E'(M,K"),K") (1.15)

Voor het maken van een echt sterk systeem blijkt het van belang dat deze twee operaties niet commuteren.
Als twee operaties commuteren betekent dit dat de volgorde waarin ze worden uitgevoerd van geen belang
is. De volgorde van de operaties kan dan zonder meer worden verwisseld. Als de twee vercijferoperaties
niet commuteren geldt

E'E’'#E'E of E(E"(M,K"),K')#E"(E'(M,K'),K") (1.16)

Waarom is dit niet-commuteren belangrijk? Veronderstel dat een van beide systemen een idempotent
cryptosysteem is, waardoor het herhalen van de vercijferoperatie geen wezenlijke versterking van het
geheimschrift teweeg brengt. Als gevolg van het commuteren kan men alle operaties van het idempotente
systeem samenbrengen, waardoor ze feitelijk tot slechts één enkele operatie worden gereduceerd. Met
als resultaat dat het effect van de herhaling door het commuteren van de twee systemen volledig teniet
gedaan wordt.

BBy BB = (E . BB B =EE . . E; (1.17)
MASTERSECTIE - Een andere reden voor het belang van niet-commuteren is gelegen in de volgende stelling:
het product van twee commuterende zuivere cryptosystemen is weer een zuiver cryptosysteem. Met als

consequentie dat ook het productsysteem een groep is die weer in restklassen uiteen kan vallen. Op die
manier raakt men de restklassenstructuur niet kwijt.

Aantonen van de stelling is niet moeilijk. Wanneer twee systemen commuteren geldt voor elke combina-
tie E;Ej dat er specifieke vercijferoperaties zijn waarvan de uitkomst dezelfde is bij omdraaien van de
bewerkingen
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Vi,j 3p,q:EE] =E}E, (1.18)

Nu moet worden aangetoond dat in het productsysteem is voldaan aan de zuiverheidseis, hetgeen wil
zeggen dat

Bz ) E )~ UEE) = IELiEy (1.19)

en inderdaad volgt uit de commutatierelatie van E’ en E” door herhaaldelijk verwisselen van factoren, dat
deze uitdrukking kan worden herleid tot

E}E/DD,ELE} = (E{D,E})(ELD4E}) = E,E} (1.20)

De beste en sterkste combinaties ontstaan door het combineren van niet-commuterende systemen van
geheel verschillende aard, zoals bijvoorbeeld een substitutie met een transpositie. Bij de behandeling in
hoofdstuk 8 van de moderne systemen zal dit uitgangspunt terugkeren.

1.7.8 Gelijksoortigheid

In de geschiedenis komt men vaak systemen tegen die door de uitvinder als nieuw worden gepresenteerd,
maar die alleen ogenschijnlijk van een bestaand systeem verschillen. Twee systemen heten gelijksoortig
als het ene systeem door een transformatie in het andere kan worden overgevoerd.

E'=f(E") en E" =g(E) (1.21)

Als men de gelijksoortigheid tussen twee systemen heeft aangetoond, zijn ze natuurlijk beide gebroken
zodra een van de twee gebroken is.

Een triviaal voorbeeld is een vercijfering waarin de letters systematisch zijn vervangen door een verza-
meling figuren of vreemde tekens. Substitueer een willekeurige letter voor ieder figuurtje en de bekende
monoalfabetische substitutie is weer terug.
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1.8 Blokgeheimschrift

Met letters als samenstellende elementen van de klaartekst ligt het voor de hand om eveneens letter
voor letter te vercijferen. Veel van de te behandelen klassieke geheimschriften doen dit zo. Er zijn echter
ook geheimschriften waarin verscheidene elementen worden samengenomen om gezamenlijk te worden
vercijferd. In het Playfair-geheimschrift bijvoorbeeld, worden twee letters (een digram) tezamen vercijferd
tot een ander digram. Het AES-geheimschrift is een zogenaamd blokgeheimschrift waarin een blok van
zestien bytes wordt vercijferd.

In oude geheimschriften - codes uitgezonderd - gaat het combineren meestal niet verder dan twee of drie
letters. Hedendaagse blokgeheimschriften combineren gewoonlijk 8 of 16 bytes (64 of 128 bits) in het
vercijferblok. Niet toevallig vindt men daarin een weerspiegeling van de stand van de computertechniek.
De breedte van de registers in de processor en de woordlengte van de geheugens bepalen mede hoe
efficiént en snel het vercijferen en ontcijferen kan worden uitgevoerd. Het DES-geheimschrift stamt uit de
zeventiger jaren van de 20%-eeuw en kent een bloklengte van 64 bits, de opvolger AES kent blokken van
128 bits en heeft de mogelijkheid om tot 256 bits te gaan.

De lengte van het blok mag niet te klein gekozen worden met het oog op uitputtend zoeken door mid-
del van een zogenaamde message exhaustion aanval. Hierbij worden zoveel mogelijk paren klaartekst
en cijfertekst voor een bepaalde sleutel vooraf berekend en gesorteerd opgeslagen. Het is dan een klein
kunstje om van een onderschept cryptogram met bekend veronderstelde klaartekst de bijbehorende sleu-
tel te vinden. In de Tweede Wereldoorlog pasten de codebrekers van Bletchley Park deze methode toe op
het in Duitse berichten veelvuldig voorkomende telwoord eins. Met een machine genaamd de Baby werd
bij de eerder gevonden instelling van de Enigma een catalogus van de vercijfering van dit woord gemaakt
voor alle letterposities!®.

Een tweede reden om het blok niet te klein te nemen is om het verzamelen van statistische gegevens
te bemoeilijken. Omdat een blok van 1 byte een afbeelding is van de verzameling getallen van 0...255

Syllabus Cryptografie Editie 2016



Inleiding <> 44

naar een permutatie hiervan, is in wezen sprake van een monoalfabetische substitutie met een alfabet van
256 tekens. Om die reden heet het afzonderlijk vercijferen van blokken klaartekst met eenzelfde sleutel
Electronic Code Book (ECB-modus). Een monoalfabetische substitutie met een alfabet van 256 symbolen
kan zonder problemen in kaart gebracht worden. Bij grotere bloklengte wordt dat moeilijker, want een
64-bit blok heeft al 264 ~ 18x1018 waarden en laat zich niet zomaar uittellen.

Bij een blokgeheimschrift is evident dat minder dan een compleet blok niet kan worden vercijferd. Maar
wat als de te vercijferen tekst niet een geheel aantal malen de bloklengte is? De tekst moet dan worden
aangevuld totdat ook het laatste blok geheel vol is. Dat heet uitvullen van het blok (padding in het Engels).
Nu is bij letters de verleiding groot om met X’en aan te vullen en bij byte-blokken om dit met 0-bits te
doen. Zo’n naief opvulschema is natuurlijk fout omdat het de cryptoanalist onnodig houvast geeft. Zulke
informatie kan worden gebruikt om testen mee uit te voeren en bepaalde sleutels te kunnen uitsluiten.
Uitvullen van de blokken moet dus zorgvuldig gebeuren en het beste is om willekeurige letters of bits te
gebruiken.

1.8.1 Implementatie aspecten

In het voorgaande is gesuggereerd dat voor blokgeheimschriften de ECB-modus niet zo veilig is vanwege
het inherent monoalfabetisch karakter ervan. Daarom zijn methoden bedacht om op betrekkelijk eenvou-
dige wijze die veiligheid te verbeteren.

Figuur 1.8 geeft een klaartekst met een zeer duidelijke structuur. Deze is vercijferd in blokken van 8 letters,
elk blok met dezelfde sleutel. De structuur van de klaartekst is in de vercijfering in figuur 1.9 onmiskenbaar
aanwezig. Die structuur in de klaartekst kan onzichtbaar gemaakt worden door de vercijferde blokken aan
elkaar te knopen. Deze methode heet Cipher Block Chaining (CBC-modus). Elk opvolgend klaartekstblok
M; wordt gecombineerd met het vercijferd vorig blok C;_;.

CiZE(Mi@Ci_l,K) (122)
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* MYSTERY PROGRAM
* D.E.KNUTH

* THE ART OF COMPUTER PROGRAMMING, VOL T

* EXERCISE 1.3.2 # 8
PRINTER  EQU 18
BUF ORIG *+3000
1H ENT1I 1

ENT2 O

LDX  4F

2H ENT3 0,1

00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000090
00000100

Figuur 1.8 Sterk gestructureerde klaartekst

\BKF<&bm/qKI5"Uz}eKxbR.H\8KxbR.H\8KxbR.H\8KxbR.
\BK=pw<s+m AbR.H\8KxbR.H\8KxbR.H\8KxbR.H\8KxbR.
\BKM+w.i/TKH)RQw*h!M(%.x/grK$ [g+_Wx9"ZH&8KxhR.
\BK>;w " k&kpxs "AVn8NxzR.H\8KxbR.
\h}B1'Sz\8K>4(.H\IcxbR.H\8KxbR.
\Z!?bR.H\8KH5{UH\BV, rb>H\8KxbR.
\IsxbR.H\8K>1"?H\IKxbR.H\8KxbR.
\8KxbR .H\8K>1"@H\HKxbR .H\8KxbR.
\8KxbR .H\8KE "' +.H\LgxbR.H\8KxbR.
\JsxbR.H\8K>1"AH\HW*bR.H\8KxbR.

H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.

H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.

H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.

H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.
H\8KxbR.

HTH[) rb?X
HTH[) rb@Xx
HTH[) rbAX
HTH[) rbBX
HTH[) rbCX
HTH[) rbDX
HTH[) rbEX
HTH[) rbFX
HTH[) rbGX
HTHD) re>X

Figuur 1.9 Vercijfering in ECB-modus

Syllabus Cryptografie

Editie 2016



Inleiding <> 46

De keten wordt begonnen met IV, de initiéle vector.
Ci=EWM;®1V,K)
Cl' = E(M,' ® C,'_l,K) i=2...n

(1.23)

Figuur 1.10 toont het vercijferen in CBC-modus. Het is van belang om IV willekeurig te kiezen en zeker
ook van bericht tot bericht te laten verschillen. Zo niet, dan lekt informatie over de klaartekst uit.

M; Mo M,
v
/VEBM1 > 01@/\/’2 """ > Cn_1@Mn
Cq Co Cn

Figuur 1.10 Cipher Block Chaining vercijfering

Het aan elkaar rijgen van de opeenvolgende blokken maakt dat blokken met eenzelfde inhoud toch telkens
anders de vercijfering met de ene sleutel Kingaan en dus een ander resultaat opleveren. De structuur van
de klaartekst verdwijnt daardoor uit de cijfertekst, zoals in figuur 1.11 duidelijk is te zien. Er is echter
een maar bij deze manier van vercijferen. Wat gebeurt er als in de overbrenging van het bericht ergens
een fout optreedt? Bij afzonderlijke vercijfering van elk blok wordt hoogstens één blok aangetast, maar in
CBC-modus worden dan twee opvolgende blokken onleesbaar: het blok waarin de fout is opgetreden en
het blok erna dat met dit foutieve blok wordt behandeld.
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\BKF<&bm, T70qHX) JZ#It; 'qG3nbw.UZDkZ{z!$CADF5}sR,>[2N!f!t;U}g$YO]H>y17\/V
E!enHtkjp/&PKg:SmgqiNZh<j@]#QM7%gxI<T@emdQ5UW34Va* ' nZ&b?AbT (]x1(kKhQp{q!
h.T?<4@+8;@(e"'2CbDau.L \2LtaR1\n]L1z, /WW$%X4/"&@! IDM2tT) }60f5g#q+~,0Hjdj
(awn$#evNm) (8$Gm] FWASvUVZ~cZViD?WWOsY\r (TO; -\OApQh'F_BoYNAr_b5>B[*n)u8!;
X3-kG_tVUkxJ{(C?RU|c~zq(0.h|"m@pLfT6% nYI?@0(S=BFw, h+Fk+CPw".9:sP9sKA<}1
M45+D/LUJT!syKB>GOw@-N! "D(cYOAO0A 0r34}X>9;,6"'LA;q'E9yz*8]rA<1IrE3n(0o0.k
B [#ARb\T?Un $*<=<?7Z9"'|j&9wFR*09n6P2k-bgW3) }%0U6@0ai>3Hd)-:UW6;3q:#Q! I>x]j
7[=:L1GS44)x3IX(<1|t2!KV%.U K$>%m+.Ld"'1SV(f8}*$"?%?$7-vP("woP0i~p/ kyClei
, 9W3F_4R) qCxm+b; &AU2p31$#7AKsp_1 o-dvc.U|Hx}yV\>y!d7|I+'VvYPP <Yo$BLy3?Ah
1-"3620Q}elLqgYQ:zND<jL #w'OUm?Nkt_{np2|Tq8g(s%K=npSAvwy&kI?ZyjHnx2;%$-n'"g

Figuur 1.11 Vercijfering in CBC-modus

Naast CBC-modus is er ook de mogelijkheid om niet de klaartekst te modificeren maar dit met de sleutel
te doen. Er onstaat dan een keten van elkaar opvolgende sleutels. Deze methode heeft als nadeel dat één
enkele fout in een vercijferd blok vanaf dat moment alle volgende blokken eveneens onleesbaar maakt.
Aan de andere kant kan dit verschijnsel ook nuttig gebruikt worden. Als aan het eind van het bericht een
checksum meevercijferd wordt, kan als gevolg van dit effect eenvoudig worden vastgesteld of het bericht
intact is.

Een populaire variant is de zogenaamde counter mode (CTR-modus). Samen met andere wordt deze aan-
bevolen door het Amerikaanse National Institute of Standards and Technology (NIST)!'?. CTR-modus on-
derscheidt zich doordat het klaartekstblok niet rechtstreeks vercijferd wordt met de sleutel, maar met een
voortdurend wisselende daarvan afgeleide sleutel. Het eenvoudigst doet men dit met de blokteller.

K;i =E(K;,IV|i) i=1...n

(1.24)
Ci = Mi @Kl'
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Ook hier wordt gestart met een initiéle vector IV, die om veiligheidsredenen weer voor elke te vercijferen
tekst verschillend moet zijn. Daarnaast krijgt elk te vercijferen blok een eigen volgnummer i. De IV en
het volgnummer worden geconcateneerd (IV||i) en vormen samen een sleutel waarmee de oorspronkelijk
ingegeven vercijfersleutel K wordt vercijferd. Het resultaat van die vercijfering is dan een voortdurend
veranderende sleutel die middels een eenvoudige exclusive or de klaartekst beschermt.

i=1 I=2 I=n
K, IV l
— > | s 2
K; = E(K,IV]|[1) K, = E(K,IV]2) K, = E(K,IV||n)
Ci=M;®K; Co=Mo® Ko Cp=M,®K,

Figuur 1.12 Counter modus vercijfering

1.8.2 Beperkte range

Een minder fraai aspect van blokgeheimschriften is dat ze vrijwel nooit alle mogelijke substituties benutten
of zelfs maar een flink deel daarvan. Dit valt in te zien door de cryptotransformatie op te vatten als een
afbeelding van een verzameling klaartekstblokken naar een verzameling vercijferde blokken. Voor een
bloklengte van n bits moeten 2" elementen afgebeeld worden naar eveneens 2" vercijferde blokken. Een
vercijfering met een bepaalde sleutel kan nu worden opgevat als de realisering van een afbeelding waarbij
(willekeurig) aan elk klaartekstblok een bepaald cijfertekstblok wordt toegevoegd.

Vi: E(M;,K) < C; (1.25)
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De eis dat vercijferen en ontcijferen unieke operaties moeten zijn, leidt ertoe dat de vercijferingen een
permutatie van de afgebeelde blokken moeten vormen, want anders kan de afbeelding geen bijectie zijn ™.
Het is dus niet voldoende als de vercijfering slechts een pseudorandom resultaat oplevert. In andere
bewoordingen: beschouw de toewijzing van de vercijferde blokken aan de klaartekst onder een zekere
sleutel als een loterij, die moet geschieden door willekeurige trekking zonder teruglegging.

In het geval van een blok van n bits is het een afbeelding van 22" elementen. Bijgevolg zijn er 2"
permutaties voorhanden voor toewijzing aan elk van de sleutels. Als de sleutel n bits telt zijn er niet meer
dan 2" sleutels en wordt dus maar een kleine fractie van het totale aantal van 2" realiseringsmogelijkheden
benut want 2" < 2.

Het feit dat een blokgeheimschrift een 2"—2" afbeelding bewerkstelligt heeft nog een ander gevolg. Bij
herhaald uitvoeren van de vercijfering met één bepaalde sleutel moet onafwendbaar vroeg of laat een
vercijferresultaat ontstaan dat al eerder in de reeks is voorgekomen

C, =E(M,K),Cy = E(C1,K), ...,Cp = E(Cp_1,K) = M (1.26)

Variabele p in deze formule heet de periode van de cyclus die wordt gevormd door de combinatie van M en
K. Aangezien het blok n bits telt, is 2" de langst mogelijke periode. Vaak zullen er cycli van verschillende
lengte voorkomen, sommige lang en andere van kort. Is er meer dan één cyclus, dan wisselt die met de
gekozen sleutel. In het extreme geval p = 1 levert vercijfering direct weer de klaartekst terug. Men spreekt
dan van een fixed point en van een anti-fixed point als het complement resulteert.

E(M,K)=M of E(M,K)=M (1.27)
Bij p = 2 heet K een zwakke sleutel (weak key in het Engels).

E(E(M,K),K) =M (1.28)

Bijectie: een één op één afbeelding; noodzakelijk om elk blok uniek te kunnen vercijferen en ontcijferen.

Syllabus Cryptografie Editie 2016



Inleiding

1.9 Literatuurlijst

Een nuttige en actuele bron van informatie vormt het ePrint archief van de International Association for
Cryptologic Research (IACR) op www.iacr.org. Veel auteurs plaatsen hierop een preprint van artikelen
die pas veel later in een tijdschrift of congresbundel zullen verschijnen. Dit archief is bereikbaar onder
eprint.iacr.org en bevat artikelen van 1996 tot heden. De populariteit ervan is inmiddels sterk ge-
groeid. Eerst goed begonnen in het jaar 2000 met 69 artikelen, telt de lijst er al 1257 in 2015.

Hieronder volgt een beknopt literatuuroverzicht met titels relevant voor de behandelde onderwerpen.
Deze kunnen worden gebruikt als beginpunt voor verdere studie. Sommige van de genoemde boeken
zijn een begrip, sommige zijn van historisch belang en weer andere gelden als standaardwerk op hun
terrein. De laatste decennia is op het vakgebied cryptografie zoveel verschenen dat het onmogelijk is om
alle relevante titels in kort bestek te noemen. Het niet noemen van een bepaald boek houdt dus geen
diskwalificatie in. De lijst is in alfabetische volgorde op auteur.

1. Anon. (1942). A Course in Cryptanalysis, volume I and II. Aegean Park Press.

Historisch interessant materiaal. Het betreft hier een cursus cryptoanalyse in Engeland tijdens de
Tweede Wereldoorlog. Sommige opgaven, zoals de codeberichten uit de strijd in 1941 om Tobruk in
Noord-Afrika, zijn nog steeds interessant om te doen en zeker niet gemakkelijk.

2. J. Bamford (1983). The Puzzle Palace. Penguin Books.

Eerste boek van deze schrijver over de machtige Amerikaanse NSA, de National Security Agency,
aanvankelijk zo geheimzinnig dat ze ook wel "No Such Agency" is genoemd.

3. J. Bamford (2001). Body of Secrets: Anatomy of the Ultra-secret National Security Agency - From the
Cold War through the Dawn of a New Century. Doubleday.

Vervolg op het vorige boek van deze schrijver over de wheelings and dealings van de NSA
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4.

F. L. Bauer (2007). Decrypted Secrets, Methods and Maxims of Cryptology. Fourth edition Springer-
Verlag.

Algemeen overzicht van de cryptografie met nadruk op het klassieke cryptosysteem. Veel informatie
over de cryptoanalyse van de behandelde systemen. Nogal compact geschreven.

H. Beker and F. Piper (1982). Cipher Systems, The Protection of Communications. Northwood Books,
London.

Een wat gedateerd boek, maar een van de weinige waarin de analyse van de Hagelin cryptograaf wordt
beschreven en veel aandacht voor schuifregisters.

D. E. Boekee and J. C. A. van der Lubbe (1988). Informatietheorie. Delftse Uitgevers Maatschappij.

In het Nederlands geschreven inleiding tot de informatietheorie. Van origine een collegedictaat van
de TU Delft.

T. M. Cover and J. A. Thomas (1991). Elements of Information Theory. John Wiley & Sons, Inc.

Uitgave in de Wiley Series in Telecommunications, geheel gewijd aan de behandeling van de informa-
tietheorie. Doorwrochte aanvulling op het behandelde hoofdstuk 7.

C. A. Deavours and L. Kruh (1985). Machine Cryptography and Modern Cryptanalysis. Artech House,
Inc..

Dit boek behandelt de geschiedenis en cryptoanalyse van een aantal bekende cryptografische machi-
nes. Zoals de Amerikaanse Hebern, de Duitse Enigma, de Zweedse Hagelins en de Japanse Red en
Purple codeermachines.

W. F. Friedman and L. D. Callimahos (1985). Military Cryptanalytics. Aegean Park Press.

Dit is een heruitgave van een cursus die in de jaren 1956-1957 werd geschreven voor de cursus
cryptoanalyse van het Amerikaanse leger. Oorspronkelijk geheim, maar begin jaren tachtig gedeclas-
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10.

11.

12.

13.

sificeerd. De uit meerdere delen bestaande cursus gaat alleen over klassieke systemen. Feitelijk is
het een bewerking van een oudere cursus, bestaande uit tenminste vier delen, geschreven door Willi-
am Friedman. Laatstgenoemde cursus is bij weten van de schrijver dezes niet heruitgegeven. Hetgeen
jammer is omdat bijvoorbeeld de er in voorkomende analyse van het ADFGVX-systeem niet terugkomt
in de latere versie.

H. F. Gaines (1956). Cryptanalysis, A Study of Ciphers and their Solution. Dover Publications, Inc.,
New York.

Een klassieker en een van de aardigste boeken over het oplossen van klassieke geheimschriften met
potlood en papier, dat deze schrijver kent. Nog steeds de moeite van het bestuderen waard, al was
het alleen maar vanwege het handwerk. Heruitgave van het oorspronkelijke Elementary Cryptanalysis
uit 1939.

P. Garrett (2001). Making, Breaking Codes: An Introduction to Cryptology. Prentice-Hall.

Een inleiding op de cryptografie, en wel voornamelijk van systemen met publieke sleutel. De behan-
deling is tamelijk wiskundig van aard en gaat op veel onderwerpen uit de onderliggende wiskunde
in.

R. Harris (1996). Enigma. Arrow Books.

Een geromantiseerd verhaal over het breken van de Enigma in de slag om de Atlantische Oceaan. De
personages en gebeurtenissen zijn grotendeels gefingeerd, maar de technische details kloppen wel.
Naar dit boek is een film gemaakt.

R. D. Haslach (1985). Nishi, No kaze, Hare. Van Kampen & Zn., Weesp.

In dit boek kan men lezen hoe in de periode voorafgaande aan de Tweede Wereldoorlog de Neder-
landse cryptoanalisten Van der Beek en Nuboer in het voormalige Nederlands-Indié Japanse codes
kraakten.
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14.

15.

16.

17.

18.

It. col. P. Hitt (1976). Manual for the Solution of Military Ciphers. Aegean Park Press.

Een van de eerste handleidingen voor cryptoanalyse geschreven ten behoeve van de opleiding in het
Amerikaanse leger. Heruitgave van de oorspronkelijk uit 1916 en 1918 daterende tekst.

D. Kahn (1967). The Codebreakers, The Story of Secret Writing. MacMillan Publ. Co., Inc.

Het is de verdienste van David Kahn dat de cryptografie uit de schaduw is getreden. Dit is hét stan-
daardwerk van de geschiedenis van de cryptografie en hoewel al meer dan dertig jaar oud, nog steeds
de aanschaf ten volle waard. Er is inmiddels een nieuwe editie verschenen.

D. Kahn (1991a). Seizing the Enigma, The Race to Break the German U-Boat Codes, 1939-1943. Hough-
ton Mifflin Company, Boston.

De geschiedenis van het breken van de Duitse Enigma, toegespitst op het berichtenverkeer van de
Duitse Kriegsmarine en de strijd op de Atlantische Oceaan tussen de U-boten en de geallieerde kon-
vooien. Ook onderwerp van een film getiteld U-571 (meer fictie dan historisch getrouw). Op de DVD
van de film is David Kahn te zien in een bijgevoegde documentaire.

A. I. Khinchin (1957). Mathematical Foundations of Information Theory. Dover Publications, Inc., New
York.

Uit het Russisch vertaalde artikelen over de grondslagen van Shannon’s informatietheorie.
W. Kozaczuk (1989). Geheimoperation Wicher. Bernard & Graefe Verlag, Koblenz.

Een hommage aan de Poolse wiskundigen, in het bijzonder Marian Rejewski, die voor de oorspronkelij-
ke doorbraak in de Duitse Enigma zorgden. De geschiedenis van hun recrutering en werk in Polen, de
vlucht in de zomer van 1939 naar Frankrijk en de voortzetting van het werk aldaar worden beschreven.
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19.

20.

21.

22.

23.

S. K. Kullback (1976). Statistical Methods in Cryptanalysis. Aegean Park Press.

Solomon Kullback was een van de eerste recruten van William Friedman voor zijn team van crypto-
analisten. Tot de grootste prestatie van dat team mag worden gerekend het (ongezien) breken van
de Japanse diplomatieke codeermachine, codenaam Purple. Dit boek behandelt statistische methoden
die in de cryptoanalyse worden gebruikt.

K. de Leeuw (2000). Cryptology and Statecraft in the Dutch Republic. PhD thesis, Universiteit van
Amsterdam.

Dissertatie over de geschiedenis van de cryptografie in Nederland, van de Tachtigjarige Oorlog tot het
begin van de 19%-eeuw. Laat zien dat op een aantal momenten in voorgaande eeuwen de Nederlandse
cryptoanalisten voor niemand onderdeden. Mede de verklaring waarom hun codes in de tweede helft
van de 18%-eeuw tot de beste van die tijd behoorden.

Karl de Leeuw and Jan Bergstra, editors (2007). The History of Information Security, A Comprehensive
Handbook. Elsevier.

Bevat op het gebied van de cryptografie o.a. bijdragen over de Europese Renaissance, de Enigma, de
hoogniveau Duitse Lorenz SchliiRelzusatz uit de Tweede Wereldoorlog, de Hagelin en meer.

S. Levy (2000). Crypto, secrecy and privacy in the new code war. Allen Lane The Penguin Press.

De geschiedenis van de ontwikkeling van de moderne cryptografie, met name van systemen met
publieke sleutel. Legt de nadruk op de erbij betrokken personages en de politieke ontwikkelingen in
de Verenigde Staten rondom deze systemen.

L. Marks (1998). Between Silk and Cyanide, A Codemaker’s Story 1941-1945. HarperCollins Publ..

Autobiografie van de man die in de Tweede Wereldoorlog codes maakte voor de agenten die in bezet
Europa werden geparachuteerd. Vertelt over het zogenaamde Englandspiel, waarin de Duitsers het
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24.

25.

26.

27.

28.

radioverkeer van gevangen genomen gedropte agenten heel lang konden voortzetten zonder dat in
Engeland acht geslagen werd op het ontbreken van de veiligheidskenmerken.

K.M. Martin (2012). Everyday Cryptography. Oxford University Press.

Principes van de cryptografie en het gebruik ervan in allerlei aspecten van informatiebeveiliging wor-
den uitgelegd zonder veel wiskunde. Het boek is daardoor in het bijzonder geschikt voor studenten
die een beta-achtergrond missen maar toch meer willen weten van de toepassingen van cryptografie.

P. C. van Oorschot, A. J. Menezes and S. A. Vanstone (1997). Handbook of Applied Cryptography. CRC
Press, Inc..

Een uitputtende behandeling van de moderne cryptografie met veel aandacht voor de wiskundige
details en een bijzonder uitgebreide bibliografie. Wel heel beknopt geschreven.

R. K. Nichols (1996). Classical Cryptography Course, volume I and II. Aegean Park Press.

Een uit twee delen bestaande cursus voor het oplossen van klassieke cryptosystemen. Vooral gericht
op de cryptogrammen van de American Cryptogram Association (ACA).

G. J. van Ojen jr. (1978). Leven en werken van Henri Koot (1883-1959). Sectie Krijgsgeschiedenis
Koninklijke Landmacht, ’s-Gravenhage.

Een biografie van Henri Koot, die wordt beschouwd als de grootste Nederlandse geheimschriftkundige.

J.A. Reeds, W. Diffie and J.V. Field, editors (2015). Breaking Teleprinter Ciphers at Bletchley Park -
General Report on Tunny with Emphasis on Statistical Methods (1945). John Wiley & Sons, Inc.

In het jaar 2000 werd bekend dat het oorspronkelijke rapport van 1.J. Good, D. Michie en G. Timms,
getiteld General Report on Tunny with Emphasis on Statistical Methods (1945) zou worden gedeclas-
sificeerd. Tunny is de codenaam die in Bletchley Park was gegeven aan de Lorenz SchliiRelzusatz.

Syllabus Cryptografie Editie 2016



Inleiding <> 56

Voor de geschiedenis van die periode kan het verschijnen van deze editie worden beschouwd als een
absoluut hoogtepunt.

29. R. A. Rueppel (1986). Analysis and Design of Stream Ciphers. Springer-Verlag.

Een van de weinige boeken dat volledig over schuifregisters gaat. Al tamelijk oud waardoor vele latere
bedachte schuifregistercombinaties er niet in voorkomen.

30. General Luigi Sacco (1977). Manual of Cryptography (reprint from: Manuale di Crittografia). Aegean
Park Press.

Om historische redenen van belang. Geschreven door de Italiaanse generaal Luigi Sacco die zelf actief
cryptoanalist is geweest.

31. B. Schneier (1996). Applied Cryptography: Protocols, Algorithms, and Source Code in C. second edition
John Wiley & Sons, Inc.

Naslagwerk voor een groot aantal cryptosystemen. Bevat voor veel systemen een implementatie in de
computertaal C. De bijbehorende disk met programmatuur mocht lange tijd niet buiten de Verenigde
Staten en Canada worden verspreid, maar is sindsdien op tal van servers daarbuiten te vinden.

32. S. Singh (1999). The Code Book, The Science of Secrecy from Ancient Egypt to Quantum Cryptography.
Fourth Estate, London.

Een populair geworden boek. In een achttal items - van het door Walsingham gebroken geheimschrift
van koningin Mary van Schotland tot de quantumcryptografie - wordt een aantal cryptosystemen be-
schreven. Sluit af met tien in moeilijkheid opklimmende opgaven. Hoe deze over een periode van bijna
een jaar werden opgelost door een groep Zweden, die de beloning van £10.000 in de wacht sleepten,
is te vinden op het internet: How we Cracked the Code Book Ciphers, Fredrik Almgren e.a.
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33. M. Smith (2000). The emperor’s codes, The breaking of Japan’s secret ciphers. Arcade Publishing,
New York.

De geschiedenis van het breken van de Japanse codes in de Tweede Wereldoorlog door de geallieerden.
34. W. Stallings (1999). Cryptography and Network Security. second edition Prentice-Hall.

Dit boek is toegespitst op de toepassing van cryptografie in de beveiliging van computernetwerken.
Een hot topic dat nog lang belangrijk zal blijken.

35. D. R. Stinson (1995). Cryptography, Theory and Practice. CRC Press, Inc..
Een boek over de moderne cryptografie, geschreven vanuit een nogal wiskundige inslag.

36. Wenbo Mao (2004). Modern Cryptography, Theory & Practice. Hewlet-Packard Company & Prentice-
Hall, Inc..

Dit boek wil zich meer op cryptografie in de praktijk dan op cryptografie in theorie richten. Behan-
deld worden cryptografische schemas, protocollen en systemen met hun sterkte en zwakte. Uit het
voorwoord: "It reveals the general unfittness of textbook crypto for the real world by demonstrat-
ing numerous attacks on such schemes, protocols and systems under various real-world application
scenarios."

37. R. E. Weber (1979). United States Diplomatic Codes and Ciphers 1775-1938. Chicago: Precedent Publ.
Inc..

Dit boek geeft vele codelijsten van Amerikaanse diplomatieke codes, zodat men kan zien wat zulke
codes zoal aan woorden en uitdrukkingen bevatten.
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2.1 Transpositie en substitutie

In dit en de volgende twee hoofdstukken wordt een aantal van de meest bekende systemen uit de klassieke
cryptografie besproken. Dat is overigens slechts een beperkte selectie uit de vele systemen die in de
loop der tijden zijn bedacht. Voor de plaats in de geschiedenis van deze systemen kan het magistrale
boek The Codebreakers van David Kahn van harte worden aanbevolen!. Er zijn legio auteurs die hebben
geschreven over klassieke geheimschriften. Een van de meest bekende is William Friedman, de vader van
de Amerikaanse cryptowetenschap. Een willekeurige greep uit het leger van auteurs: Lange en Soudart,
de Italiaanse generaal Luigi Sacco, het Amerikaanse Ministerie van Defensie en de Duitse auteur Friedrich
Bauer!?l.

Klassieke geheimschriften kunnen worden ingedeeld in twee hoofdsoorten. In de transpositie worden de
elementen van de klaartekst van plaats verwisseld, maar met de elementen zelf gebeurt niets. Daarentegen
laat een substitutie de plaats in de tekst ongemoeid, maar worden de elementen systematisch vervangen
door andere. Er zijn ook geheimschriften waarin transpositie en substitutie worden gecombineerd. In veel
gevallen gebruikt men het gewone alfabet en dan nog alleen de hoofdletters A-Z*. Als daarvan wordt
afgeweken zijn het veelal systemen die met cijfers werken.

De variatie in transpositiegeheimschriften is niet erg groot, veel minder in elk geval dan het aantal moge-
lijkheden voor substitutie. De transpositiesleutel is een rij getallen die de volgorde van de te verwisselen
elementen aangeeft. Een praktijkprobleem is hoe die rij getallen op een gemakkelijke manier te onthou-
den en te communiceren. De verschillende transpositiesystemen zijn in feite slechts schema’s waarmee
een permutatie wordt vastgelegd. Omdat verwisselen twee of meer elementen vergt, is bij transposities
altijd sprake van een zogenaamd transpositieblok. Dit blok bevat de te verwisselen elementen en is in
klassieke geheimschriften doorgaans een rechthoek of vierkant, waarin de klaartekstelementen worden

Voor oude geheimschriften moet rekening gehouden worden met het feit dat ons 26-letter alfabet betrekkelijk jong is. In
vroeger tijden waren I,]J en U,V nog niet gedifferentieerd en telde het alfabet 24 letters.
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gerangschikt.

De mogelijkheden tot variatie zijn in substitutiegeheimschriften zeer veel groter. Zowel substitutie binnen
het alfabet A-Z als substitutie naar een ander alfabet (cijfers, speciale tekens of combinaties daarvan) is
mogelijk. De elementen kunnen stuk voor stuk worden vervangen of met twee of meer tegelijk en zelfs in
wisselende aantallen. Handmatige systemen zijn gewoonlijk tamelijk eenvoudig van aard, maar er zijn ook
behoorlijk ingewikkelde systemen bij. Met machines kunnen veel gemakkelijker ingewikkelde substituties
worden gerealiseerd.

Behalve vaste vervanging kan met wisselende vervanging worden gewerkt. Dat kan een periodiek ver-
anderend vervangingspatroon zijn, maar men kan ook verschillende vervangingspatronen elkaar laten
afwisselen. Nog weer iets anders is het vervangen van een symbool door meerdere elementen om die ver-
volgens uit elkaar te halen. Zelfs kunnen die gescheiden elementen daarna weer in andere samenstelling
worden gecombineerd. Het aantal mogelijkheden is legio en er is grote variatie in sterkte: van kinderlijk
eenvoudig tot principieel onbreekbaar.

In de praktijk zal niet altijd worden volstaan met een enkelvoudige vercijfering, maar worden soms
verschillende systemen na elkaar toegepast. Het achtereenvolgens toepassen van verschillende soorten
geheimschrift moet worden onderscheiden van een combinatiesysteem, waarin de verschillende crypto-
operaties samen één systeem vormen. Men spreekt van oververcijfering of supervercijfering als een cryp-
togram met een aanvullende vercijfering - vaak een eenvoudiger systeem - wordt versterkt. Het is dan
zaak een zodanige combinatie van systemen te kiezen dat ook inderdaad een versterking wordt bereikt,
want dit is niet zonder meer het geval. In dit verband mag worden verwezen naar de behandeling van het
onderwerp commutatie in hoofdstuk 1 (pagina 40).

2.2 Routetranspositie

De routetranspositie is de eenvoudigste vorm van transpositie. Het transpositieblok is in de hier beschre-
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ven routes steeds een vierkant, maar dat is geen must. De elementen van de klaartekst worden in het trans-
positieblok ingeschreven en daaruit langs een andere weg uitgenomen. In het voorbeeld van figuur 2.1 is
de tekst MAKKERS STAAKT UW WILD GERAAS van links naar rechts en van boven naar beneden geplaatst
in een 5x5 transpositieblok. Het cryptogram is uit het transpositieblok genomen door de ingeschreven

letters in kolommen van links naar rechts af te lezen en uit te schrijven in groepen van vijf letters*.

In het voorbeeld telt de tekst precies het benodigd aantal van 25 letters. Een tekst korter dan een compleet
blok moet worden aangevuld met dummy letters, ook wel nullen genoemd omdat ze niets betekenen.
De verleiding om dit met X’n te doen is groot, maar dat geeft aan een cryptoanalist meer houvast dan
nodig. Opvullen met een willekeurige keuze uit de meest voorkomende letters is het beste. Wanneer de
te vercijferen tekst langer is dan een blok, gebruikt men net zo veel blokken als nodig.

kTaartekst : MAKKERS STAAKT UW WILD GERAAS
cryptogram : MRAWE ASKIR KSTLA KTUDA EAWGS

—|Ix|n|>
[l Bl (020 2N
O|CcC|H| X
w|o|=|>|m

YIVIVY]|VY]|Y
m|S|>|T|Z

RIA|A YIVIVIVY|Y

inschrijven transpositieblok uitlezen

Figuur 2.1 Routetranspositie

Cryptogrammen werden vroeger vaak via een publiek telegraafkantoor in Morse-code verstuurd. Om het de telegrafisten niet
te moeilijk te maken en vergissingen te voorkomen werd het cryptogram in groepjes van 5 tekens verdeeld. De griindliche
Duitsers verdeelden in de Tweede Wereldoorlog hun Enigma-telegrammen zelfs in groepen van 4 letters. Voor het gekozen
aantal van 5 moet men bedenken dat het korte termijn geheugen van een mens veelal niet meer dan 6 tot 7 items kan bevatten.
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Behalve de in het voorbeeld gekozen route zijn nog andere routes mogelijk. Zoals uitlezen van beneden
naar boven of van rechts naar links, maar ook afwisselend van richting dan wel diagonaal in plaats van
horizontaal/verticaal of zelfs spiraalsgewijs. Meer exotische routes kunnen worden gebaseerd op het ma-
gisch vierkant of de paardensprong uit het schaakspel. Het is niet nodig om de variatie in de routekeuze te
beperken tot het uitlezen van het cryptogram, het inschrijven kan eveneens worden gevarieerd. Figuur 2.2
geeft een paar van de mogelijkheden. William Friedman heeft een manier bedacht om routes systematisch
te noteren en zodoende een wiskundige oplossing mogelijk te maken!3,

> A A >
> <€
> >
> <€
> Y \ Y > >
rechts omlaag-omhoog rechts-links spiraal
V.4 V.4 3 |16] 9 [22]15
A{ 4 20| 8 |21]14] 2
)4 7 |2s5]13] 1 |19
J /‘l 24|12] 5 |18] 6
A A 74 11| 4 [17]10]23
diagonaal diagonaal op-neer paardensprong magisch vierkant

Figuur 2.2 Variaties in routetranspositie

Cryptoanalyse van deze routetransposities berust op het betrekkelijk geringe aantal systematische rou-
tes. Het is daarom vrij eenvoudig alle in aanmerking komende routes te proberen. Zelfs een combinatie
door inschrijven met de ene en uitlezen met een andere route vormt geen onoverkomelijke complicatie.
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Ondanks - of misschien juist wel dankzij - de eenvoud is de routetranspositie overigens wel een vaak
gebruikt middel om andere geheimschriften met een oververcijfering te beschermen.

2.3 Kolomtranspositie

2.3.1 Gevuld transpositieblok

Waar de route bij de zojuist behandelde transpositie geheel vastgelegd is en het aantal routes (= sleutels)
derhalve beperkt, introduceert de kolomtranspositie meer vrijheid in de sleutelkeuze. Het transpositieblok
is nu in het algemeen een rechthoek, waarin de klaartekst op de gebruikelijke wijze wordt ingeschreven.
Het cryptogram wordt gemaakt door de kolommen van de rechthoek in een door de sleutel bepaalde
volgorde uit te lezen.

In de eenvoudigste vorm van de kolomtranspositie bestaat het transpositieblok uit geheel gevulde ko-
lommen. Figuur 2.3 geeft als voorbeeld de tekst HOORT WIE KLOPT DAAR KINDEREN ingeschreven in een
transpositieblok van 6 kolommen en 5 rijen. Er zijn minder letters dan posities in het transpositieblok,
daarom zijn in het voorbeeld de laatste vijf posities op de onderste rij met willekeurige letters opgevuld.
Men spreekt van een kolomtranspositie met kolommen van gelijke lengte in tegenstelling tot de hierna te
behandelen vorm met kolommen van ongelijke lengte.

De sleutel is de volgorde waarin het uitlezen van de kolommen geschiedt. In het voorbeeld zijn er 6
kolommen en derhalve 6! = 720 sleutels. Hier is als volgorde en dus als sleutel de permutatie 416325
gekozen. Om te ontcijferen moet het cryptogram worden opgedeeld in hetzelfde aantal kolommen. Deze
worden in de juiste volgorde in het transpositieblok geplaatst, zoals aangegeven door de sleutel, waarna
het bericht kan worden gelezen.
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klaartekst : HOORT WIE KLOPT DAAR KINDEREN
cryptogram : OEDNX TORRA RLAET HITIN WPKEO OKADE

4l116]|3|2]5 4l116|3|2]5
H{O|O|R]|T|W
I|E|IK]|L]O]P
T|ID|A]A|R]K
I IN|ID|E|R]E
N[X|E|T]A]|O YIVIVIVY|V]Y

Figuur 2.3 Eenvoudige kolomtranspositie

2.3.2 Onthouden transpositiesleutel

Het onthouden van een transpositiesleutel komt neer op het onthouden van een tamelijk willekeurige rij
getallen. Dat is niet eenvoudig™ en het is daarom niet verwonderlijk dat men naar wegen heeft gezocht
om zo’n rij gemakkelijker te kunnen memoriseren. Aangezien woorden en zinnen beter in het geheugen
blijven hangen dan een willekeurige rij getallen, is een schema bedacht om zo’n rij af te leiden uit een
stuk tekst.

Hiertoe gaat men als volgt te werk. De sleuteltekst wordt opgeschreven en de getallen 1, 2, 3 ... worden
achtereenvolgens toegekend aan de letters in de tekst op volgorde van hun plaats in het alfabet. Twee
voorbeelden om de procedure te verduidelijken. In het eerste voorbeeld wordt van het gekozen sleu-
telwoord MASKER stap voor stap elke letter vervangen door een getal. Hieruit ontstaat de in figuur 2.3

Pincodes in het betalingsverkeer bestaan niet voor niets uit slechts vier cijfers: het maximum waarvoor men aanneemt dat
iedereen die wel zal kunnen onthouden. En natuurlijk zijn dat er eigenlijk te weinig!
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gekozen permutatie.

MASKER AMSTERDAM
M1SKER I1MSTERDAM
M1SK2R I1MSTERDZ2M
M1S32R I1MSTER32M
41S32R

41S325

416325 158947326
sleutel = MASKER sleutel = AMTERDAM

Wat te doen als een letter meerdere keren in de sleutel voorkomt? In dat geval wordt deze van links naar
rechts afgewerkt en pas daarna komt de volgende letter aan de beurt™. Een voorbeeld is de hierboven
gegeven constructie met sleutel AMSTERDAM.

Voor de cryptoanalist is het de kunst om te proberen aan de hand van een dergelijke sleutel uit te vissen
welk sleutelwoord gebruikt is. Dat kan zijn nut hebben als veel cryptogrammen moeten worden geanaly-
seerd en als de correspondenten een beperkte fantasie blijken te hebben in het bedenken van sleutels.
Het raden van goede sleutels gaat dan tot de mogelijkheden behoren. De reconstructie is gemakkelijker
naarmate de sleutel langer is[*.

2.3.3 Gedeeltelijk gevuld transpositieblok

Het oplossen van een kolomtranspositie met kolommen van gelijke lengte is betrekkelijk eenvoudig, juist
vanwege die gelijke lengte. Wanneer een cryptogram in kolommen is opgedeeld, moet men deze door

Dit is de gebruikelijke procedure, maar er is natuurlijk niets op tegen om het anders af te spreken. Bijvoorbeeld werken van
rechts naar links. Van belang is slechts dat de correspondenten van elkaar weten hoe de sleutel moet worden gemaakt.
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anagrammeren in de goede volgorde plaatsen. Daartoe moet eerst het aantal rijen en kolommen van
het transpositieblok worden bepaald. Het aantal mogelijkheden in geval van een kolomtranspositie met
kolommen van gelijke lengte is niet groot, omdat het product van het aantal rijen en het aantal kolommen
precies gelijk moet zijn aan het aantal letters. Daarom is het beter om het transpositieblok niet geheel uit
te vullen waardoor kolommen van verschillende lengte ontstaan. Men spreekt van een kolomtranspositie
met kolommen van ongelijke lengte. De lange kolommen tellen één letter meer dan de korte kolommen.
De verdeling over kort en lang hangt af van het aantal open plaatsen aan het eind van het transpositieblok.

klaartekst : HOORT WIE KLOPT DAAR KINDEREN
cryptogram : OEDNT ORRRL AEHIT INWPK EOKAD

41116]3]2]5

Z|go|m|O|=
O|>|xX|O0O|>
mi>|-j|Io|w
sl lsvl (@) Eol LM
ml{x|o|=|o»

zl-14l-1=|~

\d

Figuur 2.4 Kolomtranspositie met ongelijke kolommen

Met hetzelfde voorbeeld als in figuur 2.3 maar met achterwege laten van het uitvullen aan het eind, onstaat
het cryptogram van figuur 2.4. Het bevat 1 lange en 5 korte kolommen. Als de cryptoanalist een opdeling
van 6 kolommen en 5 rijen uitprobeert, moet hij ook nog de plaats van de lange kolom bepalen. In dit
geval moeten 6 mogelijkheden worden onderzocht. De onzekerheid over de plaats van de lange kolommen
maakt het opdelen van de cryptogrammen in kolommen een stuk lastiger. Bij n kolommen waarvan k lang
geeft de binomiaalcoéfficiént (}) het aantal mogelijkheden*.
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Het ontcijferen met behulp van de sleutel gaat op dezelfde manier als bij de transpositie met kolommen
van gelijke lengte. Ook hier moet het cryptogram eerst in kolommen worden opgedeeld. Aangezien de
sleutel bekend is, kan degene die ontcijfert zonder problemen vaststellen wat de lange en wat de korte
kolommen zijn en zo het cryptogram op de goede plaatsen splitsen. Van de bovengenoemde onzekerheid
is dan natuurlijk geen sprake. Na afsplitsing worden de kolommen in de juiste volgorde in het transposi-
tieblok geplaatst.

Deze vorm van transpositie is zelfs nog vrij recent in gebruik geweest. In de Eerste Wereldoorlog werkten
de Duitsers er mee en toen de Abwehr (de Duitse spionagedienst) in de Tweede Wereldoorlog haastig
spionagenetwerken in Zuid-Amerika moest opbouwen, greep ze aanvankelijk naar deze transposities®!.

2.3.4 Onregelmatig transpositieblok

Verdere versterking van de kolomtranspositie kan worden bereikt door de kolommen nog onregelmatiger
van lengte te maken. Zo’n complicatie wordt gevonden in het Japanse K10-systeem uit de tijd rond 19401/,
Hier maakt men de lengte van de kolommen onregelmatig door in het transpositieblok bepaalde plaatsen
niet te gebruiken. De kolommen gaan daardoor in lengte verschillen en behoeven zelfs niet ononderbroken
door te lopen. Figuur 2.5 geeft een voorbeeld van deze variant.

Onze landgenoot Nuboer (1901-1984), gelegeerd in het toenmalige Nederlands Oost-Indi€, brak in 1935
de variant van dit geheimschrift in gebruik bij de Keizerlijke Japanse Marine. Die gebruikte verscheide-
ne codes welke in de telegrammen werden aangeduid met het laatste symbool op elke regel van het
telegram. Zoals de Ni-code (Ni is een Japans kana-symbool) en de ’.’ code; de laatste naar alle waarschijn-
lijkheid dezelfde code die door de Amerikanen Blue Code was gedoopt. De codetelegrammen kregen een
oververcijfering met een onregelmatige transpositie. In zijn bachelorscriptie beschrijft Joost Rijneveld

Binomiaalcoéfficiént (}) = pritrn
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klaartekst : HOORT WIE KLOPT DAAR KINDEREN
cryptogram : KELAD OTKDN RIPRR OWOAE HETIN

4l116|3]|2]5 41116]3]|2]5 4l116]|3|2]5
H]O] |O
R Tl [w
| E|K|[L]|O
P T|D|A]A
RIK|IIN|D|E YIV]Y
RIE|IN YIV]Y

Figuur 2.5 Japanse K10 transpositie

aan de hand van de aantekeningen van Nuboer hoe deze dit geheimschrift wist te breken!”). Ontcijfering
werd extra moeilijk gemaakt doordat een aanzienlijk aantal van de beschikbare posities in figuur 2.5 met
willekeurige symbolen werden gevuld.

Een andere mogelijkheid is om het transpositieblok te verdelen in verscheidene (onregelmatig gevormde)
gebieden. De klaartekst wordt per gebied ingeschreven, de afname geschiedt op de gebruikelijke manier
van een kolomtranspositie. Een voorbeeld is gegeven in figuur 2.6. Eerst wordt het gedeelte links van de
streeplijn gevuld met klaartekst, daarna gaan de resterende letters in het deel rechts, waarna de kolommen
worden afgenomen in de aangegeven volgorde. Bij het ontcijferen kan er geen verwarring ontstaan omtrent
de lege posities: de ongevulde hokjes zijn de laatste vijf van het laatst te vullen deel. Een systeem als dit
maakte deel uit van het geheimschrift dat de Russische KGB in de vijftiger jaren van de 20%-eeuw meegaf
aan de spion Reino Hayhanen!®.
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klaartekst : HOORT WIE KLOPT DAAR KINDEREN
cryptogram : ORIOA RDIEN KTKHO WLAEN DTEPR

4]1]6]3]2]5 4]1]6]3]2]5
HIOYD|E[R]E

ofr[ TN

wl 1 [E]K\

L{o|rP|T|D}\

AlAIR]IK] 1IN Y{V|V]|Y]|Y]Y

Figuur 2.6 Kolomtranspositie met onregelmatigheden

2.4 Dubbele transpositie

De gewone kolomtransposities, met of zonder uitvullen, zijn niet bijster sterk. Aanzienlijk beter wordt
het wanneer de transpositie tweemaal wordt uitgevoerd. Vanwege het gebruik als officiéel geheimschrift
door het Amerikaanse leger in het begin van de 19%-eeuw ook wel de US Army Double Transposition
genoemd. Overigens zijn de Amerikanen niet de enigen die met dit geheimschrift hebben gewerkt. De
Duitsers maakten er in de Eerste Wereldoorlog eveneens gebruik van, maar toch - hoewel het als een sterk
geheimschrift geldt - werden de berichten veelvuldig door Franse cryptoanalisten gebroken. In de Tweede
Wereldoorlog komt men de dubbele transpositie weer tegen bij de radiocommunicatie door agenten van
de Special Operations Executive (SOE) vanuit bezet gebied in Europal®. Dat heeft het dramatisch verlopen
Englandspiel opgeleverd, waardoor veel geparachuteerde Nederlandse agenten en verzetslieden het leven
hebben gelaten™ 101,

De dubbele transpositie werd gebruikt door Lt. H.M.G. Lauwers, een gedropte en gevangen genomen geheim agent. Schreieder
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klaartekst : HOORT WIE KLOPT DAAR KINDEREN
tussenstap : OEDNT ORRRL AEHIT INWPK EOKAD
cryptogram : OHKER IKORT OTEPD LNARI ENAWD

4111613|2]|5 4111613|2]5 4111613|2]|5
HIO|O|R|T|W HIO|O|R|T|W HIO|O|R|T|W
| |EJK|L]O|P I |JEIK|L]O|P [|EIK]|L]O|P
TID|AJA|R]K TIDJAJA|R|K TIDJAJA|R|K
| INID|E|R]|E I IN|D|E|R]E | INID|E|R]E
N N N

klaartekst na 1e transpositie 2e transpositie

Figuur 2.7 Dubbele transpositie

De vercijfering in dit systeem gaat als volgt. Het resultaat van de eerste kolomtranspositie wordt opnieuw
in een transpositieblok geplaatst. Daarna wordt weer een kolomtranspositie uitgevoerd. Omdat de kolom-
men van de eerste transpositie horizontaal ingeschreven zijn en vervolgens verticaal zijn uitgenomen, is
de verwisseling bijzonder grondig. Voor de tweede fase kan beter niet dezelfde sleutel gebruikt worden
als voor de eerste fase. Het is veel veiliger om de afzonderlijke kolomtransposities elk een eigen sleutel te
geven. In het voorbeeld van figuur 2.7 is dit dan ook gedaan: de twee deeltransposities gebruiken zelfs
sleutels van verschillende lengte.

Er zijn een paar dingen waarvoor men moet oppassen. Het eerste is het gevaar dat - in de hitte van de
strijd - de tweede transpositie vergeten wordt. Het cryptogram is dan slechts een enkelvoudige kolom-

en Giskes, resp. hoofd van de Sicherheitsdienst en van de Abwehr hier te lande, waren aan de Duitse kant de hoofdrolspelers
in het Englandspiel. Ook na de oorlog is een waas van geheimzinnigheid om het Englandspiel blijven hangen, temeer omdat
delen van de archieven bleken te zijn vernietigd.
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transpositie met ongelijke kolommen. Als die wordt opgelost beschikt de cryptoanalist over de eerste
sleutel. Het tweede gevaar schuilt in het veelvuldig gebruik. Wanneer veel berichten met dezelfde twee
sleutels zijn gemaakt, zullen er bijna altijd wel enkele met toevallig dezelfde lengte zijn. De cryptoanalist
zoekt die bijeen en als er genoeg van verzameld zijn kunnen ze worden opgelost.

2.4.1 Nihilist-transpositie

Een sterk vereenvoudigde vorm van de dubbele transpositie is de zogenaamde Nihilist transpositie. Het
transpositieblok in deze variant bestaat uit een geheel gevuld vierkant, waarvan de rijen en kolommen
met dezelfde sleutel worden verwisseld. Als voorbeeld weer dezelfde klaartekst en het woord NIHIL als
sleutel.

Anders dan in het vorige voorbeeld is hier een andere manier van inschrijven van de klaartekst en uitne-
men van het cryptogram gebruikt. Hiervoor werden de letters van links naar rechts ingeschreven en de
kolommen in de volgorde van de sleutel uitgenomen. Bij de Nihilist blijkt het handiger om de letters in de
volgorde van de sleutel in te schrijven. Zo is het middelste vierkant van figuur 2.8 gevuld. De eerste letter
H komt op de eerste regel in de derde kolom onder sleutelgetal 1, de tweede letter O onder de 2 in de
tweede kolom, enz. Het cryptogram wordt daarna gevormd door de rijen achtereenvolgens uit te nemen
(rechts in de figuur).

Dit geheimschrift is genoemd naar de beweging van de Nihilisten, een groep anarchistische opposanten
tegen het Russische tsaristische regime uit de tweede helft van de 19%-eeuw. In tegenstelling tot de echte
dubbele transpositie is dit een zwak geheimschrift.

2.5 Roostertranspositie

Al in een ver verleden maakte men gebruik van een geheimschrift dat eigenlijk meer als steganografie
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klaartekst : HOORT WIE KLOPT DAAR KINDEREN
cryptogram : NEDRE LIWEK TOHOR APOTD NRAKI

N | H | L 52 1 3 4
NIH]|OJO|R|T TJO|H|O|R S5IN|E|D|R]E
I'{WLI|E|K]|L LIIIW]JE]IK 2|L| I IW]JE]K
HJO|P|T|DJA A|[P|O|T|D 1|TJO|H]O|R
I{AIR]|K] I[N NIRJA]|K] I 31A|P|O|TI|D
LIDJE|R|E|N NIEID|R|E 4INIRJA[K] I
klaartekst na 1e transpositie 2e transpositie

Figuur 2.8 Nihilist transpositie

dan als cryptografie moet worden betiteld. De vercijfering vindt plaats door middel van een rooster, dat
wil zeggen een stuk papier of een plaat met uitsparingen. De tekst van het bericht wordt in de uitsparin-
gen geschreven, waarna het rooster wordt weggehaald en de omringende ruimte z6 wordt opgevuld dat
een onschuldig lijkende tekst ontstaat. Dit geheimschrift is voor het eerst beschreven door de Italiaanse
geleerde Girolamo Cardano (1501-1576)[*!. Hij vermeldde er nog bij dat het bericht enkele malen moest
worden overgeschreven "om onregelmatigheden in het handschrift te voorkomen, onregelmatigheden die
de boodschap kunnen verraden." In figuur 2.9 is de tekst stuur meer soldaten naar Amsterdam verborgen.

2.5.1 Turning grille

Een latere vorm van het rooster is de zogenaamde Fleissner-grille, genoemd naar de Oostenrijkse cryp-
toloog Fleissner von Wostrowitz!'?!, Dit zijn roosters met een vierkant transpositieblok. De uitsparingen
moeten zo gekozen zijn dat na viermaal een kwartslag draaien alle posities in het transpositieblok precies
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Morgen stuur ik Karel naar je toe. Hij heeft behoefte aan wat meer frisse
lucht. Ik geef hem een stel tinnen soldaten mee voor je verzameling. Ga

jij nog naar oom Hans in Amsterdam ?

Figuur 2.9 Rooster volgens Cardano

één keer aan de beurt zijn gekomen. In elk van de vier posities van het rooster wordt in de uitsparingen
een deel van het bericht geschreven. Na voltooiing wordt het cryptogram van links naar rechts en van
boven naar beneden uit het transpositieblok gehaald. Voor het ontcijferen van het bericht wordt dit op
de normale manier in het transpositieblok geschreven en door het opgelegde rooster heen wordt de loop
van de tekst zichtbaar. Vanwege het draaien van het rooster wordt dit geheimschrift een turning grille
genoemd. Het voorbeeld in figuur 2.10 laat zien hoe het werkt.

AlZ|S|E
klaartekst : ZEND MEER SOLDATEN MITIN|E
cryptogram : AZSEM TNEEO ENLDD R E|O]E|N

LID|D|R

rooster cryptogram
Z E S A
N M E T
E @) E N
D R L D
0° 90° 180° 270°

Figuur 2.10 Turning grille
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Het is niet moeilijk om een turning grille te construeren. Daartoe wordt het transpositieblok in vier kwa-
dranten verdeeld. Voor elk van de vakjes in een kwadrant wordt uit de vier kwadranten een van de overeen-
komstige posities gekozen. Zo leidt men ook gemakkelijk af dat een nxn-rooster op 4"*1/4 manieren kan
worden gemaakt. Dit aantal wordt een factor 4 kleiner als niet vastgelegd behoeft te worden met welke
van de vier standen moet worden begonnen. De eerste stand kan immers willekeurig worden gekozen.

Hoewel het boek van Fleissner von Wostrowitz uit 1881 altijd wordt aangehaald als bron voor de turning
grille, is dit niet de vroegste plaats waar het wordt beschreven. Door ene Hindenburg werd er al bijna
honderd jaar eerder in een wiskundig tijdschrift over gepubliceerd'3!. Hindenburg laat daarin zien hoe een
rooster kan worden geconstrueerd en berekent ook het aantal mogelijke roosters. De beschrijving wekt
sterk de indruk dat het gaat om een systeem dat daadwerkelijk in gebruik is. Heel aardig is de manier
waarop Hindenburg elk mogelijk rooster van een volgnummer voorziet en dan aangeeft hoe datzelfde
volgnummer weer kan dienen voor de constructie van het bijbehorende rooster.

Hij redeneert ongeveer als volgt. Verdeel het rooster overlangs en overdwars in tweeén, waardoor vier
kwadranten ontstaan. Elke positie in het rooster kan nu door draaien rond het middelpunt worden te-
ruggebracht tot een plaats in het eerste kwadrant linksboven. Omgekeerd kan men ook zeggen: neem
een positie in het eerste kwadrant en bepaal vervolgens welke van de vier overeenkomstige posities - na
respectievelijk 0, 1, 2 of 3 rotatiestappen - voor de uitsparing in het rooster in aanmerking komt. Dit getal
kenmerkt de roosterpositie.

Als voorbeeld een uitwerking van het rooster in figuur 2.10. Het is een 4x4 rooster, elk kwadrant telt 4
vakjes. Het getal dat het rooster karakteriseert telt evenveel cijfers als er vakjes zijn in één kwadrant.
Begin in de linkerbovenhoek waar in het volledig ingevulde transpositieblok op deze plaats een A staat.
Na een kwartslag rechtsom komt dit vak in de rechterbovenhoek terecht. Omdat één kwartslag draaien
genoeg is om het gekozen vak op z’n plaats te brengen wordt hiervoor het cijfer 1 genoteerd. Neem nu
het tweede vak op de bovenste rij met de Z. Dit is al open - dus nul keer draaien - en daarom wordt een
0 opgeschreven. Dan het eerste vak van de tweede rij waar een M staat. Drie rotatiestappen zijn nodig
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voordat dit op de gekozen plaats belandt (het open vakje op de onderste rij) en daarom wordt een 3
genoteerd. Tenslotte heeft de T in het vierde en laatste vak van het eerste kwadrant een kwartslag nodig,
dus weer een 1.

Achter elkaar gezet leggen de gevonden cijfers het gatenpatroon eenduidig vast. Voor het rooster van
figuur 2.10 is dat dus 1031. Andersom redenerend kan uit deze cijfercombinatie het gatenpatroon van
het rooster worden afgeleid. Eigenlijk gebeurt er niets anders dan dat de roosters in plaats van in het
gewone 10-tallig stelsel nu in het 4-tallig stelsel worden geteld. De hoogste 4-tallige waarde voor dit
rooster is 33334 = 25517 en omdat 0000 ook meetelt, zijn er dus 256 van deze roosters™,

De turning grille maakt op verschillende momenten in de geschiedenis z'n entree. Het oudst bekende
voorkomen is in een bericht uit de correspondentie van stadhouder Willem IV. Dit met een 16 x16 rooster
vercijferd bericht stamt uit 174514, In de Eerste Wereldoorlog gebruikten de Duitsers van eind 1916 tot
begin 1917 korte tijd het turning grille, tot vreugde van de Franse cryptoanalisten die er wel raad mee
wisten. Jules Verne beschrijft in zijn boek Mathias Sandorf een bericht vercijferd met een 6x6 rooster!*>!,
Een interessante variant is gevonden in de correspondentie uit het jaar 1800 van Baron van Spaen met de
latere koning Willem I8, Het rooster is hier rechthoekig in plaats van vierkant. De vier posities worden
niet door roteren bereikt, maar door te spiegelen langs een horizontale en/of verticale as; in de praktijk
zal men dit bereiken door het rooster op te tillen en om te keren.

2.6 Referenties
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3.1 Monoalfabetische substitutie

3.1.1 Caesar-substitutie

In op substitutie gebaseerde systemen worden de elementen van de klaartekst vervangen door elementen
uit een vervangingsalfabet. In de eenvoudigste vorm is dit een letter-voor-lettervervanging. Het vroegst
bekende schema voor deze vervanging wordt toegeschreven aan Julius Caesar, vlak voor het begin van on-
ze jaartelling. Volgens de Romeinse schrijver Suetonius verving Julius Caesar elke letter in het bericht door
de letter drie plaatsen verder in het alfabet™. Om deze reden wordt dit geheimschrift Caesar-substitutie
genoemd. Een korte tekst is op deze wijze vercijferd.

klaartekst : ORDE LEIDT TOT ALLE DEUGDEN
cryptogram : RUGH OHLGW WRW DOOH GHXJGHQ

Meer algemeen staat de Caesar-substitutie voor een vervanging door een substitutieletter die een vast
aantal plaatsen verder in het alfabet staat. De vaste verschuiving kan voor een 26-letteralfabet variéren
tussen 1 en 25 stappean. De verschuiving geschiedt modulo 26, dat wil zeggen, bij het doortellen gaat
men van de Z over op de A. Ontcijferen geschiedt door hetzelfde aantal letter terug te tellen. In formule,
met P voor de klaartekstletter, K de verschuiving (sleutel), C de cryptogramletter en E, D respectievelijk
de vercijfer- en ontcijferfunctie

C =EP,K) =CX¥(P) =P+ Kmod 26 {A...Z} — {0...25} (3.1)

Zo wordt het tenminste altijd gebracht, maar uit de Latijnse tekst zou blijken dat de richting omgekeerd is: de vercijferde letter
is dan degene die drie plaatsen voor de klaartekstletter staat. Niet onlogisch, omdat dit het ontcijferen eenvoudiger maakt.
Doortellen in het alfabet is makkelijker dan terugtellen. Probeer zelf maar eens het alfabet van achter naar voren op te zeggen.
Een verschuiving van 0 is ook mogelijk, maar levert gewoon de oorspronkelijke tekst. Hier is dat niet erg zinvol, maar in later
te behandelen systemen is het beter deze mogelijkheid niet weg te laten.
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P=D(C,K)=CX(C)=C—-Kmod?26 (3.2)

Alfabetsubstituties, zoals in bovenstaand voorbeeld, kunnen worden weergegeven door twee alfabetten
onder elkaar te schrijven. In het als klaaralfabet gemarkeerde alfabet zoekt men de te vercijferen letter
op en in het daaronder geplaatste cijferalfabet staat dan op de overeenkomstige plaats de vervangende
letter.

klaaralfabet : ABCDEFGHIJKLMNOPQRSTUVWXYZ
cijferalfabet : DEFGHIJKLMNOPQRSTUVWXYZABC

In een variant van de oorspronkelijke Caesar-substitutie laat men het substitutie-alfabet in tegengestel-
de richting lopen. Vercijferen en ontcijferen gaat op dezelfde wijze, namelijk bij de klaartekstletter de
overeenkomstige cryptogramletter opzoeken. De sleutel is wederom het aantal letters dat deze beide al-
fabetten ten opzichte van elkaar verschoven zijn. Dezelfde tekst wordt vercijferd met sleutel 22. Een paar
voorbeelden: Q = 16 vercijfert naar 22-16 =6 =Gen Y = 24 naar 22-24 =-2 = 24 =Y, volgens onderstaande
vergelijking.

C=K—-Pmod?26enP =K—-—Cmod 26 (3.3)

klaaralfabet : ABCDEFGHIJKLMNOPQRSTUVWXYZ
cijferalfabet : WUTSRQPONMLKITIHGFEDCBAZYX

kTaartekst : ORDE LEIDT TOT ALLE DEUGDEN
cryptogram : IFTS LSOTD DID WLLS TSCQTSJ]

Merk op dat nu alle encrypties hun eigen inverse zijn, waardoor I—-0 impliceert dat ook O—I. Dit substi-
tutieschema is dus een involutie (sectie 1.7.2). Een bijzonder geval zijn de letters L en Y die zichzelf als
vercijfering hebben™.
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Een meer algemene variant van de Caesar-substitutie is de affine transformatie. Hierin wordt de vercijfe-
ring uitgevoerd door een lineare vergelijking toe te passen

C=aXP+bmod 26 0<a,b<25 ggd(a,26) =1 (3.4)

De voorwaarde voor de grootste gemene deler betekent dat a en 26 relatief priem moeten zijn. Als gevolg
daarvan wordt de inverteerbaarheid - de mogelijkheid tot ontcijferen - gegarandeerd. De gewone Caesar-
substitutie is het bijzondere geval met a = 1.

De Caesar-substitutie is buitengewoon eenvoudig, vooral door de vaste verschuiving tussen de crypto-
gramletters en die van de klaartekst. Geef voor één letter de substitutie en alle andere zijn eveneens
bekend. Het aantal bruikbare sleutels is ook maar klein, namelijk 25.

3.1.2 Eenvoudige monoalfabetische substitutie

Een stapje ingewikkelder dan de Caesar-substitutie is het om de vaste, normale volgorde van het alfabet
los te laten bij de keuze van het cijferalfabet. Door een willekeurige permutatie van de letters van het
alfabet te kiezen, neemt het aantal sleutels in een klap enorm toe. Namelijk van 26 naar 26! = 4x10°°.
Een enorme toename! Hieronder is de tekst van het vorige voorbeeld opnieuw vercijferd, maar nu met een
willekeurig gepermuteerd cijferalfabet.

klaaralfabet : ABCDEFGHIJKLMNOPQRSTUVWXYZ
cijferalfabet : YSNZMIXRQIFVDGWEPHBULTOCAK

klaartekst : ORDE LEIDT TOT ALLE DEUGDEN
cryptogram : WHZM VMQZU UWU YVVM ZMLXZMG

* Ditis geen zwakte in een systeem, integendeel. Het aantal mogelijke vercijferingen van een letter vermindert van 26 naar 25
door uit te sluiten dat één bepaalde letter tot zichzelf vercijferd worden; dat is in het voordeel van de cryptoanalist.
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Door in het klaaralfabet van het substitutieschema de letters van A naar Z te laten lopen is het vercij-
ferproces gemakkelijk uit te voeren. Om dit ook voor het ontcijferen te bewerkstelligen kan een invers
paar gemaakt worden, waarin het cijferalfabet in de normale volgorde staat. In de navolgende substitu-
tieschemas dient het bovenste paar voor het vercijferen en het onderste voor het ontcijferen (let op de
positiewisseling tussen de beide alfabetten in het onderste schema).

klaaralfabet : ABCDEFGHIJKLMNOPQRSTUVWXYZ
cijferalfabet : YSNZMIXRQIFVDGWEPHBULTOCAK

cijferalfabet : ABCDEFGHIJKLMNOPQRSTUVWXYZ
klaaralfabet : YSXMPKNRJFZUECWQIHBVTLOGAD

In de loop van de geschiedenis zijn veel monoalfabetische substituties gemaakt met een fantasiealfabet.
De letters worden daarin door speciale symbolen voorgesteld. De gebruikte symbolen komen uit de astro-
logie, rune-tekens, enz. Een van de bekendste voorbeelden is hier afgebeeld. De tekens zijn afgeleid van
een spelletje dat bij ons bekend staat als melk-boter-kaas; in het Engels noemt men het wel tic-tac-toe-
cipher. Vanwege het gebruik in vrijmetselaarskringen is het ook wel Vrijmetselaars- of Rozenkruisersge-
heimschrift genoemd. In het voorbeeld van figuur 3.1 staat een tekst die kan worden aangetroffen op de
grafsteen van vrijmetselaar James Leeson. Zijn graf bevindt zich op het Trinity Churchyard in New York,
vlakbij Wall Street!!!.

3.1.3 Onthouden substitutiesleutel

Net als voor de transpositiesleutels op pagina 65 is het ook bij substituties handig om een geheugen-
steuntje te hebben voor de sleutelpermutatie. Weer wordt een sleutelwoord of sleutelzin gebruikt voor
de constructie. Elke letter van het sleutelwoord wordt bij eerste voorkomen neergeschreven, latere voor-
komens moeten natuurlijk worden genegeerd. Dit staat in tegenstelling tot de procedure bij transpositie-
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A B C K L M T U \Y
° ° ° o0 [ o0 | oo o o o
D E F 0] P W X Y
° ° ° o0 [ o0 | oo o o o
G H I R S z
° ° ° o0 | o0 | oo o

Figuur 3.1 REMEMBER DEATH - Vrijmetselaarsgeheimschrift op grafsteen

sleutels waar alle letters mee mogen doen. Als nog niet alle letters van het alfabet gebruikt zijn, wordt de
sleutelpermutatie daarmee aangevuld. Uitgaande van de sleutelzin ZONDER GELUK VAART NIEMAND WEL
loopt het proces als volgt. Eerst zijn alle letters eenmaal opgeschreven in de volgorde van optreden en
dan volgt aanvulling met de resterende letters.

sleutelzin : ZONDER GELUK VAART NIEMAND WEL
unieke Tetters : ZONDERGLUKVATIMW
cijferalfabet : ZONDERGLUKVATIMWBCFHIPQSXY

Als permutatie is het resultaat vaak nog niet zo geweldig. Meestal komt het merendeel van de letters
UVWXYZ achteraan te staan en een cryptoanalist maakt daar dan dankbaar gebruik van. Daarom worden
gewoonlijk nog extra bewerkingen uitgevoerd. Populair is het uitvoeren van een aanvullende kolomtrans-
positie (met ongelijke kolommen) met behulp van een tweede sleutelwoord. De in het eerste monoalfa-
betische voorbeeld gebruikte alfabetpermutatie>l< werd gemaakt met sleutelwoord MASTER aan het begin
van het alfabet en sleutelwoord CHILD aan het eind ervan, waarna de tussenliggende posities met de ont-
brekende letters zijn opgevuld. Vervolgens is een kolomtranspositie met sleutel ARROGANCE uitgevoerd

Dat was sleutel YSNZMIXRQIFVDGWEPHBULTOCAK op pagina 81.
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en als laatste is het zo ontstane alfabet nog eens vier posities rechtsom gedraaid.

Bij het feit dat er zo veel gepermuteerde alfabetsleutels zijn, past een kritische kanttekening. In hoofdstuk
1 is daar al iets over gezegd. Veel permutaties zijn onbruikbaar. Er mogen bijvoorbeeld maar weinig letters
op hun plaats blijven staan. Voor een enkele letter kan dat overigens geen kwaad. Het is zelfs wel goed om
dit af en toe te doen, want anders gaat de cryptoanalist er op rekenen dat alle letters zonder uitzondering
van plaats zullen wisselen. Maar als in het andere uiterste niet meer dan twee letters van plaats gewisseld
zijn, dan zal het cryptogram niet veel van de klaartekst verschillen. Idem dito wanneer de permutatie
voornamelijk gelokaliseerd is in betrekkelijk weinig voorkomende letters zoals BJKQV en dergelijke.

3.2 Monoalfabetische varianten

3.2.1 Homofone substitutie

Al vroeg in het bestaan van de cryptografie werd ingezien dat de ongelijkmatige verdeling van de letters
in de taal een zwakte vormt. Vooral ten aanzien van de klinkers had men dat snel in de gaten. De een-
voudigste remedie is het introduceren van verschillende substituenten voor de klinkers, in het bijzonder
de AEIO. Door de substituenten voor deze letters te laten variéren wordt de frequentie waarmee ze in het
cryptogram voorkomen gedrukt en onderscheiden ze zich minder van de andere letters. De verschillende
waarden voor een bepaalde letter noemt men homofonen en men spreekt van een homofone substitutie.

Een voorbeeld van een homofoon geheimschrift is de (gereconstrueerde) sleutel in tabel 3.1, die voorkomt
in cryptogrammen uit de correspondentie van raadspensionaris Van der Spiegel met het stadhouderlijk
hof in Nijmegen in het jaar 1787"l. Men ziet dat voor de klinkers homofonen zijn gebruikt.

Beter dan homofonen voor slechts enkele letters, is het om twee of meer volledige alfabetsubstituties
door elkaar te gebruiken. Een voorbeeld daarvan is te vinden in een brief verzonden vanuit Coevorden in
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600

606 604

608 607 613

610 602 603 609 611 612 615 617 614 616 618

A B C D E F G H I J K L M
620 628
622 630

619 625 621 624 626 627 632 629 631 634 635

N 0 P Q R S T U v W X Y z

Tabel 3.1 Sleutel homofoon geheimschrift Van der Spiegel

het jaar 1673. Het voorgaande jaar was de stad veroverd door Christoph Bernhard van Galen, de bisschop
van Munster bijgenaamd Bommen-Berend, echter kort daarna weer heroverd. Figuur 3.2 laat een stukje
van de vercijferde tekst zien, alsmede de beide alfabetten die - op een enkele Q na - uit het beschikbare
materiaal konden worden gereconstrueerd.

Degene die een bericht met een homofoon systeem codeert moet er natuurlijk steeds op bedacht zijn
de geboden variatie goed te benutten, anders gaat het voordeel weer verloren. Dat gebeurt lang niet
altijd en bij veel uit de archieven opgedoken stukken kan men waarnemen dat de codeklerk op dit punt
onzorgvuldig is geweest.

Een meer systematische constructie van homofone sleutels is in figuur 3.3 te zien. Het alfabet is in deze
voorbeelden gezet in een 5x5 vierkant maar dat is niet persé noodzakelijk. Men kan ook een groter vierkant
of een rechthoek met meer dan 25 velden nemen en de extra ruimte benutten voor cijfers en leestekens.
Zo’n 5x5 vierkant voor de constructie van een sleutel wordt wel een Polybius-vierkant genoemd. In de
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Figuur 3.2 Homofoon geheimschrift Coevorden 21 juli 1673

Engelstalige literatuur vindt men ook de term checkerboard™.

In schema I van figuur 3.3 zijn de codrdinaten van de velden aangegeven met letters. Om een M te coderen
schrijft men ET, ten minste, als afgesproken is om eerst de rij- en dan de kolomcodrdinaat te geven. Het

s Polybius (200-120 BC) was een Griekse geschiedschrijver.
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S TROP 1 2 3 45 12 3 4 5
KJIA|B|C|DJ|E 6 |QJUJA|L]I 16]QJUA]|L] I
LIF|G|H] I |K 7|FlY]|B]C|D 27|FlY|B|C|D
EILIMIN|O|P S|E|G|H|K|M 38|E|G|H|K|M
| ]Q|R|S|T|U 9INJO|JP|R]|S 49IN|O|P|R|S
NIVIWIX]Y]|Z OJTIVIW]X]Z 500 TV |IW[X]Z
schema | schema Il schema Il

Figuur 3.3 Drie schema’s voor homofone substitutie

mag ook andersom met eerst de kolom en dan de rij. Aangezien elke letter door een tweetal is vervangen,
wordt het cryptogram natuurlijk wel tweemaal zo lang als de klaartekst.

klaartekst : ORDE LEIDT TOT ALLE DEUGDEN
rij-kolom : EOITKOKP ESKPLOKOIO IOEOIO KSESESKP KOKPIPLTKOKPER
kolom-rij : OETIOKPK SEPKOLOKOI OIOEOI SKSESEPK OKPKPITLOKPKRE

Omdat in dit voorbeeld geen gemeenschappelijke letters voorkomen in de rij- en de kolomcodrdinaten
van het sleutelvierkant, kan men die zelfs willekeurig door elkaar gebruiken.

klaartekst : ORDE LEIDT TOT ALLE DEUGDEN
gemengd : OEITKOPK ESPKOLOKIO OIEOIO KSSEESPK KOKPIPTLOKPKER

In schema II zijn de codrdinaatletters vervangen door cijfers en is het vierkant gevuld met een permutatie
van het alfabet. Het kan vanzelfsprekend ook anders, namelijk de cijfers langs de kanten in willekeurige
volgorde zetten, of zelfs allebei doen. In dit schema mogen rijen en kolommen weer door elkaar gebruikt
worden, omdat er geen gemeenschappelijke coérdinaten zijn. In schema III is nog een andere variant
bedacht, namelijk meerkeuze in de rijcodrdinaat.
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klaartekst :ORDE LEIDT TOT ALLE DEUGDEN
schema IT : 92495781 6481657501 012910 36464618 57182682758191
schema IIT : 42447531 1481157551 014251 13641431 25811232758191

Het idee is duidelijk. Met meer homofonen voor veelvoorkomende letters neemt hun frequentie af en
wordt het moeilijker om hun identiteit te achterhalen.

3.2.2 Monome-dinomesubstitutie

Een nadeel van een systeem met een vast aantal vervangende symbolen per cryptografisch element is het
gemak waarmee de cryptoanalist het cryptogram kan opsplitsen in afzonderlijke elementen. Ze kunnen
dan worden uitgeteld en zullen wellicht door hun frequentie en andere eigenaardigheden hun identiteit
verraden. Dit wordt veel moeilijker als de lengte van een gecodeerd symbool niet vastligt maar kan varié-
ren. Het navolgende systeem maakt vercijfering met in het cryptogram een verschillend aantal symbolen
per letter van de klaartekst mogelijk. Het meest voorkomend is een omzetting naar cijfers, maar hetzelfde
principe kan ook gebruikt worden om te substitueren naar lettergroepen van wisselende lengte.

Een letter wordt vervangen door één of door twee cijfers, respectievelijk monome en dinome genoemd.
Vandaar dat het systeem monome-dinome substitutie heet. Figuur 3.4 geeft twee sleutels voor dit systeem.
De sleutel in schema I bestaat uit een tabel van drie rijen. De bovenste rij is bestemd voor de mononomes,
de onderste twee zijn voor de dinomes. Links vooraan staan de zogenaamde dinomecodrdinaten. Op de
eerste rij is de dinomecoodrdinaat leeg, voor de andere twee rijen is deze respectievelijk 2 en 4.

De tweede coodrdinaat, die ook voor de monomes geldt, bevindt zich bovenaan de kolommen. De cijfers
bovenaan zijn willekeurig gepermuteerd. Het sleutelwoord STRUIKGEWAS is gebruikt om de tabel te vul-
len met een alfabetpermutatie. Merk op dat in de bovenste rij de waarden van de dinomecodérdinaten zijn
overgeslagen, omdat deze niet als monome gebruikt kunnen worden. De tabel heeft twee ongebruikte po-
sities aan het eind, die bijvoorbeeld voor leestekens zouden kunnen worden benut. De sleutel in schema II
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heeft drie dinomecodrdinaten en dus ook drie lege posities op de bovenste rij. De drie dinomecodrdinaten
zorgen voor zoveel posities in de tabel, dat de cijfers er ook in passen. Het sleutelwoord is hier BLADNERF.

> 5 069 438 1 7 3 25 06 9 4 81 7 3
BIL A DINJE|R

SIT|R|U  IK|G|E
2IF|CIGIH] I |JIKIM]O|P

2IWIA|B|ICI|DJFIH|J]IL M
MANGERRMRNE 41Q|S|TIUlVIWIX]|Y]|Z
6101112]|31415]|6]1718]9
schema | — sleutel STRUIKGEWAS schema Il — sleutel BLADNERF

Figuur 3.4 Monome-dinome sleutel

Het vercijferen gaat als volgt. Zoek de letter op in de tabel en als deze in de bovenste rij staat wordt alleen
het kolomnummer ingevuld: dit is een monome. Staat de letter in een van de andere rijen dan komt eerst
het nummer vooraan de rij en daarna het nummer bovenaan de kolom: dit is een dinome. Het uitsluiten
van de rijcoordinaten bij het toewijzen van monomes zorgt voor een eenduidige codering. Het voorbeeld
luidt vercijferd als volgt

kTaartekst : ORDE LEIDT  TOT ALLE DEUGDEN
cryptogram schema I : 456293 2738290 0450 2527273 2939729342
cryptogram schema II : 27387 0729840 402740 9007 874620871

Op het als voorbeeld gegeven schema zijn vele variaties mogelijk. Het aantal rijen mag anders gekozen
worden, waardoor ook het aantal beschikbare posities verandert. In plaats van cijfers kan men letters
als coordinaten nemen. Omdat er meer dan twee keer zoveel letters als cijfers zijn, kunnen homofonen
dan weer zorgen voor meerkeuze in de codrdinaatwaarden. Vermeldenswaard is nog dat de vercijferde
berichten het kortst worden wanneer de meest voorkomende letters als monome gecodeerd worden.
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Figuur 3.5 Ché Guevara aan Fidel Castro 18 mei 1967

Een realistisch voorbeeld van een monome-dinome vercijfering is te zien in figuur 3.5. Het is een deel van
een bericht uit 1967 van Ché Guevara aan Fidel Castro!3.. Ché zat toen als guerillaleider in Bolivia. Nadat het
bericht van de oververcijfering (pagina 110) is ontdaan, resteert een monome-dinome met sleutelwoord
ESTADOY (dinomecoordinaten 375, alfabet plus i en enige aanvullende tekens). Het korte stukje in het
voorbeeld geeft een alinea uit het bericht. De Tania waarvan sprake is, is Ché’s belangrijkste undercover
agente in Bolivia en naar wordt verondersteld zijn minnares. Ze werkte echter tegelijkertijd voor zowel de
Oostduitse geheime dienst als de Russische KGB en het was zij die hem uiteindelijk zou verraden.

3.3 Digramsubstitutie

De geringe omvang van het alfabet is de voornaamste reden waarom de eenvoudige monoalfabetische
substitutie zo’n zwak geheimschrift is. Met 26 letters zijn weliswaar 26! sleutels mogelijk, maar - zoals al
eerder is betoogd - dat grote aantal houdt geen stand tegen eenvoudige cryptoanalyse. Heel vaak geven
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bedenkers van een geheimschrift hoog op van het grote aantal sleutels in hun systeem en verbinden
daaraan dan de conclusie dat het vinden van de oplossing een onmogelijke zaak is. Ergo, hun systeem is
veilig! Ze vergeten dat deze redenering slechts geldig is wanneer uitproberen van alle sleutels de enige
mogelijkheid tot cryptoanalyse is. Maar menig systeem heeft zwakke plekken waardoor veel effectievere
aanvalsmethoden kunnen worden ingezet. Het aantal sleutels op zich biedt geen veiligheidsgarantie.

Versterking kan worden gezocht in vergroting van het aantal substituenten door invoering van homofone
substituties, zoals in het voorgaande is gebeurd. Een andere manier is om het aantal elementen in het
alfabet te vergroten. In plaats van individuele letters kunnen digrammen, combinaties van twee letters,
als substutie-elementen worden genomen. Het oudst bekende voorbeeld van een digramsubstitutie stamt
van Giambattista della Porta (1535-1615) en is te vinden in zijn boek De Furtivis Literarum Notis, ver-
schenen in jaar 1563. Figuur 3.6 toont zijn tabel waarmee combinaties van twee letters kunnen worden
vervangen door speciale symbolen. Opvallend is dat deze tabel slechts 20 symbolen telt. Dat blijkt niet zo
verwonderlijk als men bedenkt dat in die tijd de letters I/) en U/V nog niet werden onderscheiden, terwijl
in het Italiaans de overige letters K, W, X en Y niet voorkomen!“.

De verzameling AA-ZZ telt met 676 symbolen veel meer elementen dan de magere 26 van het eenvoudige
A-Z alfabet. Het aantal sleutels, dat wil zeggen het aantal permutaties van de 676 digrammen, bedraagt
maar liefst 676! (een getal van 1238 cijfers). Een bijna onvoorstelbaar groot aantal. En hoewel ook hier
het grote aantal sleutels niet alles zegt, is toch sprake van een aanzienlijke verbetering ten opzichte van
de eenvoudige monoalfabetische substitutie. Tabel 3.2 geeft een voorbeeld van een sleutel voor digram-
vercijfering.

Met die tabel als sleutel is de voorbeeldtekst vercijferd. Omdat de klaartekst een oneven aantal letters telt,
moest daaraan een letter worden toegevoegd. Het cryptogram is zodoende één letter langer geworden
dan de klaartekst. Voor de duidelijkheid is in het voorbeeld de tekst opgesplitst in digrammen, waardoor
de woordverdeling geen zin meer heeft en deze is weggelaten. In de onderste regel van het voorbeeld
is het cryptogram weer opgedeeld in de gebruikelijke vijflettergroepen. Let op het herhaalde digram DE
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Figuur 3.6 Digramtabel van Giambattista della Porta
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Monoalfabetische systemen

mindere mate als gevolg van de spreiding over het grotere aantal digrammen en ook omdat herhalingen

beginnend op even of oneven posities nu in het algemeen verschillende substituenten krijgen.

in de klaartekst. Ook hier verraden veelvoorkomende combinaties zich door hun frequentie, zij het in
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klaartekst : OR DE LE ID TT OT AL LE DE UG DE NQ
substitutie : SB EV IM QH HO DB MV IM EV IG EV HX
cryptogram : SBEVI MQHHO DBMVI MEVIG EVHX

3.3.1 Playfair-substutie

Het mooie van de substitutie in tabel 3.2 is dat een volstrekt willekeurige verdeling van de digrammen
over de tabel mogelijk is. Het nadeel is een direct gevolg daarvan, namelijk de onmogelijkheid om zo’n
substitutie te onthouden of eenvoudig aan de hand van een sleutel te construeren. Vandaar dat men
naarstig heeft gezocht naar manieren om de digramsubstitutiesleutel op een eenvoudige manier te maken.
De keerzijde is dat men als gevolg daarvan niet het volle aantal permutaties benut, waardoor het effectief
aantal sleutels veel minder is dan maximaal mogelijk. Het systeem wordt daardoor weer navenant zwakker.

De meest bekende digramsubstitutie is de Playfair. Dit is een bijzonder populair geheimschrift gewor-
den, tot in detective romans toe™. Bedacht door Charles Wheatstone (de eerste beschrijving dateert van
1854), is het door baron Playfair bij het British Foreign Office aan de man gebracht en heeft daaraan z’n
naam te danken. In de meest algemene vorm wordt een permutatie van het alfabet ingeschreven in een
rechthoek, maar in de praktijk komt men hoofdzakelijk het 5x5 vierkant tegen. Eén van de 26 letters moet
daarbij worden weggelaten (gewoonlijk is dit deJ)Jr. Figuur 3.7 geeft een sleutelvierkant gebaseerd op het
sleutelwoord STRANDBAL.

Een mooi voorbeeld van een Playfair in een detectiveroman - ook goed oefenmateriaal voor beginnende cryptoanalisten - is te
vinden in Dorothy Sayer’s Have His Carcase (1932), in het Nederlands vertaald onder de titel Lijk in zicht.
In het Nederlands kan dit ook heel goed de Q (schrijf KW) of de Y (schrijf I)) zijn.
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S|T|R|A|N Egja\ R
NEINEE C r\g

Flg|H] 1K F | K AH
mlo[r]a]u 0 F 8
viw|x]vy|z \-‘r9 X[
sleutel STRANDBAL OoCc —QB FI—GK HX—PR

Figuur 3.7 Playfair sleutelvierkant en vercijferoperaties

Het vercijferen gaat als volgt in zijn werk. Van digram OC staan de twee letters op de overstaande hoek-
punten van een rechthoek en worden vervangen door de letters QB op de andere hoekpunten. Daarbij is
de volgorde van de rijen aangehouden: de eerste letters van klaartekstdigram en cijferdigram bevinden
zich op dezelfde rij in het sleutelvierkant. Dit is de gangbare afspraak voor Playfair-vercijfering. Maar niets
verhindert om het anders te doen en de beide eerste letters uit dezelfde kolom te nemen. In dat geval
wordt BQ het substitutieresultaat.

Voor digram FI valt geen rechthoek te construeren, omdat de beide letters in dezelfde rij staan. Daarom
worden de letters direct rechts ervan als vervangers genomen en dus gaat F>G en I—-K en samen FI—-GK.
Bij de K van FK ligt het voor de hand om als naastliggende letter de rij cyclisch te doorlopen en K—F
te nemen, geeft FK—GF. Hetzelfde, maar dan in verticale richting, gebeurt als de te substitueren letters
in dezelfde kolom staan. Hier worden de letters eronder genomen waarbij de letters in de onderste rij
worden opgevolgd door de letter bovenaan de kolom: HX—PR.

Ten slotte kan het voorkomende dat een verdubbelde letter in de tekst voorkomt. Dan is er geen rechthoek
en ook geen rij of kolom om als vervangingsrichting te gebruiken. De meest gangbare oplossing is om
het digram op te splitsen door tussenvoegen van een letter. In het voorbeeld is X gebruikt om TT op te
splitsen tot TX-T. Het cryptogram wordt hierdoor langer dan de klaartekst. Is het resulterend aantal letters
oneven, dan moet zelfs nog een extra letter worden toegevoegd. Een andere oplossing is het vervangen

Syllabus Cryptografie Editie 2016



Monoalfabetische systemen <> 96

door de letter er naast. In dat geval blijft TT staan in de klaartekst en wordt door RR in het cryptogram
vervangen.

De regels toepassend op het voorbeeld wordt het cryptogram als volgt

kTaartekst : OR DE LE ID TT OT AL LE DE UG DE N
aanpassing : OR DE LE ID TX TO TA LX LE DE UG DE NQ
substitutie : PT BD CD FC RW BW RN HR CD BD OK BD AU
cryptogram : PTBDC DFCRW BWRNH RCDBD OKBDA U

3.3.2 Twosquare-substitutie

Iets meer flexibiliteit dan de Playfair wordt verkregen door het gebruik van twee vierkanten in plaats van
een. In het Duits heet dit systeem Doppelkasten (twosquare in het Engels). In de Tweede Wereldoorlog
werd dit systeem aan Duitse kant gebruikt voor de laagste legeronderdelen. Engelse soldaten maakten tij-
dens de campagne in Noord-Afrika het systeem buit bij een overval op een Duits communicatiecentrum®!.
Over het algemeen gebruikten de Duitsers bij het maken van dit soort sleutelvierkanten geen sleutelwoord,
maar namen willekeurige permutaties. Dat dit veel beter is kan men direct zien aan de sleutelvierkanten
in het voorbeeld. Gebruik van een sleutelwoord brengt vaak het merendeel van de letters UVWXYZ op de
onderste rij, iets wat beter kan worden vermeden.

Voor de vercijfering wordt de eerste letter van het te vercijferen digram uit het vierkant links genomen, de
tweede letter uit het rechtervierkant. Deze twee bepalen in het algemeen een rechthoek met hoekpunten
in elk van beide vierkanten. De overstaande hoekpunten geven het vercijferd digram. Als de rechthoek
gedegenereerd is tot een lijn, doordat de beide letters in dezelfde rij liggen, neemt men de letters in
omgekeerde volgorde. Merk op dat een digram met een verdubbelde letter hier geen speciaal probleem
vormt.
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s|T|r]A[N] [Z]w]E[M]B S E
D|B|L|c|E|] [A]p|c|F]|G D ©
FIgIH] 1 ]K] [H]I][K]L]N
mlofrlajul| [o]r]|a|R]sS Ol< >R
viwlx]ylz] [T]ulv]x]Y
sleutels STRANDBAL en ZWEMBAD DE — CS OR— RO

Figuur 3.8 Twosquare sleutelvierkanten en vercijferoperatie

klaartekst : OR DE LE ID TT OT AL LE DE UG DE NQ
substitutie : RO CS CR IC ZW OW MI CR CS SE CS EU
cryptogram : ROCSC RICZW OWMIC RCSSE CSEU

3.4 Fractionerende systemen

In een fractionerend systeem worden de letters opgesplitst en de delen op een andere manier weer sa-
mengevoegd tot de letters van het cryptogram. In het algemeen kan men in een fractionerend systeem
drie fasen onderscheiden

1. een substitutie naar een representatie met twee of meer componenten
2. de componenten ondergaan afzonderlijk een transpositie
3. de componenten worden in hun nieuwe volgorde samengevoegd

Soms wordt de laatste combinatiestap achterwege gelaten en blijven de gesplitste componenten staan. Het
cryptogram wordt dan twee keer zo lang als de klaartekst. Twee voorbeelden van fractionerende systemen
worden hier behandeld, de bifid en de ADFGVX.
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3.4.1 Bifid of Delastelle-substitutie

De bifidis bedacht door de Fransman Delastelle (1840-1902). Voor de eerste stap, een substitutie naar een
vorm die opsplitsing van de letters mogelijk maakt, wordt als voorbeeld sleutel-1 van figuur 3.9 gebruikt.

De letters worden daarmee vervangen door hun rij- en kolomcoérdinaten’™.

12345 12345
171BJU|L|D|O 1|HJO|N|D|E
2|G|A|C|E]F 2|K]JA|R|B|C
3|H| I |[K|M|N 3|F|G]I|L|M
4|P|Q]R|S|T 4|P|QJS|T|U
5|VIWIX]Y]|Z 5|VIWIX]Y]|Z
sleutel BULDOG sleutel HONDENKAR

Figuur 3.9 Bifid sleutelvierkanten

klaartekst :M A A K G E E N B E E S T E N B O E L
cijfers : 34 22 22 33 21 24 24 35 11 24 24 44 45 24 35 11 15 24 13

Om de verdere verwerking te vergemakkelijken wordt dit een beetje anders opgeschreven. De tekst wordt
verdeeld in stukken, de periode van de bifid, en bovendien komen de rij- en kolomcodrdinaten onder elkaar
te staan. Het blijkt verstandig om oneven periodes te nemen. In het voorbeeld is periode 7 gekozen.

klaartekst : MAAKGEE | NBEESTE | NBOEL
rij : 3223222 | 3122442 | 31121
kolom : 4223144 | 5144454 | 51543

Indien de opsplitsing geschiedt in drie, in plaats van in twee codrdinaten, spreekt men van een trifid.
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Na de splitsing komt de transpositie aan de beurt en daarna de recombinatie. Voor de samenvoeging is
hier dezelfde sleutel-1 gebruikt als bij de splitsing. In de oorspronkelijke volgorde behoren de cijfers in
de verticale richting bijeen, voor de transpositie nemen we ze daarom juist horizontaal samen. De eerste
twee te combineren cijfers zijn 3 en 2. De 3 is de rijcoordinaat van de M en de 2 is de rijcodrdinaat van
de A. Samen geeft dit 32 en via het substitutievierkant van sleutel-1 wordt dit omgezet naar de letter I. De
volgende twee cijfers 2 en 3 worden op dezelfde manier een C, enz. Aan het eind van de periode gekomen,
wordt de 2 afkomstig van de tweede E gecombineerd met de eerste kolomcodrdinaat, de 4 afkomstig van
de M. Dit spel wordt herhaald voor alle groepen, waardoor het volgende cryptogram ontstaat.

klaartekst : M A A K G E E
cijfers : 34 22 22 33 21 24 24
rij:3 2 2 3 2 2 2

kolom:4 2 2 3 1 4 4
transpositie : 32 23 22 24 22 31 44
cryptogram : I C A E A H S

N B E E S T E
35 11 24 24 44 45 24
3 1 2 2 4 4 2
51 4 4 4 5 4
31 22 44 25 14 44 54
H A S F D S Y

N B O E L
35 11 15 24 13
3 1 1 2 1
51 5 4 3
31 12 15 15 43

I
I
I
I
I
| N U O O R

Als variatie kan men afzonderlijke lettervierkanten nemen voor de splitsing en voor de recombinatie.
Met sleutel-1 in figuur 3.9 voor de eerste en sleutel-2 voor de tweede operatie resulteert onderstaand
cryptogram. Merk op dat dit en het vorige cryptogram door middel van een monoalfabetische substitutie
in elkaar overgevoerd kunnen worden: ze zijn isomorf, waarover meer in hoofdstuk 6.

klaartekst :M A A K G E E | N B E E S T E | N B O E L

cijfers : 34 22 22 33 21 24 24 | 35 11 24 24 44 45 24 | 35 11 15 24 13
transpositie : 32 23 22 24 22 31 44 | 31 22 44 25 14 44 54 | 31 12 15 15 43
cryptogram : G R A B A F T | F A T C b T Y |F O E E S

De recombinatie kan ook op nog andere wijze gebeuren. Bijvoorbeeld door het kolomnummer van de
eerste letter samen te nemen met het rijnummer van de volgende, enz. De overblijvende codrdinaten van
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het laatste kolom- en het eerste rijnummer worden samengevoegd en al naar gelang de afspraak voor- of
achteraan de rij gezet. De eerste cryptogramletter wordt zo 42 is Q, gevolgd door 22 is A, enz. De afsluiting
is gedaan met de laatst overblijvende 3 aan het eind en de eerste 3 van de M aan het begin. Tenslotte is in
deze variant ook nog eens afgezien van de opdeling in periodes en is de gehele klaartekst van begin tot
eind in één ruk door vercijferd. Hieronder het resultaat van die vercijfering.

klaartekst :M A A K G E E N B E E S T E N B O E L
cijfers : 34 22 22 33 21 24 24 35 11 24 24 44 45 24 35 11 15 24 13
rij:3 2 2 3 2 2 2 3 1 2 2 4 4 2 3 1 1 2 1

koTom 1 : 4 2 2 3 1 4 4 5 1 4 4 4 5 4 5 1 5 4 3
transpositie : 42 22 23 32 12 42 43 51 12 42 44 44 52 43 51 11 52 41 33
cryptogram : Q AR GOOQSV O0QTTMWS V HWZPTI

3.4.2 ADFGX en ADFGVX

Het ongetwijfeld beroemdste onder de fractionerende geheimschriften is wel de ADFGX en diens opvolger
de ADFGVX. Dit geheimschrift verscheen voor het eerst op 1 maart 1918 in de communicatie tussen de
hogere hoofdkwartieren van de Duitse legers. Op dat ogenblik in de Eerste Wereldoorlog stonden de
Duitsers op het punt om met een laatste, min of meer wanhopig slotoffensief te proberen de patstelling
in de loopgravenoorlog aan het westelijk front in Vlaanderen en Noord-Frankrijk te doorbreken™. De
cryptogrammen bestonden uit slechts de vijf letters A, D, F, G en X, waaraan de naam van het geheimschrift
is ontleend. Op 1 juni daaropvolgend werd het systeem uitgebreid met de letter V. Deze letters zijn zo
gekozen dat ze in morsecode sterk van elkaar verschillen, waardoor de kans op seinfouten kleiner wordtT.
Het is een goede tactiek om aan het begin van een belangrijke campagne van geheimschrift te veranderen. Het zal ongetwijfeld

enige tijd duren voordat de tegenstander er in slaagt om dit te breken. In de tussentijd kan die tegenstander zijn acties veel
minder baseren op gebroken berichten dan in de voorafgaande periode.

Syllabus Cryptografie Editie 2016



Monoalfabetische systemen <> 101

Als voorbeeld van dit geheimschrift is een van de op 1 april 1918 onderschepte telegrammen genomen.
In figuur 3.10 zijn het telegram, de sleutel en de ontcijfering ervan weergegeven. De eerste stap is de
bepaling van het aantal lange en korte kolommen aan de hand van de lengte van het cryptogram. De
transpositiesleutel telt 20 kolommen en gegeven dat het cryptogram 46 letters telt, zijn er dus 6 lange en
14 korte kolommen van respectievelijk 3 en 2 letters. De letters worden ingeschreven in de volgorde van de
sleutel, die in de tweede rij van de figuur staat. FX gaat in de kolom gelabeld 1, FX in de kolom met 2, AAD
in 3, AAin 4, enz. De letters zijn vervolgens twee aan twee samengenomen en met het substitutievierkant
vertaald naar de klaartekst.

FXFXA ADAAD GDDDD DGGDG AXADD GDDDG FXADF GGDFX AFGGA F

13 3]18 7] 6 11] 4 19] 9 16] 8 5|17 2[10 15| 1 14|12 20 ADEG X
DAX DDD|AG|GG|GD|D F|X D|F X|D A AlGTZTKINTB
G A|/AD|DD|A G|IAG|D G|F X|A F|X A[D F oISTAIRIEY
F DIF G|D G

S T A N D 0 R T X S FILIC|PIHIX
U z A N N E X K I R GlUjO|W|D|Q
C H E X|II|T|F|VIM

STANDORT X SUZANNE X KIRCHE

Figuur 3.10 ADFGX bericht van 1 april 1918

Aanvankelijk werden te weinig berichten onderschept om iets mee te kunnen beginnen, maar op 1 april
konden 18 berichten uit de ether worden geplukt. Dit bleek voor de Fransman Georges Jean Painvin vol-
doende om het systeem te breken'®.. In de voor het verloop van de laatste fase in de oorlog zo belangrijke
periode van maart tot eind juni 1918 is slechts een tiental dagsleutels gebroken. Maar dat waren juist
de dagen met veel berichten en belangrijke informatie over komende acties. Eén van de op 1 juni 1918
onderschepte telegrammen bleek zo belangrijk, dat de Fransen dit Le radiogramme de la victoire hebben
genoemd.

A=+ D=-+ Fz=eicr Gz=c--r V=i X=-ueo
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Het ADFGVX-systeem is een fractionerend systeem waarin de recombinatiestap achterwege blijft, dit in
tegenstelling tot de bifid. In de eerste verschijningsvorm bestond de substitutie uit een 5x5-vierkant
gelabeld met de vijf letters ADFGX. De in juni volgende uitbreiding met de letter V tot 6x6 maakte het
mogelijk om ook de tien cijfers een plaats te geven. Handig, omdat in de berichten veelvuldig getallen
voorkwamen. Bij de vercijfering worden de letters gesplitst in afzonderlijke co6rdinaten, gevolgd door een
kolomtranspositie. Zoals gezegd blijft recombinatie achterwege.

3.5 Nomenclatuur en code

Wat begon als een monoalfabetische substitutie met homofonen voor de klinkers werd reeds lang geleden
verder uitontwikkeld. Er kwamen homofonen voor medeklinkers bij, elementen voor groepen van twee of
drie letters en substituenten voor complete persoons- en plaatsnamen. Het resultaat wordt nomenclatuur
genoemd. De vroegste voorbeelden van dit geheimschrift stammen uit het begin van de 15%-eeuw en
worden gevonden in het diplomatiek verkeer van het Vaticaan en van de Italiaanse stadstaten!”). In figuur
3.11 is een van de oudste voorbeelden, een Florentijnse nomenclatuur uit 1424 afgebeeld.

In de gehele 16 en 17%-eeuw speelde deze nomenclatuur een hoofdrol in het diplomatiek berichtenver-
keer. Door geheel Europa liep weliswaar een netwerk van postroutes, maar zonder briefgeheim. Pakketten
post werden systematisch opengemaakt en de inhoud afgeschreven. Grote mogendheden zoals Engeland
en Frankrijk hadden een zogenaamde zwarte kamers (Black Chamber in het Engels) in bedrijf, waarin
onderschepte nomenclaturen werden gebruikt om berichten te oncijferen en waarin zelfs onbekende no-
menclaturen werden gereconstrueerd uit de stroom van berichten. Er was dus voortdurend behoefte aan
het verversen van de nomenclaturen ter vervanging van gecompromitteerde versies. Ook in onze eigen
Republiek van de Verenigde Nederlanden opereerden in de loop van de 18%-eeuw enkele zeer succesvol-
le zwarte kamers. In de tweede helft van die eeuw bemand door Pierre Lyonet en later door diens neef
Samuel Egbert Croiset™.
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Figuur 3.11 Florence 1424: Cifra di Galiotto Fibindacci da Ricasoli

a b c¢cd e f gh i1l m n o pqr st o X
‘.-9_13;uSTT=||‘!":—6>9l,1:l~r°337
H = F 3 Uo M+ b E 4 ¢ 4N ALy
d E v + 4o 3
Nulle:—:-).’ﬂé=f=§ﬁ++§l-fl c?og&qiaiooio-i-
Ambasciatore ’I Commune di Firenze Y  Gente d’arme  *T°
Agnalo —o- Conte d'Urbino 3}/ Lance s
Bernardo 0a Con ‘? Malatesta )
Bernardino €+ Dieci (i) +o Mantova —cb—
Carlo di Malatesta R Duca di Milano M Mille (=]
Carlo (Signore) Ljo Faenzi (Signore di) 8 Non P
cento ¢ Fanti /A Pandolfo oo
che PR Fiorini, danari ooo Pace i
castello #  Galeazzo I— Per T
Citta -+ Galeotto o> Tregua ¥
Parole:

Andrea = Galeotto

Che = Cavalli

con = Guerra

Giovanni = Dieci di Balia

Tagliato == Scapito

Trombetta = Ambasciatore

Een voorbeeld van een missive in nomenclatuur staat in figuur 3.12. Dit bericht is gedagtekend Madrid
27 juli 1658 en behelst een instructie van de Spaanse koning Philips IV aan zijn ambassadeur bij de
Nederlanden. De figuur geeft slechts het eind van de missive, de gehele instructie beslaat zeven vellen.
De codering is in het officiéle regeringsgeheimschrift van dat moment, dat wil zeggen het cifra general

* Men hield kennis en vaardigheden van cryptografie en cryptoanalyse graag in de familie, vandaar dat Lyonet zijn neef Croiset

opleidde als zijn opvolger.
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Figuur 3.12 Instructie van Philips IV aan zijn ambassadeur d.d. 27 juli 1658

ingaande oktober 1653.

Alle elementen van een nomenclatuur zijn in het voorbeeld aanwezig. In de bovenste regel staat bijvoor-
beeld 16 voor de letter r, de daaropvolgende groep ya staat voor de twee letters ma en 153 aan het begin
van de vierde regel betekent instrucion. Andere groepen in de lijst, zoals paz voor Don Juan de Austria en

193 voor Principe de Oranje, verraden waar de belangrijkste interesses lagen ten tijde van het opstellen
van deze nomenclatuur.

Een nomenclatuur kon lang in gebruik blijven, het samenstellen ervan was immers een heel werk. De no-
menclatuur van figuur 3.13 heeft het ruim twintig jaar volgehouden van 1653 tot 1675, extreem lang.
Tegen het eind van die periode moet heel Europa hebben kunnen meelezen! Soms echter bleek er aanlei-
ding om ze snel te vervangen, zoals wordt gesuggereerd door twee elkaar in korte tijd opvolgende nomen-
claturen van koning Philips II, namelijk het cifra general de Su Magestad van respectievelijk 26-5-1568
en 1-7-1568. Een vervanging kon het gevolg zijn van het verloren gaan of in verkeerde handen vallen
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Figuur 3.13 Spanje: Cifra real d principio de Otubre del afio 1653

van de sleutel, maar kon ook komen door een reorganisatie in het secretariaat van de koning. Naast de
nomenclatuur voor algemeen gebruik bestonden ook versies voor de correspondentie met afzonderlijke
personen. Een voorbeeld daarvan is de nomenclatuur bestemd voor een in onze geschiedenis niet onbe-
kende hertog, het cifra particular de Su Magestad con el duque de Alva van 1-7-1568. De sleutels van
al deze genoemde Spaanse geheimschriften zijn in de archieven van Simancas (Valladolid) te vinden en
gecompileerd in een uitgave van de Belgische Koninklijke Academie!®!.

In andere gevallen is de sleutel niet bewaard gebleven, maar kan deze met behulp van gedecodeerde, wel
bewaard gebleven afschriften van de in geheimschrift gestelde correspondentie worden gereconstrueerd.
Een voorbeeld daarvan is te zien in figuur 3.14, een gecodeerde brief van de Engelse koning Karel I*.

Scottish Record Office: GD406/1/2186. Karel I (1600-1649) kwam tijdens zijn regeerperiode voortdurend met het Engelse
parlement in aanvaring. Begin 1647 werd hij door de Schotten aan het parlement uitgeleverd en twee jaar later door toedoen
van Cromwell terechtgesteld.
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Figuur 3.14 Brief van Karel I aan Earl of Lanerick 17 dec 1647

S —

e e ey

Een klein stukje van de sleutellijst staat in tabel 3.3. De lijst telt een kleine 600 groepen en is daarmee
van bescheiden omvang. Deze lijsten konden soms wel duizenden tot tienduizenden groepen bevatten.
De vraagtekens in de sleutel staan op de plaats van groepen die niet zijn aangetroffen, of die wel in
gecodeerde brieven voorkomen maar waarvan de vertaling niet uit de context kon worden opgemaakt.
Alle elementen van het geheimschrift zijn hier van eenzelfde soort (namelijk cijfergroepen) en daarom
wordt dit een code genoemd in plaats van een nomenclatuur. Dat het cijfers zijn is niet wezenlijk, meer
dat alle elementen gelijksoortig zijn. Er bestaan ook codes die geheel uit lettergroepen bestaan, zoals
bijvoorbeeld een Engelse marinecode uit het begin van de 20%-eeuw.

Het voorbeeld van tabel 3.3 laat groepen van één en drie cijfers zien, in de gehele code komen ook groepen
van twee cijfers voor. Later zal men in codes alle groepen dezelfde lengte gaan geven. Daardoor is het
niet meer nodig om met scheidingstekens tussen de groepen te werken. Zo kan men de tegenstander ook
nog in onzekerheid laten omtrent de grootte van de afzonderlijke codegroepen.
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0 7 130
1 null|131
2 e 132
3 a 133
4 i 134
50 135
6 u,v |136
7 w 137
8 vy 138
9 a 139

Cromwell
Culpepper
e

can
cannot

?

care

?

cause

city

280
281
282
283
284
285
286
287
288
289

keep

King
kingdom
know
Lancashire
L...? (naam)
?

?

?

London

370
371
372
373
374
375
376
377
378
379

?
Parliament
Pembroke
Pendennis
Plymouth

?

party

pass

?

per

Tabel 3.3 Deel sleutel van geheimschrift Karel I

Dutch Oil Trading Company Koningsplein Batavia
We think it advisable to do it promptly, otherwise you may not
be able to compete. Before we can come to any conclusion in the
matter however requires further information regarding present
conditions your market as well as how soon a change will likely
take place. If through any unforeseen circumstances it will be
necessary to make a counteroffer you may make a cut in price
of 2% to 2% if you can land the business.

Dutoiltrad
bitatomufy
fugabyluge
tegynariwe
tasesipidu
xavodegify

Batavia

widibewedi
rabiwezuwo
nugudemis’i
voresofyby
ekibikuduk

Figuur 3.15 Bericht in Al-handelscode (Londen 1888)

Niet alleen in het diplomatiek berichtenverkeer bewezen codes hun diensten. Voor het handelsverkeer
werden speciale codes te koop aangeboden. De ontwikkeling van deze codes komt zo rond 1870 op
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gang, ongeveer in de tijd waarin alle delen van de wereld door kabels worden verbonden™®. In een tijd
waarin berichten over zakentransacties per telegram via het postkantoor werden verzonden, gaf dat enige
bescherming tegen onbescheiden blikken op de inhoud.

Evenzeer van belang was het feit dat een goed ontworpen code de berichten flink in omvang kon redu-
ceren. Dat scheelde aanmerkelijk in de kosten. Zo berekende de PTT in het jaar 1932 voor verzending
van Amsterdam naar Batavia (nu Jakarta, Indonesié) van het telegram links in figuur 3.15 een tarief van
f 2 per woord ofwel £ 170 voor het gehele telegram. De in code gestelde tekst rechts kostte maar f 249..
De telegraafdiensten berekenden meestal een apart tarief voor codegroepen, soms meer voor cijfergroe-
pen dan voor lettergroepen. Lettergroepen gaf men vaak een afwisseling van klinkers en medeklinkers.
Dat maakt dat ze nog enigszins uitgesproken kunnen worden en zodoende gemakkelijker te verwerken
door de telegrafisten. Een codegroep als OMPOT valt nu eenmaal beter te onthouden dan KXFRM en zulke
telegrammen waren daarom goedkoper.

3.5.1 Een- en tweedelige code

De code van tabel 3.3 is een zogenaamde eendelige code. Voor het coderen en decoderen van berichten
wordt dezelfde lijst gebruikt. Dat kan goed omdat in de sleutellijst de klaartekst en de codecijfers gelijk
oplopen. Bij het coderen heeft men het gemak van de alfabetische volgorde van de klaartekst elementen,
bij het decoderen van de oplopende reeks cijfercodes.

Hoewel gemakkelijk in het gebruik heeft dit systeem een bezwaar. Het kan eenvoudiger gebroken worden
dan een code waarvan de groepen in willekeurige volgorde staan. Kijk in genoemde tabel naar de naam
die zich onder groep 285 verschuilt. Uit de plaats in de lijst valt af te leiden dat 285 alfabetisch thuishoort
tussen 284 = Lancashire en 289 = London. Voor een kenner van de lokale en familiale connecties van de
correspondenten valt die naam waarschijnlijk wel te radenT.

In 1850 de eerste kabel tussen Dover en Calais, in 1866 de eerste transatlantische kabel.
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Om voornoemde reden is een tweedelige code beter. In zo’n code wordt gebruik gemaakt van afzonder-
lijke lijsten voor het coderen en het decoderen. De codeerlijst geeft de klaartekstgroepen in alfabetische
volgorde, de corresponderende codegroepen staan wat betreft nummering door elkaar. De decodeerlijst
is daarentegen gesorteerd naar de codegroepen, de bijbehorende klaarteksten zullen een willekeurige
alfabetische volgorde vertonen. Het nadeel van twee aparte lijsten weegt op tegen de grotere mate van
veiligheid die een dergelijke code biedt. Het stukje van zo’n code in figuur 3.16 is een voorbeeld van
een kleine tweedelige code. Deze werd in de Eerste Wereldoorlog in de loopgraven gebruikt om snel en
veilig de situatie te rapporteren en orders door te geven. Door de geringe omvang kon deze overigens
gemakkelijk genoeg gekraakt worden en moest daarom voortdurend worden ververst.

About to advance BY | AF Enemy machine gun fire

Ammunition exhausted FB|AG Gas 1is being released

Are advancing PX | AP Stretcher bearers needed
At SX | AV Recall working party
Attack failed BM | AW Casualties heavy

Attack successful PF | AX Using gas shells
Barrage wanted XF | AZ Relief completed

Be ready to attack ZF | B]J Situation serious

Figuur 3.16 Loopgraafcode uit de Eerste Wereldoorlog

T Merk op dat in de codetabel het alfabetisch oplopen van de klaartekst niet helemaal consequent gedaan is. Bij elke letter komen
namelijk eerst de persoons- en plaatsnamen, daarna de overige woorden beginnend met deze letter. Dat maak het tegelijk ook
makkelijker om de codegroepen voor namen en plaatsen van elkaar te onderscheiden.
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3.5.2 Vercijferde code

Hoe men het ook wendt of keert, een code blijft in wezen een monoalfabetische substitutie. Weliswaar
met een groot alfabet, maar toch in essentie monoalfabetisch en dus kwetsbaar voor het herkennen van
veelvoorkomende groepen. Immers, stel het lidwoord de wordt vercijferd tot codegroep 37125. Omdat de
nogal eens voorkomt in onze taal, zal van de weeromstuit 37125 ook veel voorkomen. Zoals de letter E
zich in monoalfabetisch vercijferde tekst verraadt door z’n hoge frequentie, zo zal datzelfde in een code
gebeuren met de.

Om een code hiertegen te beveiligen past men een oververcijfering toe en spreekt dan van encicode
(enciphered code in het Engels). Met deze eenvoudige operatie wordt het monoalfabetisch karakter van
de code verhuld. Het gemakkelijkst gaat dit met cijfercodes, waar de meest gangbare oververcijfering
bestaat uit het optellen of aftrekken van een rij willekeurige cijfers, de sleutelrij*. Deze rekenoperatie
geschiedt onder verwaarlozing van de carry, dat wil zeggen cijfer voor cijfer zonder overdracht of lenen van
tientallen. Bij optellen van een sleutelrij spreekt men van een additief of optelgetallen en bij aftrekken van
een subtractor. Als voorbeeld een stukje (fantasie) code, oververcijferd met respectievelijk een subtractor
en een additief. Uiteraard moet het ontcijferen met dezelfde cijferreeks geschieden.

codegroepen : 5060 1798 8311 1908 4945 7640 9885 4749 3728 5984
subtractor : 4978 1489 3880 0503 8658 8433 5999 2863 3808 4801
encicode : 1192 0319 5531 1405 6397 9217 4996 2986 0920 1183

codegroepen : 5060 1798 8311 1908 4945 7640 9885 4749 3728 5984
additief : 4978 1489 3880 0503 8658 8433 5999 2863 3808 4801
encicode : 9938 2177 1191 1401 2593 5073 4774 6502 6526 9785

Verscheidene bronnen kunnen voor de benodigde cijferreeksen worden aangewend. Het beste is om ze

* De Duitsers hebben een aansprekende naam voor zo’n reeks willekeurige cijfers: Zahlenwurm.
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speciaal voor dit doel te vervaardigen. Men moet dan wel zorgen dat de reeksen zo goed mogelijk random
(willekeurig) zijn. Als de reeks echt volkomen willekeurig is, spreekt men van een one-time pad. Overver-
cijffering hiermee maakt het cryptogram ook werkelijk onbreekbaar. Maar, zoals de benaming al aangeeft,
dan mag de reeks uitsluitend eenmalig voor vercijfering worden benut. Bij herhaald gebruik vervalt de the-
oretische onbreekbaarheid, zoals de Russische KGB heeft gemerkt. Toen tijdens de Tweede Wereldoorlog
door fouten in de productie van de sleutelboeken delen van de sleutelreeks herhaald in het gedistribu-
eerde sleutelmateriaal voorkwamen, konden Amerikaanse codebrekers als gevolg hiervan delen van de
onderliggende code blootleggen in een operatie die VENONA is gedoopt1%*. Met grote gevolgen, want
zo kwam men onder meer de spionnen op hoge posities in de Engelse geheime dienst op het spoor, de
zogenaamde Cambridge FiveT.

Het nadeel van het echte one-time pad is de grote hoeveelheid sleutelmateriaal die hiermee is gemoeid.
Er zijn omstandigheden waaronder dit niet gemakkelijk uitgewisseld en aangevuld kan worden. In die
gevallen kunnen openbaar verkrijgbare bronnen voor de cijferreeksen worden gebruikt, zoals een lo-
garitmentafel of statistische publicaties. Richard Sorge was in de jaren rond het begin van de Tweede
Wereldoorlog een van de belangrijkste spionnen voor Moskou, met het Verre Oosten als werkterrein. Tot
aan zijn ontmaskering in 1941 leverde hij buitengewoon waardevolle inlichtingen, die bijvoorbeeld een rol
hebben gespeeld bij de totstandkoming van het Hitler-Stalin-pact in 1939. Als bron voor oververcijfering
gebruikte hij het Statistisches Jahrbuch fir das Deutsche Reich, editie 1935. Een speciale indicatorgroep,
die in het bericht werd verstopt, gaf aan op welke plaats in het boek de cijferreeks begon!1l,

* Zie ook de internet site van de NSA op http://www.nsa.gov waar het een en ander uit de VENONA-operatie kan worden bekeken.
De als eerste ontmaskerde Kim Philby heeft de spion Bill Haydon in de roman Tinker, Tailor, Soldier, Spy van John Le Car-
ré als pendant. De gelijknamige filmserie van de BBC is ook een aanrader voor geinteresseerden in de ’tradecraft’ van de
spionnenwereld.
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3.5.3 Bijzondere codes

Tot slot in het kort nog enkele bijzondere vormen van codes. Het is slechts een greep uit de talloze
mogelijkheden.

Boekcode

In de boekcode vercijfert men woorden en/of letters van de tekst met een boek als sleutel. De corres-
pondenten moeten allen over een exemplaar van hetzelfde boek beschikken, zelfde druk, zelfde editie.
Een van de gehanteerde methoden is om de letters van het bericht te coderen met bladzijde-, regel- en
letternummer. In het voorbeeld van figuur 3.17 is Jules Verne’s De Reis om de Wereld in 80 Dagen hiervoor

genomen’*.

0 122-7-14|L 88-5-2 T 75-3-7 A 37-1-3 |D 34-7-7
R 95-19-16 |E 161-5-10 |0 79-5-2 L 43-6-6 |E 50-1-18
D 110-2-9 |I 161-17-20|T 72-14-16|L 49-2-23|U 65-2-3
E 80-25-37|D 132-2-1 E 22-6-2 |G 65-22-23
T 133-37-17 D 204-3-5
E 217-11-7
N 158-12-30

Figuur 3.17 Boekcode met bladzijde, regel en letterpositie

Een andere mogelijkheid is het gebruik van een woordenboek. Bladzijde, kolom en regel geven aan welk
woord is bedoeld. Om de cryptoanalyse te bemoeilijken kan men de bladzijden willekeurig hernummeren,

Nederlandse vertaling van Uitgeversmaatschappij Elsevier, 16 druk, 1950. Wie de codering wil nagaan zal een exemplaar
dienen op te sporen.
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hetgeen het teruglezen natuurlijk wel bemoeilijkt. Zulke codes brengen bij het vercijferen en ontcijferen
een hoop telwerk met zich mee en dus veel kans op fouten. Ze zijn daarom in het metier niet geliefd.
Het voorbeeld maakt denkelijk wel duidelijk hoe moeizaam dit systeem werkt. Ook bestaat het gevaar dat
een (vermoeide) codist reeds eerder gebruikte coderingen gaat herhalen, waardoor het systeem sterk aan
kracht inboet. Boekcodes zijn zeker niet onbreekbaar gebleken en in een enkel geval kon zelfs het als
sleutel gebruikte boek worden achterhaald.

Metereologische code

Metereologische codes zijn ontwikkeld voor het efficiént coderen van de weersgesteldheid. De Baudot code
bevat een reeks weercodes (zie de afbeelding op pagina 459). In de Tweede Wereldoorlog moesten de op
de Atlantische Oceaan opererende Duitse onderzeeboten op gezette tijden de weersgesteldheid melden.
Die gegevens waren van belang voor op handen zijnde militaire operaties*. Omdat de radiocommunica-
tie van de onderzeeérs kon worden uitgepeild, moesten de weersignalen kort gehouden worden. Met de
Wetterkurzschliissel comprimeerde men gegevens als windsnelheid, bewolking, zeewater- en luchttem-
peratuur, enz., tot slechts enkele letters. Daardoor kon het versturen van een weerbericht tot een luttel
aantal seconden worden teruggebracht.

Bodemsignalen

Een wat ongebruikelijke code zijn de bodemsignalen zoals die bijvoorbeeld aan het front in de Eerste
Wereldoorlog werden gebruikt om berichten door te geven aan verkenningsvliegtuigen. Lappen ter grootte

Het weer in West-Europa komt nu eenmaal vaak van de Atlantische Oceaan in de vorm van depressies. Door gebrek aan actuele
gegevens misten de Duitsers begin juni 1944 de korte opklaring in een reeks van depressies, die door de geallieerden wel
gezien werd en zodoende voor de landingen in Normandié kon worden benut.
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van enkele meters werden op de grond uitgelegd. Figuur 3.18 geeft een paar voorbeelden van door de
Duitse verkenningsdienst waargenomen signalen in gebruik bij Franse geschutsstellingen!'?l,

inschieten inleiden batterij schietklaar vijand valt aan

Figuur 3.18 Bodemsignalen Franse artillerie uit 1917

Stosslinie

Posities op landkaarten werden in het algemeen niet op de normale wijze in graden noorderbreedte en
oosterlengte in de berichten doorgegeven. De Duitse generaal Erwin Rommel codeerde voor zijn tankbri-
gades kaartposities met behulp van de zogenaamde Stosslinie en het apparaat in figuur 3.19113],

Figuur 3.19 Stosslinie methode voor kaartcoérdinaten
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Schaal B-B werd op een vooraf bepaalde lijn op de kaart gelegd en de verschuifbare schaal A-A zodanig
gepositioneerd dat deze aan de linker- of rechterkant langs de gewenste plaats op de kaart viel. De langs
de schalen A en B afgelezen waarden zijn dan de gecodeerde kaartcodrdinaten. Omdat de Stosslinie voor
elke belangrijke operatie opnieuw wordt vastgesteld, kan de tegenstander uit de onderschepte berichten
de opgegeven posities niet zonder meer bepalen.

3.6 Referenties

[1] L. Kruh (1977). The Churchyard Ciphers. Cryptologia, I, 372-375.

[2] K. de Leeuw and H. van der Meer (1993b). A Homophonic Substitution in the Archives of the Last Great Pensionary of Holland.
Cryptologia, XVII(3), 225-236.

[3] D. James (1969). Ché Guevara. Stein and Day Publ..
[4] S. K. Kullback (1976). Statistical Methods in Cryptanalysis. Aegean Park Press.

[5] C. David (1996). A World War II German Army Field Cipher and How We Broke It. Cryptologia, XX(1), 55-75. De tekst werd
opgesplitst door verdeling over twee regels, de digrammen verticaal samengenomen en tweemaal achtereen gesubstitueerd.

[6] G. J. Painvin (1961). Decryptement des radiogrammes Allemands 1914-1918, Exposé des methodes de recherche. .

[7] A. Meister (1902). Die Anfinge der Modernen Diplomatischen Geheimschrift, Beitrage zur Geschichte der Italienischen Krypto-
graphie des XV. Jahrhunderts. Verlag Ferdinand Schoéningh.
A. Meister (1906). Die Geheimschrift im Dienste der Péibstlichen Kurie, Von ihren Anfdngen bis zum Ende des XVI. Jahrhunderts.
Verlag Ferdinand Schoningh.

[8] J. P. Devos (1950). Les Chiffres de Philippe II (1555-1598) et du Despacho Universal durant le XVIIe Siécle. Koninklijke Belgische
Academie, Koninklijke Commissie voor Geschiedenis.

[9] C. B. Barto (1933). Economie en Techniek van Codes en Code-condensors. PhD thesis, Technische Universiteit Delft.

[10] R. L. Benson and M. Warner Eds. (1996). Venona, Soviet Espionage and the American Response 1939-1957. Aegean Park Press.

Syllabus Cryptografie Editie 2016



Monoalfabetische systemen <> 116

[11] Anon. (?). The Sorge Spy Ring. Fort Holabird, Maryland.
[12] Funkerdienst I (1917). Erfahrungen im Flieger-Stor- und -Warndienst an der Westfront. Hauptquartier Méziéres-Charleville.

[13] H. Skillen (1989). Spies of the Airwaves - A History of Y Sections During the Second World War. ASTRA Design and Print,
Middlesex. p.58

Syllabus Cryptografie Editie 2016



Polyalfabetische systemen

4.1 Polyalfabetische subStitULIe ... ..o e et et e et
4.1.1 Porta-substitutie

4.1.2 Vigenére-substitutie

4.1.3 Beaufort-substitutie

4.1.4 Vigeneére, Variant en Beaufort

4.1.5 Gepermuteerd alfabet

4.1.6 Nihilist-substitutie

4.2 Progressieve polyalfabetische substitutie ....... ... .. i e e
4.2.1 Alfabetprogressie

4.2.2 Periodieke progressie

4.3 AULOCIaaf Sy StEOM ..o e i
4.3.1 Autoclaaf met cijfertekst

4.3.2 Autoclaaf met klaartekst

4.3.3 Wheatstone-cryptograaf

4.4 MU PIEXSY S O OIM Lottt ettt et et e e e
4.5  CryptografisChe rotor . ... o i i e i
4.6 LineairConNgruente reeKS ... ...ttt et e
4.6.1 Maclaren-Marsaglia-generator

4.7  ONe-timMe Pad ...ttt e e e e

4 8  RE OIENTIES .ottt et e e e e e e e e e e



Polyalfabetische systemen > > 118

4.1 Polyalfabetische substitutie

In dezelfde periode waarin de nomenclatuur tot bloei kwam, werd ook de polyalfabetische substitutie ont-
wikkeld. De zwakte van alle monoalfabetische systemen is de onveranderlijkheid van de vervanging: eens
E wordt P dan altijd E wordt P. De frequentiedistributie van de letters in de klaartekst komt onveranderd
terug in het cryptogram en vormt het voornaamste aanvalspunt in de cryptoanalyse. Voor n-gram sub-
stituties en voor codes geldt mutatis mutandis hetzelfde, zij het dat door het grotere alfabet (het aantal
symbolen c.q. codegroepen) de effecten geringer zijn en dus voor de cryptoanalyse meer materiaal nodig
zal zijn.

Deze zwakte wordt een stuk minder wanneer de substitutie wisselt. Met meerdere, van elkaar verschillende
substitutiealfabetten kan de letterdistributie beter worden verdoezeld. Hierin ligt de kracht van de polyal-
fabetische substitutie. De vercijfering verschilt per letter van de klaartekst op een manier die gekoppeld
is aan de plaats in de tekst.

Als zo’n polyalfabetisch geheimschrift zoveel beter is dan de (in wezen monoalfabetische) nomenclatuur
en ook nog eens in dezelfde periode tot ontwikkeling kwam, waarom heeft deze de nomenclatuur dan niet
verdrongen? De belangrijkste oorzaken zijn van praktische aard. Vercijferen met een polyalfabetisch sys-
teem is bewerkelijk. Men moet het hoofd er goed bij houden, want een fout in het vercijferschema brengt
de ontcijferaar snel van de wijs. Het vercijferwerk gaat niet alleen langzamer dan bij een nomenclatuur
doordat het proces ingewikkelder is, het gaat ook langzamer omdat met de nomenclatuur woorden en
uitdrukkingen in een keer in hun geheel worden omgezet. Het cryptogram zal in de nomenclatuur daarom
als regel compacter zijn.

Het eenvoudigste polyalfabetisch geheimschrift is de periodieke polyalfabetische substitutie, waarin een
beperkte serie alfabetsubstituties herhaaldelijk voor vercijfering wordt gebruikt. Begonnen zal worden
met systemen waarin de verschillende substituties met behulp van sleutelletters worden afgeleid van het
gewone alfabet, dat wil zeggen met de letters in de normale volgorde. Drie varianten komen aan bod, te

Syllabus Cryptografie Editie 2016



Polyalfabetische systemen <> 119

weten de Porta, de Vigenére en de Beaufort. Als voorbeeld nemen we de tekst
VYAND NADERT WATERLINIE STOP FORT ASPEREN PARAAT

Het sleutelwoord zal zijn PENTAGON. Het substitutieschema wordt verkregen door het sleutelwoord en de
klaartekst onder elkaar te schrijven en het sleutelwoord net zo vaak te herhalen als nodig.

klaartekst : VYAND NADERT WATERLINIE STOP FORT ASPEREN PARAAT
sleutel : PENTA GONPEN TAGONPENTA GONP ENTA GONPENT AGONPE

De periode wordt bepaald door de lengte van het sleutelwoord. Hier bedraagt de periode 8, nog eens
gedemonstreerd door een andere opstelling.

klaartekst : VYANDNAD ERTWATER LINIESTO PFORTASP ERENPARA AT
sleutel : PENTAGON PENTAGON PENTAGON PENTAGON PENTAGON PE

Een handig alternatief is om meteen in de gebruikelijke groepen van vijf letters te werken.

klaartekst : VYAND NADER TWATE RLINI ESTOP FORTA SPERE NPARA AT
sleutel : PENTA GONPE NTAGO NPENT AGONP ENTAG ONPEN TAGON PE

Onderscheid moet worden gemaakt tussen de periode, dat wil zeggen het zich herhalend patroon van
substituties, en het aantal verschillende substitutiealfabetten. In het gegeven voorbeeld bedraagt de pe-
riode 8, doch er zijn slechts 7 verschillende substituties in het spel. Dit verschil ontstaat doordat in het
sleutelwoord PENTAGON de letter N tweemaal voorkomt. Gelijke sleutelletters bewerkstelligen gelijke sub-
stituties. Omdat het woord PENTAGON slechts 7 verschillende letters bevat, zijn er ook maar 7 verschillende
substituties gerangschikt in een zich herhalend patroon van lengte 8.
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4.1.1 Porta-substitutie

De Porta substitutie is genoemd naar Giambattista della Porta, een Italiaan die leefde van 1535-1615. In
dit systeem wordt het alfabet in twee gelijke stukken geknipt, de ene helft bevat de letters A-M en de
andere de letters N-Z. Deze helften worden gepaard, zodat een letter uit de eerste helft steeds een letter
uit de tweede helft van het alfabet tegenover zich vindt. Substitutie bestaat uit het vervangen van een
klaartekstletter door de overstaande letter in de andere helft. Met 26 letters in het alfabet telt elke helft
13 letters, waaruit 13 verschillende paren te maken zijn. De paren worden aangeduid met de letters van
het alfabet, twee opeenvolgende letters bepalen telkens één substitutie.

In tabel 4.1 is dit vercijferschema uitgewerkt. Voor het vercijferen van een letter uit de reeks A-M zoekt
men deze op in de rij aan de top van het schema en vervangt deze door de letter op de overeenkomstige
positie in de rij die vooraan de gekozen sleutelletter heeft. Bij het vercijferen van een letter uit N-Z zoekt
men in diezelfde rij de letter op en vervangt deze door de letter op de overeenkomstige positie aan de top.
Voor ontcijferen gaat men op dezelfde wijze te werk. Uitgaande van de cryptogramletter geeft eenzelfde
bewerking de klaartekstletter terug.

Porta-vercijfering van het voorbeeld leidt tot het volgende resultaat

klaartekst : VYANDNAD ERTWATER LINIESTO PFORTASP ERENPARA AT
sleutel : PENTAGON PENTAGON PENTAGON PENTAGON PENTAGON PE
cryptogram : BIJTEQKUW YCAANDYL SXHRRCMI IUIIGQLJ YCXECQKT UE

In het voorgaande is opgemerkt dat als gevolg van de twee N’en in sleutel PENTAGON slechts 7 i.p.v. 8
substituties gebruikt worden. De combinatie van twee sleutelletters tot één substitutie in de Porta maakt
dat O en P in de sleutel dezelfde substitutie bewerkstelligen. Deze sleutel gebruikt dus maar 6 van 13
mogelijke substituties.
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ABCDEFGHIIJIKLM
ABINOPQRSTUVWXY Z|AB
CD/OPQRSTUVWXYZN|CD
EFIPQRSTUVWXYZNO| EF
GH/QRSTUVWXYZNOP|GH
IJIRSTUVWXYZNOFPQ|IJ Ve
KL|STUVWXYZNOFPGQR|KL
MV [TUVWXYZNOPGQRS| M
OP|UVWXYZNOPQRST|OP
QRIVW XY ZNOPQRSTU|QR
STIWXYZNOPQRSTUV|ST
W XYZNOPQRSTUV W wv
WX|YZNOPQRSTUVWX| WX
YZ|ZNOPQRSTUVWXY|Y
ABCDEFGHIIJIKLM

Tabel 4.1 Porta vercijferschema

4.1.2 Vigenére-substitutie

In het Porta-systeem zijn slechts 13 vervangende substituties, terwijl het er 26 hadden kunnen zijn wan-
neer alle letters van het alfabet als vervanger mogen optreden. De Vigeneére-substitutie waaraan de Frans-
man Blaise de Vigenére (1523-1596) zijn naam heeft gegeven, kent deze beperking niet™. Elke letter kan
door elk van de 26 letters van het alfabet worden vervangen. Het gemakkelijkst valt de werking uit te
leggen aan de hand van de Vigenere-tabel, afgebeeld in tabel 4.2.

Vercijferen gaat als volgt in z’n werk. De letter die moet worden vercijferd wordt opgezocht in de rij aan

Het door Vigenére in zijn Traicté des Chiffres (1585) beschreven systeem is overigens ingewikkelder - en sterker - dan de
vereenvoudigde vorm waaraan het etiket Vigeneére is blijven hangen.
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Tetters van de klaartekst
ABCDEFGHTIIJIKLMNOPQQRSTUVWXY/Z

ABCDEFGHIJKLMNOPQRSTUVWXYZ

EEUETS

AIABCDEFGHIIJKLMNOPQRSTUVWXYZ|A
BIBCDEFGHIIJKLMNOPQRSTUVWXYZA|B
C/ CDEFGHIIJKLMNOPQRSTUVWXYZATB|C
DIDEFGHIIJKLMNOPQRSTUVWXYZABTC|D
EIEFGHIJKLMNOPQRSTUVWXYZABTC CD|E
FIFGHI JKLMNOPQRSTUVWXYZABTC CDE|F
GIGHI JKLMNOPQRSTUVWXYZABC CDEF|GC
HIHI JKLMNOPQRSTUVWXYZABCDETFG|H
I'TJKLMNOPQRSTUVWXYZABCDETFGOGH|I
JJJ KLMNOPQRSTUVWXYZABCDEFGHTIT|J
KIKLMNOPQRSTUVWXYZABCDETFGHTIJ|K

LILMNOPQRSTUVWXYZABCDETFGHTIIJK|L

MMNOPQRSTUVWXYZABCDEFGHTIIJKL|M

NFINOPQRSTUVWXYZABCDEFGHTIIJIKLM|N

OO PQRSTUVWXYZABCDEFGHTIIJKLMN|O

PIPQRSTUVWXYZABCDEFGHTIIJIKLMNO|P

QI Q RSTUVWXYZABCDEFGHTIIJIKLMNOP|Q

RIRSTUVWXYZABCDEFGHTIIJKLMNOPAQIR

SISTUVWXYZABCDEFGHTIIJIKLMNOPA QR[S

T'TUVWXYZABCDETFGHTIIJIKLMNOPAQRS|T

Ul U VWXYZABCDEFGHTIIJIJKLMNOPQRST|U

ViVW XY ZABCDEFGHTIIJKLMNOPQRSTU|V

WiwXYZABCDEFGHTIIJIKLMNOPAQRSTUV|W

XIXYZABCDEFGHIIJIKLMNOPQRSTUVWX
YY ZABCDEFGHTIIJKLMNOPQRSTUVWX|Y
Z|IZ ABCDEFGHTIIJIKLMNOPQRSTUVWXY|Z

Editie 2016

Tabel 4.2 Vigenere-tabel
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de top van de tabel. Neem de eerste letter van het voorbeeld, de V. Deze krijgt de sleutelletter P, die aan
de linkerkant wordt opgezocht. In de kolom V en in de rij P wordt op het snijpunt de cryptogramletter K
gevonden. Voor het ontcijferen wordt de rij met de sleutelletter opgezocht, vervolgens loopt men daarin
naar de cryptogramletter en de ontcijferde letter staat in die kolom aan de top van de tabel.

Het cryptogram luidt in Vigeneére-vercijfering als volgt

klaartekst : VYANDNAD ERTWATER LINIESTO PFORTASP ERENPARA AT
sleutel : PENTAGON PENTAGON PENTAGON PENTAGON PENTAGON PE
cryptogram : KCNGDTOQ TVGPAZSE AMABEYHB EJBKTGGC TVRGPGEN PX

Kijkend naar de Vigenéere-tabel ziet men dat het systeem in feite uit een reeks Caesar-substituties bestaat.
De sleutelletter bepaalt over hoeveel posities de letter wordt verschoven: sleutelletter A schuift over 0 po-
sities, sleutelletter B over 1 positie, sleutelletter C over 2 posities, enz. De eerste letter van elk verschoven
alfabet uit de body van de tabel is tevens de sleutelletter voor die rij. Merk op dat Caesar-sleutel A hier
wel van nut is, dit in tegenstelling tot de op zichzelf staande Caesar-vercijfering uit hoofdstuk 3.

Met periode p, sleutel K = kgkj...k,_;, klaartekst P = pgop;..., cryptogram C = cpcy ... en Caesar-
verschuiving ck uit vergelijking (3.1) kunnen deze bewerkingen als volgt geformuleerd worden. Let op, in
deze en soortgelijke berekeningen geldt A=0, B=1 ... Z=25 en wordt het resultaat module 26 gereduceerd.

ci = E(p;) = Ckimodrp, (4.1)

Behalve in tabelvorm kan de Vigenére ook compact worden geimplementeerd door middel van twee langs
elkaar schuivende linealen. Wanneer op een van beide het alfabet tweemaal wordt gezet, vindt men altijd
twee tegenoverstaande posities. In deze vorm spreekt men wel van de Saint Cyr-lineaal, naar de Franse
militaire academie van Saint Cyr waar deze omstreeks 1880 in gebruik was. Hieronder staan de twee
linealen zo opgesteld dat ze corresponderen met sleutelletter E. De klaartekstletter op de bovenste lineaal
wordt vercijferd tot de tegenoverstaande letter op de onderste.
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ABCDEFGHIJKLMNOPQRSTUVWXYZ
ABCDEFGHIJKLMNOPQRSTUVWXYZABCDEFGHIJKLMNOPQRSTUVWXYZ

Figuur 4.1 Saint Cyr-lineaal

In de Vigeneére zijn vercijfering en ontcijfering niet symmetrisch, vercijfering gaat een andere route dan
ontcijfering. Het is daarom mogelijk om ze van rol te laten wisselen. Vercijferen op de manier die bij de
Vigenere ontcijfert en ontcijferen op de manier die bij Vigenére vercijfert. Deze werkwijze wordt aangeduid
als de Variant Vigenére. Het zelfde cryptogram nu in Variant-vercijfering

klaartekst : VYANDNAD ERTWATER LINIESTO PFORTASP ERENPARA AT
sleutel : PENTAGON PENTAGON PENTAGON PENTAGON PENTAGON PE
cryptogram : GUNUDHMQ PNGDANQE WEAPEMFB ABBYTUEC PNRUPUDN LP

4.1.3 Beaufort-substitutie

Als laatste van de eenvoudige polyalfabeten een behandeling van de Beaufort-substitutie. Dit geheimschrift
is in 1857 bedacht door de Engelse admiraal Sir Francis Beaufort (ook bekend van de gelijknamige schaal
voor de windsnelheid)™.

De Beaufort maakt gebruik van dezelfde soort tabel als de Vigenére, maar met een andere vulling zoals
te zien is in tabel 4.3. In de Beaufort staat het alfabet in teruglopende volgorde op de rijen. Het gevolg
hiervan is dat vercijferen en ontcijferen dezelfde weg volgen. Voor vercijferen zoekt men de rij met de
sleutelletter op en loopt daarin naar de kolom met de klaartekstletter, de cryptogramletter staat in die
kolom bovenaan de tabel. Voor ontcijferen volgt men dezelfde procedure maar loopt nu in de rij met de

Zoals veel geheimschriften, is dit een heruitvinding van een systeem dat al in 1710 door Giovanni Sestri is beschreven.

Syllabus Cryptografie Editie 2016

Beaufort



Polyalfabetische systemen <> 125

sleutelletter naar de cryptogramletter en vindt de ontcijferde letter bovenaan. Deze overeenkomst tussen
vercijferen en ontcijferen heeft tot gevolg dat een op de Beaufort gebaseerde machine met slechts één
mechanisme beide operaties kan uitvoeren en dus geen aparte circuits voor vercijferen en ontcijferen
nodig heeft.

In formule levert dit dezelfde uitdrukking als vergelijking (4.1) maar nu met de Caesar-verschuiving voor
een teruglopend alfabet, dat wil zeggen die van vergelijking (3.3). Daardoor geldt voor klaartekstletter P,
sleutel K en resultaat C

P+C=K (4.2)

Het cryptogram in Beaufort-vercijfering luidt

klaartekst : VYANDNAD ERTWATER LINIESTO PFORTASP ERENPARA AT
sleutel : PENTAGON PENTAGON PENTAGON PENTAGON PENTAGON PE
cryptogram : UGNGXTOK LNUXANKW EWALWOVZ AZZCHGWY LNJGLGXN PL

4.1.4 Vigeneére, Variant en Beaufort

Om duidelijk te maken in welk opzicht de operaties in de drie verwante systemen Vigenére, Variant Vi-
genére en Beaufort van elkaar verschillen zijn ze in figuur 4.2 naast elkaar gezet.

4.1.5 Gepermuteerd alfabet

In plaats van het alfabet in de normale volgorde A-Z kan het in deze systemen worden vervangen door
een gepermuteerd alfabet. Een gunstige complicatie is dat het verschil maakt welk alfabet gepermuteerd
wordt. Het gepermuteerde alfabet kan het klaaralfabet zijn, waarin de letters van de klaartekst worden
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Tetters van de klaartekst respectievelijk cijfertekst
ABCDEFGHIIJKLMNOPQRSTUVWXY/Z

ABCDEFGHIJKLMNOPQRSTUVWXYZ

EEUETS

AIAZYXWVUTSRQPONMLIKIJITIHGEFEDTCEBJ|A

BIBAZYXWVUTSRQPONMLIKIJITIMHGEFTETDC|B

CICBAZYXWVUTSRQPONMLIKIJIIHGTEETD|C

DIDCBAZYXWVUTSRQPONMLIKIJITIHGTFE|D

EIEDCBAZYXWVUTSRQPONMLIKIJTIHGOGEF|E

FIFEDCBAZYXWVUTSRQPONMLIKIJITIHG|F

GIGFEDCBAZYXWVUTSROQPONMLIKIJTIH|G

HIHGFEDCBAZYXWVUTSRQPONMLKIJTIH

ITHGFEDCBAZYXWVUTSRQPONMLIKIJI|I
JJJIHGFEDCBAZYXWVUTSRAQPONMLK|J
KIK 3 THGFEDCBAZYXWVUTSROQPONML|K
LILKJIHGFEDCBAZYXWVUTSRQPONM|L
MMLKIJIIHGFEDCBAZYXWVUTSRQPON|M
NFINMLKIJIIHGFEDCBAZYXWVUTSRAQPO|N
O ONMLKIJIIHGFEDCBAZYXWVUTSRAQP|O
PIPONMLKIJIHGFEDCBAZYXWVUTS SR RAQ|P
QI Q PONMLKIIHGFEDCBAZYXWVUTS R|Q
RIRQPONMLKIIHGFEDCBAZYXWVUTS|R
SISRQPONMLKIJIIHGFEDCBAZYXWVUT|S
T'T SRQPONMLKIJIIHGFEDCBAZYXWVU|T
UIUT SRQPONMLKIIHGFEDCBAZYXWV|U
VIVUT SRQPONMLKIIHGFEDC CBAZYXW|V

WiwVUTSRQPONMLKIJIIHGFEDT CBAZYX|W

XIXWVUTSRQPONMLKIJIIHGFEDC CBAZY|X

Y'Y XWVUTSRQPONMLKIIHGFEDT CBAZ|Y

ZIZYXWVUTSRQPONMLIKIJITIHGEFEDTC CEBA|Z
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opgezocht. Het kan ook het cijferalfabet zijn, waarin de overeenkomstige letters van het cryptogram zich
bevinden. En zelfs kunnen allebei worden gepermuteerd, al dan niet op dezelfde manier. Om niet steeds
een volledige tabel te hoeven geven, wordt de voorgaande in figuur 4.1 geintroduceerde opstelling van
de Saint-Cyr-lineaal gebruikt. In de volgende voorbeelden staat het klaaralfabet steeds bovenaan en het
cijferalfabet onderaan.

Er zijn dus twee alfabetten die onafhankelijk van elkaar gepermuteerd kunnen worden en het is zeker niet
om het even welke van de twee die bewerking heeft ondergaan. Bij de behandeling van de cryptoanalyse
van deze systemen wordt daar nog uitvoerig op teruggekomen. In volgorde van toenemende sterkte van
het geheimschrift zijn de mogelijkheden als volgt.

o Klaaralfabet gepermuteerd

klaaralfabet : TRAPEZIUMBCDFGHIKLNOQSVWXY
cijferalfabet : ABCDEFGHIJKLMNOPQRSTUVWXYZ

Deze vorm komt overeen met een Vigenére-tabel waarvan de topregel het gepermuteerde alfabet ver-
toont. De body van de tabel blijft onveranderd. De eerste letter van elke rij is sleutelletter en die staan
van boven naar beneden in de normale alfabetische volgorde.

kTlaartekst : VYANDNAD ERTWATER LINIESTO PFORTASP ERENPARA AT
sleutel : PENTAGON PENTAGON PENTAGON PENTAGON PENTAGON PE
cryptogram : LDPLLYQY TFNQCGSO GKFZEBOG SQGUAIJQ TFRLDIPP RE

o Cijferalfabet gepermuteerd

klaaralfabet : ABCDEFGHIJKLMNOPQRSTUVWXYZ
cijferalfabet : TRAPEZIUMBCDFGHIKLNOQSVWXY

Syllabus Cryptografie Editie 2016



Polyalfabetische systemen <> 129

Deze vorm komt overeen met een Vigenére-tabel waarvan de topregel het normale alfabet vertoont en
de body de verschoven gepermuteerde alfabetten bevat. De eerste letter van elke rij is wederom de
sleutelletter, maar deze sleutelletters staan nu van boven naar beneden in de gepermuteerde volgor-
de. Als men voor het gemak de sleutelletters in de normale volgorde zet door sorteren van de rijen,
raakt men de regelmaat in de verschuiving tussen de opeenvolgende rijen natuurlijk kwijt. Maar het is
volstrekt legitiem om de tabel op die manier in te richten. Wel moet daarbij worden opgemerkt dat de
keuze in de volgorde van de sleutelletters bij de hierna te behandelen progressieve systemen invloed
heeft op het resultaat.

kTlaartekst : VYANDNAD ERTWATER LINIESTO PFORTASP ERENPARA AT
sleutel : PENTAGON PENTAGON PENTAGON PENTAGON PENTAGON PE
cryptogram : XANGZTOS USDVAIWB HFZMIZFI NBILSGDU USVGLGCN PW

o Klaartekst- en cijferalfabet hetzelfde gepermuteerd
klaaralfabet : TRAPEZIUMBCDFGHIKLNOQSVWXY
cijferalfabet : TRAPEZIUMBCDFGHIKLNOQSVWXY

Dit is in wezen dezelfde Vigeneére-tabel als in tabel 4.2, met dien verstande dat deze gebaseerd is op
een alfabet in de gepermuteerde volgorde in plaats van de normale.

klaartekst : VYANDNAD ERTWATER LINIESTO PFORTASP ERENPARA AT
sleutel : PENTAGON PENTAGON PENTAGON PENTAGON PENTAGON PE
cryptogram : YPQNGZSP UZNWEGWO QCCIIMOD IKDRAJHS UZVNZJQQ ZE

o Klaar- en cijferalfabet afzonderlijk gepermuteerd
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klaaralfabet : TRAPEZIUMBCDFGHIKLNOQSVWXY
cijferalfabet : ZESKANTIGBCDFHJILMOPQRUVWXY

Deze variant is vergelijkbaar met de vorige, maar nu is het alfabet aan de top voorzien van een andere
permutatie dan in de body.

klaartekst : VYANDNAD ERTWATER LINIESTO PFORTASP ERENPARA AT
sleutel : PENTAGON PENTAGON PENTAGON PENTAGON PENTAGON PE
cryptogram : JZIXLZQM VSNKTGUT BIWFGKOX UHXIACFG VSBXICPI RE

Vanzelfsprekend behoeft men al deze variaties niet tot de Vigenere te beperken. Echter voor de Beau-
fort brengt op dezelfde manier varieren het nadeel met zich mee dat de eenvoud van de vercijfer-
ontcijferoperatie verloren gaat.

4.1.6 Nihilist-substitutie

De Nihilist-substitutie is een polyalfabeet met cijfers in plaats van letters. Evenals de gelijknamige trans-
positie (pagina 72) is de naam van dit geheimschrift ontleend aan de beweging van de Nihilisten aan het
eind van de 19%-eeuw. Door de beperkingen op de parameters van het systeem is het veel zwakker dan
een gewone Vigenere.

Voor het coderen worden de letters van het bericht en van de sleutel omgezet in groepen van twee cijfers.
Deze dinomes worden ontleend aan de codrdinaten van een vierkant waarin het alfabet is ingeschreven,
al of niet gemodificeerd met behulp van een sleutelwoord. In figuur 4.3 staat links een ongemodificeerd
alfabetvierkant en rechts een vierkant gebaseerd op een sleutelwoord.
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12 3 4 5 12 3 4 5
1|A[B|C|DJ|E 1|K[RIJE|M]L
2|lF|IG|H] | |K 2|1 INJA|B]|C
SILIMIN|O|P 3ID|F|G|H]|O
41Q|R|S|T|U 4|P|Q|S|T|U
5|VIWIX]|Y]|Z 5{VIW[X]|Y]|Z
sleutel normaal sleutel KREMLIN

Figuur 4.3 Nihilist substitutie alfabet

Met de omzetting van letters naar dinomes - de codrdinaten in de volgorde (rij, kolom) genomen - wordt
de M bijvoorbeeld vertaald naar 32 (vierkant links) en naar 14 (vierkant rechts). Na vertaling van zowel de
klaartekst als de periodieke sleutel in dinomes, worden deze twee aan twee opgeteld. Is de sleutelletter
een N dan wordt M + N vercijferd als 32 + 33 = 65 (vierkant links) en als 14 + 22 = 36 (vierkant rechts). Het
optellen geschiedt met overdracht voor de tientallen, maar een eventueel honderdtal wordt weggelaten.
Dus U + U levert 45 + 45 = 90, maar let op Z + Z wordt 55 + 55 = 10 in plaats van 110.

Hieronder is het voorbeeld vercijferd in de Nihilist-substitutie, zowel met de linker- als met de rechter
alfabetsleutel.

ABCDEFG-sleutelvierkant
klaartekst: VY A N D N A D E R T W A T E R
: 51 54 11 33 14 33 11 14 15 42 44 52 11 44 15 42
sleutel: P E N T A G O N P E N T A G O N
: 35 15 33 44 11 22 34 33 35 15 33 44 11 22 34 33
cryptogram : 86 69 44 77 25 55 45 47 50 57 77 96 22 66 49 75
groepen : 86694 47725 55454 75057 77962 26649 75
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KREMLIN-sTeutelvierkant
klaartekst: V. Y A N D N A D E R T W A T E R
151 54 23 22 31 22 23 31 13 12 44 52 23 44 13 12
sleutel: P E N T A G O N P E N T A G O N
141 13 22 44 23 33 35 22 41 13 22 44 23 33 35 22
cryptogram : 92 67 45 66 54 55 58 53 54 25 66 96 46 77 48 34
groepen : 92674 56654 55585 35425 66964 67748 34

4.2 Progressieve polyalfabetische substitutie

In de voorbeelden is voor de vercijfering steeds een betrekkelijk kort sleutelwoord gebruikt. Bij de behan-
deling van de cryptoanalyse van polyalfabetische systemen zal blijken dat dit niet zo gunstig is. Lange
sleutels bieden meer bescherming dan korte. Een mogelijkheid is het nemen van een sleutelzin in plaats
van een enkel woord. Een sleutelzin kan tamelijk veel letters tellen en toch gemakkelijk te onthouden zijn.
Geliefd waren eertijds bekende bijbelteksten of versregels uit Vergilius’ Anaas. In de tijd van de Renais-
sance kon men zo sleutelzinnen tegenkomen als

VIRTUTI OMNIA PARENT of FUNDAMENTA EIUS IN MONTIBUS SANCTUS

Hoe goed lange zinnen ook lijken, ze zijn kwetsbaar juist omdat ze uit normale tekst bestaan. Die kwets-
baarheid kan door een cryptoanalist worden geéxploiteerd door te proberen gelijktijdig klaartekst en
sleutel te vinden. De één fungeert dan als een controle op de ander. Onzinnige, willekeurige sleuteltekst
valt daarom te preferen maar is nu juist weer moeilijk te onthouden.

Een manier om aan het boven geschetste dilemma te ontsnappen en met eenvoudige middelen toch een
lange, willekeurig ogende sleutel te genereren, is het combineren van twee of meer korte sleutels. In het
navolgende voorbeeld is sleutel PENTAGON gecombineerd met een tweede sleutel CIA. Daar deze twee
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sleutelwoorden zo gekozen zijn dat hun lengte (8 en 3) geen factor gemeen hebben, wordt door combi-
natie een periode van 24 letters verkregen. De gecombineerde sleutel is in feite een Vigenére-vercijfering
van sleutel PENTAGON met sleutel CIA, waarna het resulterend cryptogram gebruikt wordt als sleutel voor

de klaartekst.
deelsleutel 1 : PENTAGONPENTAGONPENTAGON

deelsTeutel 2 : CIACIACIACIACIACIACIACIA
combinatiesleutel : RMNVIGQVPGVTCOOPXEPBAIWN

klaartekst : VYANDNADERTWATERLINIESTO PFORTASPERENPARAAT
sleutel : RMNVIGQVPGVTCOOPXEPBAIWN RMNVIGQVPGVTCOOPXE
cryptogram : MKNILTQYTXOPCHSGIMCJEAPB GRBMBGIKTXZGROFPXX
Ook hier moet men beseffen dat dit gebruik van deelsleutels in combinatie minder sterk is dan wanneer
een compleet willekeurige sleutel van dezelfde lengte zou zijn toegepast. Voor betere methodes om lange
sleutels te maken staan de navolgende progressieve en autoclaafsystemen ter beschikking.

4.2.1 Alfabetprogressie

Het eenvoudigste progressieve systeem gebruikt als sleutel de achtereenvolgende letters van het alfabet.
Er zijn 26 variaties omdat de beginletter vrijelijk mag worden gekozen. Het zal duidelijk zijn dat dit een
polyalfabetische substitutie met periode 26 geeft. De progressie in het navolgende voorbeeld begint bij
het F-alfabet. Na elke vercijferstap wordt het volgende sleutelalfabet genomen.

klaartekst : VYANDNADERTWATERLINIESTOPF ORTASPERENPARAAT
sleutel : FGHIJKLMNOPQRSTUVWXYZABCDE FGHIJKLMNOPQRSTU
cryptogram : AEHVMXLPRFIMRLXLGEKGDSUQS] TXAIBZPDRBEQISTN
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Een beperking tot alleen het direct opvolgend sleutelalfabet is niet nodig, men kan ook telkens een paar
sleutelletters overslaan en bijvoorbeeld elk derde sleutelalfabet nemen. Opnieuw wordt zo een periode
26 verkregen, maar nu met een decimatie van het alfabet. Een decimatie van het alfabet verkrijgt men
door steeds hetzelfde aantal letters verder te tellen en net zo vaak rond te gaan totdat alle letters aan de
beurt geweest zijn. Het gehele alfabet wordt alleen door de sleutel doorlopen als het aantal letters van
het alfabet en de stapgrootte geen factor gemeen hebben, d.w.z. ggd (stapgrootte, 26) =1, want anders
ontstaan kortere cycli. Bijvoorbeeld met stapgrootte 2 ontstaan 2 cyclivan elk 13 letters en met stapgrootte
13 cycli van 2 letters. Elke volgende cyclus moet dan steeds met een nog niet voorgekomen letter gestart
worden. Een uitgewerkt voorbeeld van een decimatie staat in tabel 6.11. Het volgende voorbeeld vercijfert
met decimatie 3 en slaat dus bij elke vercijferstap drie sleutelletters over. De start ligt wederom bij het
F-alfabet.

klaartekst : VYANDNADERTWATERLINIESTOPF ORTASPERENPARAAT
sleutel : FILORUXADGIMPSVYBEHKNQTWZC FILORUXADGIMPSVY
cryptogram : AGLBUHXDHXCIPLZPMMUSRIMKOH TZEOJJBRHTYMGSVR

Het effect van de progressie in bovenstaande voorbeelden valt goed te zien in de opstelling van tabel ?7?,
waar het cryptogram schuin door de kolomsgewijs opgestelde alfabetten heenloopt. De punten in deze
tabel zijn bedoeld om het contrast met de vercijferde letters te vergroten; de letters op die plaatsen zijn
dus weggelaten. In de voorbeelden is het alfabet steeds in normale volgorde van A tot Z gebruikt, maar
natuurlijk kunnen in plaats daarvan ook gemengde alfabetvarianten gebruikt worden.

4.2.2 Periodieke progressie

De regelmatige progressie van de sleutelletters is erg voorspelbaar en daarom niet bijzonder sterk. Het
valt dan ook aan te raden om de regelmaat op gezette momenten te doorbreken. Bijvoorbeeld door om
de zoveel vercijferstappen een of of meer sleutelletters over te slaan, de sleutel bij de eerste sleutelletter
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Tabel 4.4 Progressie vanaf F met patroon 1-3-2
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te herstarten, enz. Er zijn legio varianten denkbaar. Twee voorbeelden van zulke variaties op de regelma-
tige progressie. De serie sleutels wordt weer gestart bij het F-alfabet. In het eerste voorbeeld wordt de
regelmaat onderbroken door na elke vijf vercijferingen een sleutelletter over te slaan.

klaartekst : VYAND NADER TWATE RLINI ESTOP FORTA SPERE NPARA AT
patroon : 11112 11112 11112 11112 11112 11112 11112 11112 11
sleutel : FGHIJ LMNOP RSTUV XYZAB DEFGH JKLMN PQRST VWXYZ BC
cryptogram : AEHVM YMQSG KOTNZ OJHNJ HwYUW OYCFN HFVIX ILXPZ BV

In het tweede voorbeeld is het sleutelwoord PENTAGON op de manier voor transpositiesleutels omgezet
in de getalreeks 7-2-4-8-1-3-6-5. Deze getalreeks wordt gebruikt als het patroon dat de onderbreking van
de progressie stuurt. Telkens na 7, 2, ... vercijferstappen wordt een sleutelletter overgeslagen.

klaartekst : VYANDNA DE RTWA TERLINIE S TOP FORTAS PEREN PARAAT
patroon : 1111112 12 1112 11111112 2 112 111112 11112 111111
sleutel : FGHIJKL NO QRST VWXYZABC E GHI KLMNOP RSTUV XYZABC
cryptogram : AEHVMXL QS HKOT OAOJHNJG W ZVX PZDGOH GWKYI MYQABV

Een andere manier om een wisselende progressie te krijgen wordt gevonden in het variéren van het stap-
penpatroon. In plaats van een regelmatige progressie met steeds dezelfde stap, herhaalt men een stap-
penpatroon. In het volgende voorbeeld is dit een patroon van achtereenvolgens 1, 3 en 2 stappen waarna
dit patroon zich herhaalt. Tabel 4.4 laat zien hoe in dit geval de vercijfering door de verschillende sleutel-
alfabetten heen loopt; de letters op de plaats van de puntjes zijn weer weggelaten om de diagonaal met
vercijferde letters beter te doen uitkomen.
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klaartekst : VYA NDN ADE RTW ATE RLI NIE STO PFO RTA SPE REN PAR AAT
patroon : 132 132 132 132 132 132 132 132 132 132 132 132 132 132
sleutel : FG] LMP RSV XYB DEH JKN PQT VWZ BCF HIL NOR TUX ZAD FGJ
cryptogram : AEJ YPC RVZ ORX DXL AVV CYX NPN QHT YBL FDV KYK OAU FGC

Het voorbeeld laat zien dat deze eenvoudige 3-stapscyclus (1,3,2) al een periode van lengte 39 bewerk-
stelligt (de drie laatste sleutelletters in het voorbeeld komen overeen met de eerste drie). Dat dit zo is kan
als volgt worden beredeneerd. Elke cyclus (1,3,2) brengt de sleutel 6 sleutelletters verder. De som van
het aantal stappen over een gehele cyclus, modulo 26 genomen, wordt de progressie-index PGI genoemd.
Hier heeft deze PGI dus de waarde 6.

Voor het berekenen van de periode wordt als volgt geredeneerd. Na elke cyclus heeft de sleutelletter
de som van het aantal stappen in de cyclus doorlopen (6 in het voorgaande voorbeeld). Na zoveel cycli
als nodig is om het aantal stappen een 26-voud te laten zijn, is één volledige periode doorlopen. Met
een alfabet van 26-letters kunnen vier gevallen worden onderscheiden; de lengte van de cyclus noemen
we lengte.

o Het aantal stappen in de cyclus heeft geen factor gemeen met 26. Er zijn dan lengte cycli nodig voordat
de periode is voltooid. In dit geval is ggd (som stappen in periode, 26)=1, maar omdat gereduceerd
moet worden modulo 26 (wrap-around van het alfabet) is dat equivalent met ggd (PGI, 26)=1. De
maximale periode van 26x/engte is het resultaat.

o De PGI heeft de factor 2 gemeen met 26 (ggd (PGI, 26)=2) en daardoor halveert het aantal benodigde
cycli, dus ook de periode. De periode is 13x/engte.

o De PGI heeft de factor 13 gemeen met 26 (ggd (PGI, 26)=13) en daardoor daalt het aantal benodigde
cycli met een factor 13. De periode is 2x/engte.

o De PGI heeft een factor 26, zodat slechts één cyclus behoeft te worden doorlopen. De periode is lengte.
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Tabel 4.5 Progressie vanaf F met patroon 1-3-2
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Hiermee valt gemakkelijk in te zien dat het gegeven voorbeeld met lengte=2 en PGI=6 een periode
13x3 =39 heeft. Na 13 cycli is de opschuiving in het alfabet 13x6 =78 stappen, precies het eerste 26-
voud in de reeks. Die 13 cycli zijn voltooid in 13x3 =39 vercijferstappen en dat is dus de periode.

De complete formule voor de periode van de periodieke progressie luidt
_ 26 Xlengte
P~ 4gd(26,PGI)
Een voorbeeld van een progressief systeem in een vercijfermachine is de cryptograaf van Alexander von
Kryha uit 1924. De cyclus van deze machine wordt gegenereerd door een draaiende schijf bestaande uit
17 sectoren. Bij elke vercijfering gaat de sleutelletter een in deze sectoren vastgelegd aantal stappen
verder in het cijferalfabet. Het klaaralfabet en het cijferalfabet kunnen onafhankelijk van elkaar worden
gepermuteerd. De standaard sectorindeling is de volgende.
767567686105657659

Het totaal aantal stappen in één rondgang van de sector bedraagt 111. Daarmee krijgt de PGI de waar-
de 111 modulo 26 = 7. Toepassing van vergelijking (4.3) geeft een totale periode van 26x17=442. De
machine is overigens veel minder sterk dan door de periode van 442 en de claims van de uitvinder wor-
den gesuggereerd. Een team van cryptoanalisten van het Amerikaanse leger onder leiding van William
Friedman brak in 1933 (met handmatige methoden) een bericht van 1135 letters in precies 2 uur en 41
minuten!®. In figuur 4.4 is een Kryha vercijfermachine afgebeeld.

(4.3)

4.3 Autoclaafsysteem

In de voorgaande polyalfabetische systemen was steeds sprake van periodiciteit. Na een bepaald aantal
vercijferstappen herhaalt de vercijfersleutel zich. Men kan zich voorstellen dat daarin een zwakte schuilt.
Zeker wanneer de periode klein is ten opzichte van de lengte van het bericht, zou men informatie kunnen
putten uit letters die een geheel aantal periodes uit elkaar staan. Daarom is gezocht naar mechanismen
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Figuur 4.4 Kryha vercijfermachine

die een aperiodieke, dat wil zeggen voortdurend veranderende sleutel kunnen genereren. Zo’n sleutel kan
worden gerealiseerd met de zogenaamde autokey of autoclaaf™.

De doorlopende sleutel moet worden gerealiseerd door middel van een voortdurend veranderend ge-
geven. Hiervoor zijn twee bronnen direct voorhanden: (1) de cijfertekst die tijdens het vercijferproces
allengs groeit, en (2) de klaartekst zelf. Hoewel de navolgende voorbeelden gebruik maken van Vigenere-
vercijfering met standaard alfabet, is dat geen must. Zo is ook het gebruik van gepermuteerde alfabetten
in alle mogelijke variaties hier bruikbaar.

4.3.1 Autoclaaf met cijfertekst

In de cijfertekstautoclaaf dient de tekst van het cryptogram, na een langere of kortere aanloop met een
sleutelwoord, als vervolg van de sleutel. In de navolgende vercijfering is eerst het sleutelwoord PENTAGON
gebruikt, daarna de ontstane cijfertekst. Door de opdeling in groepen van 8 (de lengte van het sleutel-
woord) is goed te zien dat de cijfertekst als sleutel wordt gebruikt.

Het latijnse woord clavis betekent sleutel.
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klaartekst : VYANDNAD ERTWATER LINIESTO PFORTASP ERENPARA AT
sleutel : PENTAGON KCNGDTOQ OTGCDMSH ZBTKHELV OGHBAEDK SX
cryptogram : KCNGDTOQ OTGCDMSH ZBTKHELV OGHBAEDK SXLOPEUK SQ

De inleidende sleutel PENTAGON zorgt voor cijfertekst KCNGDTOQ die vervolgens sleutel wordt, enz. In een
variant van deze procedure wordt niet de gehele cijfertekst vanaf het begin gebruikt, maar zodra de sleutel
uitgeput is neemt men de laatst vercijferde letter en gaat daarmee verder.

klaartekst : VYANDNAD ERTWATERLINIESTOPFORTASPERENPARAAT
sleutel : PENTAGON QULEAATXOZHUCGYRFUZNEXXPEIZDQFFWWW
cryptogram : KCNGDTOQ ULEAATXOZHUCGYRFUZNEXXPEIZDQFFWwwP

4.3.2 Autoclaaf met klaartekst

Het nadeel van de cijfertekstautoclaaf is dat in feite de sleutel bijna geheel in het zicht is. De cryptoanalist
hoeft slechts het punt te vinden waar de cijfertekst de rol van de sleutel overneemt en kan dan de rest van
het bericht lezen. De klaartekstautoclaaf, de tweede vorm van het autoclaaf systeem, heeft dat nadeel niet.
Hier wordt de klaartekst als vervolgsleutel gebruikt. Eerst wordt weer vercijferd met de sleutel PENTAGON,
daarna neemt de klaartekst die taak over.

klaartekst : VYANDNAD ERTWA TERLIN IESTOPFORT ASPE RENP ARAAT
sleutel : PENTAGON VYAND NADERT WATERLINIE STOP FORT ASPER
cryptogram : KCNGDTOQ ZPTID GEUPZG EELXFANBZX SLDT WSEI AJPEK

Wat betreft de sterkte van het geheimschrift geldt de klaartekstautoclaaf als sterker dan de cijfertekstau-
toclaaf, juist vanweg hetgeen hiervoor is opgemerkt. De klaartekstautoclaaf heeft echter ook een zwakke
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plek. Omdat klaartekst wordt gebruikt voor de sleutel, kan de cryptoanalist cryptogram en sleutel tege-
lijkertijd proberen te ontcijferen tot goede klaartekst. In termen van de informatietheorie uit hoofdstuk
7: de sleutelentropie wordt door het gebruik van klaartekst als sleutel verlaagd tot de entropie van de
klaartekst.

4.3.3 Wheatstone-cryptograaf

Een nadeel van autoclaafcryptosystemen is het feit dat fouten cumulatief werken. Wanneer met de hand
vercijferd wordt op spannende momenten, kunnen gemakkelijk fouten worden gemaakt die het ontcijfe-
ren bemoeilijken. Een uitweg hiervoor biedt mechanisatie van de vercijfering. De in figuur 4.5 getoonde
horlogeachtige constructie maakt een klaartekstautoclaaf. Deze Wheatstone-cryptograaf is geconstrueerd
door Charles Wheatstone en voor het eerst door hem getoond op de Wereldtentoonstelling van 1867 te
Parijs.

Het apparaat bestaat aan de bovenkant uit twee concentrische cirkels, op beide daarvan bevindt zich een
rondlopend alfabet. De buitenste cirkel in de figuur draagt het normale alfabet, tussen Z en A aangevuld
met een spatie of een sterretje. Deze cirkel heeft 27 posities. De binnenste cirkel moet het met slechts
26 posities doen. In de afbeeldingen is de binnenring bezet met een permutatie van het alfabet. Op de
foto rechts ontbreken daaruit een paar letters, zodat te zien is dat het losse letters zijn. De permutatie
kan dus worden veranderd. Hetzelfde geldt voor het buitenste alfabet. De twee groepen cijfers 1-0 bij de
letters A-J en N-W dienen om gemakkelijk getallen te kunnen vercijferen.

Een grote wijzer bepaalt een positie op de buitenste cirkel, een kleine wijzer een op de binnenste. Gewoon-
lijk laat men de grote wijzer de klaartekst aangeven en de kleine wijzer de overeenkomstige cijfertekst.
Niets verhindert echter om dat juist andersom te doen. De twee wijzers voeren een gekoppelde beweging
uit. De constructie is zodanig dat voor elke positie die de grote wijzer opschuift, de kleine wijzer even-
eens een positie verder gaat. Aangezien de buitenste cirkel 27 en de binnenste 26 posities telt, zal bij één
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Figuur 4.5 Wheatstone cryptograaf

rondgang van de grote wijzer de kleine één omloop plus één positie verder gelopen zijn. In de afbeelding
links staat de grote wijzer op B en de kleine op R, na 27 stappen staat de grote weer op B maar de kleine
wijst dan D aan.

Om te vercijferen legt men de gekozen alfabetten op beide cirkels uit en zet de wijzers in de afgesproken
beginstand. Dan wordt de grote wijzer gedraaid (klok of antiklok, net wat is afgesproken) totdat deze
de eerste letter van de klaartekst aanwijst, de kleine wijzer geeft dan de overeenkomstige letter van het
cryptogram. Vervolgens wordt doorgedraaid naar de tweede letter van de klaartekst en de vercijferde letter
weer afgelezen, enz. Komt men een verdubbelde letter tegen dan wordt de tweede vervangen door een
andere letter, Q en X zijn hiervoor populair. Voor het ontcijferen wordt het apparaat op dezelfde manier
ingesteld, maar het draaien wordt nu gestuurd door de letters op het binnenste alfabet.

Verscheidene varianten van het apparaat zijn bekend. Zoals een exemplaar van Deense origine met 29
posities op de binnenste cirkel en 30 op de buitenste. Het grotere aantal posities is bedoeld om extra
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tekens als @, i te kunnen gebruiken. Blijkens de Vejledning i Anvendelse af Urkryptografen van het Deense
Kriegsministerietis dit apparaat nog betrekkelijk recent in gebruik geweest bij het Deense leger, want deze
handleiding draagt 23 juni 1936 als datum'!.

In het volgende voorbeeld is de instelling van de Wheatstone op de foto rechts gebruikt. Het klaaralfabet
bestaat uit de 26 letters in de normale volgorde plus de spatie. Weliswaar is het cijferalfabet in de afbeel-
ding niet geheel compleet en is de letter onder de grote wijzer onleesbaar, maar het kan gecompleteerd
worden omdat voor de constructie ervan een sleutelwoord blijkt te zijn gebruikt™. De grote wijzer is aan
het begin van de vercijfering op de blanco gezet, de kleine wijzer op de letter F. Vanaf daar gaat de grote
wijzer naar de eerste letter V van de klaartekst en loopt de kleine mee naar de eerste cryptogramletter L,
enz. In de klaartekst is de laatste dubbele AA vervangen door AQ.

klaartekst : VYAND NADERT WATERLINIE STOP FORT ASPEREN PARAQT
cryptogram : LIRAN CESYDQ FGWBQPCDJZ RXIF JFXG UGXVNTX GJYPYH

4.4 Multiplexsysteem

Variatie in de afwisseling van het cijferalfabet behoeft niet uitsluitend van eenzelfde alfabet te worden
afgeleid, zoals in de voorgaande polyalfabetische systemen wel steeds is gebeurd. Het multiplexsysteem
is gebaseerd op meerdere, totaal van elkaar verschillende cijferalfabetten.

Een multiplexgeheimschrift bestaat uit een verzameling verschillend gepermuteerde versies van het al-
fabet. Hieruit wordt een subset gekozen voor de vercijfering van het bericht. In het voorbeeld van tabel
4.6 zijn dat 5 horizontaal op strips uitgeschreven alfabetpermutaties, gekozen uit een totaal van 25. De
verkozen strips met de nummers 3, 7, 11, 12, 23 zijn onder elkaar gelegd in de volgorde 11, 3, 23, 12, 7.
De nummers en hun volgorde bepalen de sleutel voor het cryptogram. De 5 strips vormen samen een

Ook het cijferalfabet in de schets links in figuur 4.5 berust op een sleutelwoord. Kan de lezer beide vinden?
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11/A L T MS X|[V|]QP NOHUWD|[IZYCGKRFEBE.]
3]CZINXF[Y[]QRTVWLAID[KOMJIUBGETPHS
23]3 C PGB Z|A|XKWREVD|[TIlUFOYHMLSIQN
12|[VEWOAM|N/JFLHQGCU[J[TBYPZKXISRD
7ZIVR OGS Y[DJULCFMQT|/WAHXIJIEZBNIKEP
711/M SIX][VQP|[NJOHUWDIZYCGKRFBEIJALT
3/QR|T|[VWL[A[DKOMIUBGEPHSCZINXEFY
23X KIWREV|[D[TUFOYHMLSIQNICPGBZA
12|X I/SIRDV|EJWOAMNFLHQGCUIJITBYPZK
7B N/I|/KPV|[RIOGSYDULCFMQTWAHXIE?Z
11/F B E JAL|[T|M S X/V[QPNOHUWDIZYCGKR
3/F YQRTV|[W|[L AD/KIOMJUBGEPHSCZTINX
23] C PGB Z[A|X KW/ RIEVDTUFOYHMLSTIQN
12lHQ G CU J|T|BYP|ZIKXISRDVEWOAMNEFL
7ITWAHXIJ[E[]ZBNIKPVROGSYDULCEFMAQ
11]/1 Z Y CGK[R|FBE JALTMS|IXI[VQPNOHUWD
cryptogram: DDTIW XTWSI VKRZI X

Tabel 4.6 De 5 gekozen alfabet strips en de vercijfering

vercijferblok, waarin door onderlinge verschuivingen tussen de strips de klaartekst verticaal kan worden
gelezen.

Naast de verticale kolom met klaartekst staan ter weerszijden 25 andere kolommen, die elk een andere
vercijfering van de klaartekst geven. Men noemt zo’n kolom een generatrix, omdat deze een vercijfering
genereert. Elk van deze generatrices mag worden gekozen als cijfertekst. Voor de ontcijfering geeft dat
nauwelijks problemen, want meestal zal niet meer dan één kolom bruikbare tekst opleveren. Dat is ze-
ker het geval wanneer het blok meer strips telt dan hier. Gewoonlijk wordt het gepermuteerde alfabet
tweemaal op de strip uitgeschreven, zodat bij het uitkiezen van een bepaalde generatrix niet behoeft te
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worden doorgeschoven. Omwille van de ruimte is dit in het voorbeeld achterwege gelaten.

Een bericht langer dan het aantal gekozen alfabetten wordt opgedeeld in blokken en per blok vercijferd.
Men doet er goed aan om voor elk blok ook steeds een andere generatrix te kiezen. Merk op dat in dit
systeem een klaartekstletter altijd door een andere letter wordt vervangen, nooit door zichzelf.

Figuur 4.6 Jefferson cylinder in M-94 uitvoering

Zoals zoveel cryptosystemen is ook dit principe herhaaldelijk opnieuw uitgevonden. De oudst bekende
versie is die van de Amerikaan Thomas Jefferson, rond het jaar 1790. Zijn versie bestond uit 36 schijven
met een alfabetpermutatie op de omtrek. In 1891 probeerde de Franse majoor Etienne Bazeries vergeefs
zijn soortgelijke Bazeries-cylinder met 20 alfabetschijven aan de man te brengen. De Amerikaanse kolonel
Parker Hitt bedacht het systeem opnieuw in 1914, nu in de vorm van strips.

In 1923 werd de Jefferson-cylinder door het US Army Signal Corps (Verbindingsdienst), in de vorm van
de befaamde M-94 officieel in gebruik genomen (figuur 4.6). Het apparaat telt 25 schijven, die in wille-
keurige volgorde op een as kunnen worden vastgeschroefd. Een horizontale lineaal fungeert als leeslijn
bij het instellen van de klaartekst. De alfabetpermutaties zijn weergegeven in tabel 4.7. Alleen strip 17
vertoont duidelijke sporen van een sleutelconstructie, de overige zijn grondig gemengde alfabetten en
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IIABCEIGDIJFVUYMHTAQKZOLRXSPWN
2ZINCDEHFIJKTLMOUVYGZNPOQXRWSEB
3JADKOMIJIUBGEPHSCZINXTFYQRTVWL
4/AEDCBIFGIHLKMRUOQVPTNWYNXZS

5(6AFNQUKDOPITIJIBRHCYSLWEMZYVXG

6|AGPOCIXLURNDYZHWBIJSQFKVMET

/IAHXJEZBNIKPVROGSYDULCFMAQTW
SJAI HPJOBWKCVFZLQERYNSUMGTTDX
9/AJDSKQOIVTZEFHGYUNLPMBXWCR
IO AKELBDFIJGHONMTPROQSVZUXYWTIC
JII/ALTMSXVQPNOHUWDTIZYOCGKRTFZBE]J

I2ZIAMNFLHQGCUIJITBYPZKXTISRDVEWDO

I3)JANCIJIILDHBMKGXUZTSWQYVORPTFE
14/ AODWPKIJIVIUQHZCTXBLEGNYRSME

I5 APBVHIYKSGUENTCXOWFQDRLIJZM
16/AQ JNUBTGIMWZRVLXCSHDEOKTFPY

17/ ARMYOFTHEUS ZJXDPCWOGQTIOBKLNYV
I8 A S DMCNEQBOZPLGVIRKYTFUTIWXH

I9ATOJYLFXNGWHVCMIRBSEIKUPDZAQ

20)0AUTRZXQLYIOVBPESNHIWMDGTFEFTC CK

2ZII[AVNKHRGOXEYBFSIMUDQCLZWTTIP

22/AWVSFDLIEBHKNRIQZGMXPUCOTY
23/ AXKWREVDTUFOYHMLSTIAQNIJCPGBZ

24/AY JPXMVKBQWUGLOSTECHNZFRTID

25l AZ DNBUHYFWIJLVGRCQMPSOEXTHK KT

Figuur 4.7 De 25 alfabet strips van M-94

zijn natuurlijk weer het best31*. De alfabetten van de Bazeries-cylinder blijken voor minstens een deel op

* De volgorde van de schijven in de foto van de M-94 volgens de nummering van tabel van links naar rechts is: 24, 23, 22, 25,
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teksten gebaseerd te zijn. Gereconstrueerd konden worden: "Allons enfants de la patrie, le jour de gloire

est arrivé", "Dieu protége la France", "Evitez les courants d’air" en "J’aime ’oignon frit a "huile".,

Figuur 4.8 Multiplex strips, patent van William Friedman

De M-94 heeft tot 1942 dienst gedaan. Andere varianten van het stripsysteem hebben het tot aan de jaren
1950 volgehouden. Genoemd kunnen worden de met strips uitgevoerde CSP-845 van de Amerikaanse
marine en de M-138 van het Amerikaanse leger, sinds 1945 samengevoegd tot één systeem met 100
alfabetstrips. Elke dag werden 30 strips uitgekozen, waaruit voor elk bericht dan weer 25 stuks genomen
werden. Ook het US State Department (Buitenlandse Zaken) gebruikte een stripsysteem, getuige de analyse
daarvan in Duitsland in de periode 1942-44 door Pers-Z (speciale afdeling van Buitenlandse Zaken)P!. Een

18, 14, 4, 17, 3, 2, 15, 13, 12, 1, 10, 8, 9, 11, 7, 21, 6, 20, 19, 16, 5.
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schets van een uitvoering met in een raamwerk schuivende strips staat in figuur 4.8; deze tekening is
genomen uit een door William Friedman aangevraagd patent.

4.5 Cryptografische rotor

Een machinale manier om een voortschrijdende reeks van sleutelletters te verkrijgen is gebaseerd op de
cryptografische rotor. De rotor is uitgevonden aan het begin van de 20%-eeuw en sedert de eerste decennia
ervan in verschillende varianten gebruikt in cryptografen. In figuur 4.9 zijn twee rotorvarianten afgebeeld.
Links een eenzijdige of halfrotor en rechts een tweezijdige rotor. Een rotor bewerkstelligt in feite niet meer
dan een monoalfabetische substitutie. Maar omdat de rotor kan draaien - zoals de naam al sugereert -
wisselt het effect van deze substitutie met elke stap.

01234

O=NWAUIOO0O©

Figuur 4.9 Rotor varianten, halfrotor (links), tweezijdige rotor (rechts)

Kijk eerst naar de linkerrotor van figuur 4.9, een door Arvid Damm ontworpen zogenaamde halfrotor en
gebruikt in de Hagelin B-211. De ingangscontacten van deze rotor bevinden zich aan de rechterkant. Dit
zijn vaste aansluitpunten op de as van de rotor, die door middel van sleepcontacten aangesloten kun-
nen worden. De uitgangscontacten zitten in de figuur aan de linkerkant van deze rotor en draaien met
deze mee. In het zijaanzicht in het midden kijkt men op de in een concentrische cirkel geplaatste uit-
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gangscontacten. Deze Damme-rotor heeft vijf invoercontacten die worden uitgesplitst naar tien uitgaande
contacten.

Rechts in figuur 4.9 staat de meer gangbare tweezijdige rotor, die o0.a. voorkomt in de Hebern-cryptograaf
en in de Duitse Enigma’s. Aan beide kanten van de rotor bevindt zich een serie contacten, in dit voor-
beeld 10. Meestal zijn het er 26 en worden hun posities op de omtrek van de rotor gemarkeerd met de
letters van het alfabet. De contacten zijn door draden kruislings met elkaar verbonden, en wel zodanig
dat ze allemaal een verbinding hebben met een contact aan de andere kant. Daardoor kunnen de contac-
ten aan de ene zijde worden gezien als een permutatie van die aan de overkant. Twee voorbeelden van
een rotorpermutatie staan in figuur 4.10. Als aan de ingangskant van rotor-1 op positie O een electrische
spanning wordt aangelegd, zal deze worden doorgegeven naar uitgangscontact 2, in het geval van rotor-2
is dat uitgangscontact 1.

ingang ingang
0123456789 0123456789
EEEEEEEEE L N A A
2460378591 1946285037

uitgang uitgang

rotor-1 rotor-2

Figuur 4.10 Rotorbedrading

In een cryptograaf zitten de rotors gemonteerd op een as zodat ze kunnen draaien. Door middel van vaste,
uitwendige sleepcontacten wordt de rotor aangesloten op de electrische installatie van het apparaat. Ook
deze contacten worden van 0-9 genummerd. In figuur 4.11 staan twee gekoppelde rotors in drie onderling
verschillende posities. Links ziet men de 10 ingangscontacten en rechts de 10 uitgangscontacten met
daartussen de twee rotors. In de linkerfiguur van de drie staan de beide rotors z6, dat de contacten van
de rotors en de uitwendige contacten qua nummering op elkaar aansluiten, O tegenover 0, 1 tegenover
1, enz. Op uitwendig contact nummer 5 wordt links een spanningsbron aangesloten. De spanning steekt
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over naar ingangscontact 5 van rotor-1 en zal conform diens bedrading deze aan de andere zijde via
contact 7 verlaten. Rotor-2 wordt dan binnengegaan op contact 7 en weer verlaten bij 0. Het uitwendig
uitgangssignaal verschijnt op contact 0 aan de rechterkant.

99 %9 9fC }o9 99 %9 s }89 92 }2 8 9
L @ EREINY EE gtk 48 71\ /b7 8 8 1 1 70\/}78
77N A\ 7 7 77 67 7088 b0 6B p67
664Xp6 6R k66 6 6X}6 5 69 -t UV EE

5 5/\X}5 5 5 44X\ 45 o (Y18 444\h45
444 Aha 44X\ 4 4 444 Aha 3PX})34 474487 3PX}3 4
3347433 3PX}33 3347433 2¢/\}2 3 36 6223
220X %2 24/ \}22 220X 82 1 12 25415 14/ §12
11 11 11 11 1 0<C}ho 1 14 4001
00 Y0 0 00t Yo 9 9o 03{ 33 9{_ 90

Figuur 4.11 Rotorkoppeling en draaiing

Nu wordt de rotor rechts één stap verdraaid (middelste figuur). Tegenover contact 7 van de rotor links
staat door de verdraaiing nu contact 6 van rotor-2. De uitvoer verschijnt zodoende op contact 5 van die
rotor, maar door de draaiing ervan staat dit contact nu tegenover uitgangscontact 6. Vervolgens is in de
rechterfiguur de rotor links drie stappen naar de andere kant gedraaid. Hierdoor betreedt het ingangssig-
naal deze rotor via diens contact 8, verlaat die via 9, steekt over naar 5 van de rotor rechts, verlaat die
weer op 8, welk contact tenslotte aansluit op uitgangscontact 9.

Voor een systematische beschrijving van deze draaiende rotorsubstitutie moet als volgt geredeneerd wor-
den. Om te beginnen moet worden bedacht dat het effect van een rotor wordt beschreven ten opzichte van
een vast referentiepunt voor het ingaande en het uitgaande signaal, zoals is gedaan in het bedradings-
schema in figuur 4.10. Begin weer links in figuur 4.11, waar de uitgaande contacten van de stilstaande
rotor links de referentie vormen voor de ingangskant van de rotor rechts. De substitutietabel van een
rotor is slechts geldig voor één bepaalde uitgangspositie. In de figuur is die positie in het plaatje links wel
gerealiseerd, omdat daar de uitwendige contacten matchen met die op de rotor. Door een rotor een stap

Syllabus Cryptografie Editie 2016



Polyalfabetische systemen <> 152

te draaien - zoals in het middelste plaatje - gaat de referentiepositie verloren en kan de substitutietabel
niet zonder meer toegepast worden. Immers 7 komt niet meer binnen op 7 maar op 6.

Om de referentiepositie weer te bereiken moet het ingaande signaal daarom één positie worden terugge-
draaid. Dit terugdraaien van het ingangssignaal is in feite een Caesar-substitutie C L Nu kan de rotorsub-
stitutie wel volgens de tabel worden uitgevoerd. Vervolgens moet de verdraaiing van het ingangssignaal
ongedaan gemaakt worden door een Caesar-verschuiving c! de andere kant uit. Het signaal dat op 7
uit de rotor links komt, is naar C1(7) = 6 teruggedraaid, gesubstitueerd van 6—5 en tenslotte door de
tweede Caesar-verschuiving clis) =6 overgevoerd naar uitgang 6. Evenzo ondergaat het signaal in het
plaatje rechts achtereenvolgens een verdraaiing naar c35) = 8, substitutie 8 >9 en tot slot een draai
naar C3(9) = 6 vanwaar het op die positie oversteekt naar het inmiddels voorgedraaide contact 5.

Deze redenering kan worden omgezet in een handzame formule. Noem de substitutie geimplementeerd
in de rotor R, het ingangssignaal p en het resultaat c. De substitutie door een rotor verdraaid tot positie i
wordt dan gegeven door de van rechts naar links uitgevoerde transformaties

c=CRCp (4.4)

Noem de rotor rechts A en de rotor links B, hun actuele positie respectievelijk a en b. De twee gekoppelde
rotors uit het voorbeeld kunnen 100 verschillende standen innemen. Het voortgangsmechanisme bepaalt
hoe de waarden van a en b achtereenvolgens veranderen. Vercijferen van klaartekst p1, pp, p3, ... met deze
twee draaiende rotors wordt gegeven door

c; = CPRgCPC2R 4Cp; (4.5)

Aldus bewerktstelligt de combinatie van rotors met gelijkmatige of onregelmatige voortbeweging een
voortgaande reeks vercijferingen.
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4.6 Lineaircongruente reeks

Nagenoeg elk computersysteem beschikt over een routine voor het maken van reeksen willekeurige ge-
tallen. Een van de meest bekende recurrente betrekkingen voor het maken van zo’n reeks is de lineair-
congruente reeks.

Xn+1 = (a+xy, + b)ymodm (4.6)

De reeks wordt gestart met het kiezen van een beginwaarde voor xj. De drie constanten a, b en m moe-
ten met zorg gekozen worden. Het hoe en waarom wordt uit de doeken gedaan in het tweede deel van
Donald Knuth’s standaardwerk The Art of Computer Programming'®. Een lineaircongruente reeks is altijd
periodiek, hoe langer de periode des te beter. Met b = 0 wordt de periode korter dan met b = 0, maar
het berekenen van de volgende waarde gaat dan iets sneller. Vanzelfsprekend is m de langst mogelijke
periode.

Aangezien computers werken met woordlengtes die veelvouden van 8 zijn, is het niet verwonderlijk dat (in
de wat oudere literatuur) vaak m = 218 of m = 232 wordt aangetroffen; het reduceren modulo m gaat dan
praktisch vanzelf. Deze keuze van m brengt echter een nadeel met zich mee. Namelijk de minst significante
bits van de reeks zullen korte periodes vertonen en minder random zijn dan de meest significante bits.
Kijk bijvoorbeeld naar het meest rechterbit, dat geisoleerd wordt met

Yn = Xpmod 2 (4.7)
Het daaropvolgende rechterbit wordt
Yn+1 = ((a - X, + b)mod m)mod 2
= (a - (x,mod 2) + b)mod m (4.8)
= (a-yn+b)modm

Afhankelijk van de pariteit van xp, a en b zal in de reeks het rechterbit of constant zijn of afwisselend 0
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en 1. Het is om deze reden dat men vaak modulus 2" vervangt door (2" + 1) of (2" - 1). Een alternatief is
het kiezen van een zo groot mogelijk priemgetal p als modulus™. Het nadeel is dan een meer tijdrovende
berekening van de reductie modulo p.

Voor a en b gelden restricties als men de maximale periode wil halen. Zo moeten b en m relatief priem
zijn. Dus met bijvoorbeeld m = 232 moet b oneven gekozen worden. Voor a zijn er twee voorwaarden. Ten
eerste moet (a - 1) een veelvoud zijn van elk priemgetal p dat voorkomt in m. En ten tweede, als m een
4-voud is dan moet (a - 1) ook een 4-voud zijn.

m en de beginwaarde van xp moeten relatief priem zijn, a een primitief element modulo m. De maximale
periode wordt niet gehaald als voor de eenvoud b = 0 wordt genomen. Neemt men daarbij m = 2’2 ena=
3 of 5 modulo 8 dan is de periode met 239 het best mogelijke. Men heeft wel genomen a = (Zk +1)enb=
1 omdat dan de vermenigvuldiging kan worden vermeden (schuiven in een register en optellen volstaan).
Echter de gegenereerde getallen zijn dan niet willekeurig genoeg. Een klein voorbeeld

Xn+1 = 5X, +3mod8 - 0,3,2,5,4,7,6,1 (4.9)

Merk op dat de coéfficienten a = 5 en b = 3 aan de gestelde voorwaarden voldoen. Zie ook hoe het
rechterbit wisselt tussen even en oneven. Men kan zelfs opmerken dat de twee minst significante bits een
subperiode {00, 11, 10, 01} vormen.

Een voorbeeld van de toepassing van deze generator voor encryptie kan worden gevonden in de Postscript
Type 1 fontsT. Het font-programma bestaat uit een reeks instructies waarmee in een printer een afbeelding
van een letterteken wordt opgebouwd. Deze instructies zijn met een lineair congruente rij vercijferd.

De lineair congruente generator is op zich niet sterk genoeg voor cryptografische doeleinden. De constan-
ten a, b en m kunnen te gemakkelijk berekend worden!”.. Het kernpunt is het bepalen van de modulus

* Vergelijk met hetgeen in hoofdstuk 9 voor systemen met publieke sleutel wordt gedaan
Adobe Type 1 Font Format, Adobe Systems Inc.
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m. Is die eenmaal bekend dan kunnen a en b berekend worden uit drie opeenvolgende waarden van de
reeks. Immers uit het verschil van twee opvolgende recurrente betrekkingen valt b weg en volgt a uit

(X2 — Xl) = a(x1 — Xo)mOd m (410)

Als a gevonden is volgt b als vanzelf. Marsaglia geeft een eenvoudige methode om de modulus te benade-
ren®, Laat telkens twee opeenvolgende waarden uit de reeks een punt (x,y) bepalen. Vier opeenvolgende
waarden leggen zo drie punten vast. Deze drie punten bepalen samen een parallelopipedum waarvan de
oppervlakte zich laat berekenen als

O1 = [(x3 —x1)(x3 —Xx2) — (X2 — x1) (X4 — X2) | (4.11)

Herhaal dit voor O; uit x, X3, X4, X5 enz. De reeks waarden O; zal in de grootste gemene delers van O;en
O,.1 een bovengrens voor m geven. In het voorbeeld (5x,, + 3 modulo 8) komen waarden O = 8, 16 en 24
tevoorschijn.

Omdat voor generatoren met een modulus zoals 2" de minst significante bits onvoldoende willekeurig
zijn, laat men die soms weg en gebruikt alleen de hogere bits. Dat maakt de cryptoanalyse wel lastiger
maar niet onmogelijk.

4.6.1 MaclLaren-Marsaglia-generator

MaclLaren en Marsaglia bedachten een manier om twee generatoren te combineren, naar hen de MaclLaren-
Marsaglia generator genoemd.. Het komt erop neer dat de ene generator de waarden produceert en dat
de andere de volgorde daarvan wijzigt. Een buffer wordt geinitialiseerd met de eerste generator waarna de
tweede generator de plaats in de buffer bepaalt vanwaaruit het volgende resultaat komt. De uitgekozen
plaats in de buffer wordt meteen weer opgevuld door middel van de eerste generator. De random reeks uit
de eerste generator ondergaat dus een permutatie, hoewel er toch een zekere lokaliteit blijft bestaan. Dat
is het gevolg van het feit dat de verblijfsduur van een waarde in de buffer beperkt is. Knuth rapporteert
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een naar zijn zeggen betere manier om die permutatie tot stand te brengen, waarvoor maar €één generator
nodig is in plaats van tweel'%,

Op dit principe baseerde de firma Cogent Systems Inc. in de jaren-80 van de vorige eeuw haar CSI-10
cryptogenerator. In feite een Hewlett-Packard HP41C programmeerbare rekenmachine met een crypto-
grafisch programma in de vorm van een MaclLaren-Marsaglia generator!!!l. Deze toevalsreeks vercijfert
16-bit waarden met een exclusive or, eventueel in autokeymodus. De gebruikte generatoren zijn

Xnt+1 = 4353x, + 62633 mod 32768 (= 21°)

(4.12)
Vni1 = 46876y, + 32749 mod 59049 (= 3?)

De eerste generator levert de waarden x; en de tweede haalt ze met (y; modulo 257) uit de 257 plaatsen
tellende buffer.

In een artikel in het tijdschrift Cryptologia liet Charles Retter zien hoe dit systeem met een korte hoeveel-
heid klaartekst kan worden gebroken!'?l. Dat artikel leidde tot een ietwat vinnige correspondentie van de
kant van de directeur van Cogent Systems, die vanzelfsprekend niet blij was met de manier waarop zijn
product werd afgebrand.

De cryptoanalyse kon uitgaan van bekende waarden voor de parameters van de generatoren. Die kwamen
ter beschikking door uitlezen van het vercijferprogramma. Gegeven de korte periode van de tweede gene-
rator (zelfs in 1984 was 59049 niet teveel om een volledige periode op te slaan in een computer) wordt een
tabel gemaakt van de verblijfstijden in de buffer. Een bekend of geraden woord wordt op alle mogelijke
posities geplaatst, de bijbehorende sleutelstroom wordt bepaald en dan na enkele berekeningen getest
op tegenstijdigheden in genoemde verblijfstijd. Meestal was met 4 en maximaal 11 waarden wel duidelijk
of de klaartekst past of niet. Daarna is berekening van de startwaarden van de generatoren eenvoudig.
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4.7 One-time pad

Het zogenaamde one-time pad is het ultieme geheimschrift. Een volstrekt willekeurige reeks sleutel-
elementen wordt voor vercijfering gebruikt. Die reeks moet tenminste even lang zijn als het te vercijferen
bericht. Men kan het one-time pad zien als een periodiek systeem met een oneindig lange sleutel. Het
allergrootste voordeel van dit systeem: het is werkelijk onbreekbaar.

Er is wel een voorwaarde verbonden aan die onbreekbaarheid: zo’n sleutel of een deel ervan mag nooit
en te nimmer meer dan één keer worden gebruikt. Dat laatste overkwam de Russische KGB in de tijd van
de Tweede Wereldoorlog. Door herhaald gebruik van stukken van de sleutelreeksen konden Amerikaanse
cryptoanalisten delen van de cryptogrammen breken. Codenaam VENONA is een project dat tot 1980 is
doorgegaan. Ongeveer 25.000 onderschepte telegrammen konden worden verzameld, waarvan er zo’n
3.000 (gedeeltelijk) zijn opgelost.

Al eerder is het gebruik van het one-time pad als oververcijfering bij een code genoemd. Oververcijfering
met een willekeurige reeks versluiert de herhaling van codegroepen. Vooral bij een numerieke code gaat
dit eenvoudig: in het navolgende voobeeld wordt een willekeurige reeks cijfers zonder overdracht of lenen
opgeteld bij de codegetallen (uit een fictief codeboek).

klaartekst : VYAND NADERT WATER LINIE STOP FORT ASPEREN PARAAT
code : 3248 1002 9954 4850 0023 7377 1192 5528
sleutel : 4223 3504 6233 9230 1887 0818 1764 7490
cryptogram : 7461 4506 5187 3080 1800 7185 2856 2918

Nu zal men vragen: "Waarom gebruikt niet iedereen altijd en overal dit geweldige systeem?" Daar zijn
verschillende redenen voor.

o Het maken van een goede, willekeurige sleutelreeks is niet eenvoudig. Weliswaar bestaan algoritmen
die goede willekeurige reeksen voortbrengen. Maar de (wiskundige) fabricageprocessen zijn onont-
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Figuur 4.12 Pagina uit het one-time pad van een spion

koombaar deterministisch en dus niet echt willekeurig. Wie de algoritme en de parameters kent, kan
de reeks probleemloos reproduceren. Het best en eenvoudigst is nog om gebruik te maken van wille-
keurige fysische processen, zoals radioactief verval, electronische ruis. Recent is daar nog bijgekomen
het benutten van quantumprocessen: fotonen die een 0 of een 1 produceren.

o De sleutelreeks moet zowel bij de afzender als bij de ontvanger van het bericht bekend zijn. Dat kan
een probleem vormen als de communicatie tussen afzender en ontvanger is verbroken. Op een gegeven
moment is misschien de sleutelvoorraad uitgeput. Wat dan? Herhaald gebruik van de sleutel is immers
uit den boze.

o Onthouden van een sleutel is er vanzelfsprekend niet bij. Deze moet dus worden opgeschreven, maar
dat brengt meteen het gevaar van diefstal of ontdekking met zich mee. Daar moeten dan weer voorzor-
gen tegen getroffen worden. Spionnen hebben bijvoorbeeld de sleutel op een dun folie dat gemakkelijk
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en snel kan worden verbrand.

Een one-time pad kan verschillende vormen aannemen. Met een uit letters bestaande sleutel kan bijvoor-
beeld een Vigeneéere gestuurd worden, zoals in het volgende voorbeeld.

klaartekst : VYAND NADER TWATE RLINI ESTOP FORTA SPERE NPARA AT
sleutel : DBQLX UVAPX FUGCGN KTBAL KMKLW UFKGY ABEOZ JOGLS PC
cryptogram : YZQYA HVDTO YQGZR BEJNT OEDZL ZTBZY SQIFD WDGCS PV

Het gebruik van sleutelzinnen - zoals bijvoorbeeld zinnen uit een boek - is geheel uit den boze. Omdat in
dat geval zowel de klaartekst als de sleutel een normale betekenis hebben, kan de cryptoanalist proberen
om in beide tegelijkertijd woorden te laten verschijnen. Dat is niet zo moeilijk als het lijkt, omdat er een
beperkt aantal woorden is dat relatief vaak in de sleuteltekst zal voorkomen. Denk aan veelvoorkomende
werkwoordsvormen, voegwoorden, lidwoorden, enz. Voor elke positie in het cryptogram kan met die
woorden worden ontcijferd, totdat in de ontcijferde tekst een (deel van een) woord herkend wordt. Vaak
kan dan naar voren en naar achteren de sleutel worden uitgebouwd door afwisselend in de ontcijferde
klaartekst en in de sleutel woorden te completeren of te raden.

Vanuit het gezichtspunt van de informatietheorie werkt deze ontcijfermethode omdat de sleutel onvol-
doende entropie bevat. In plaats van de maximale entropie van een volstrekt willekeurige reeks, wordt
gewerkt met een sleutelentropie gelijk aan die van natuurlijke taal. In hoofdstuk 7 blijkt dat dit een aan-
zienlijke reductie van het aantal mogelijkheden teweeg brengt.
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klaartekst : VYAND NADER TWATE RLINI ESTOP FORTA SPERE NPARA AT
sTeute]l : DEINB OORLI NGENW ERDEN METHA RDEHA NDVER DREVE NE
cryptogram : YCIAE BOUPZ GCEGA VCLRV QWMVP WRVAA FSZVV QGEME NX

crib : ..... ..... ...WE RDEN. ..... «ius trinrn vunnn

klaar : ..... ..... ..KW EZHE. ..... ... .. oo e

crib @ ..... ..... ....W ERDEN ..... ..iit tivnr wennn

klaar : ..... ..... ....E RLINI ..... o't vivnn wennn

klaar : ..... ..... WATE RLINI E.... ..ci'r vivin enenn

crib : ..... ..... .GENW ERDEN M.... ...v: tuirnr tnnnn

crib @ ..... ..... .GENW ERDEN MET.. ...uv: +uvur wunenn

klaar : ..... ..... .WATE RLINI EST.. ..... +cu.ur cuen.
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Het midden van de 20%-eeuw, te beginnen zo rond 1920, is de glorietijd van de cryptografische machi-
nes. In Amerika ontwikkelde Edward Hebern een vercijfermachine. De door hem opgerichte firma Hebern
Electric Code Inc. haalde bijna een belangrijk contract met het Amerikaanse leger binnen, maar miste dat
op de valreep toen William Friedman een serie van tien proefcryptogrammen wist te breken.

In Zweden begint een lijn met Arvid Damm die door Boris Hagelin zal worden voortgezet in een reeks
buitengewoon succesvolle machines. Deze zouden Hagelin tot miljonair maken - een van de weinige
uitvinders van cryptoapparatuur die dat gelukt is - en maakte van zijn firma Crypto A.G. een van de
belangrijkste producenten van deze apparatuur.

In Duitsland benutte Arthur Scherbius het via de Nederlander Hugo Koch verkregen patent voor de ont-
wikkeling van een reeks rotormachines, de Enigma’s. Uiteindelijk zouden deze machines in de Tweede
Wereldoorlog in alle onderdelen van de Duitse legers gebruikt worden.

In Japan werd aan de vooravond van de Tweede Wereldoorlog een geheel eigensoortige cryptograaf ont-
wikkeld, de Angooki Taipu B. Deze is dienst gaan doen voor de vercijfering van de diplomatieke corres-
pondentie op het allerhoogste niveau. Het breken van Purple, zoals deze machine door de Amerikaanse
cryptoanalisten werd genoemd, zou de geallieerden een schat aan hoogwaardige informatie brengen.

Vele machines volgden. Om er enkele te noemen: de Russische Fialka, de Amerikaanse Sigaba en de op z'n
minst tot midden jaren 1980 door de NAVO gebruikte KL7 codenaam Adonis™®. Van de cryptografen zijn
de Hagelin, de Enigma en Purple interessant genoeg om hun werking te behandelen. Niet alleen vanwege
het grote belang dat deze machines hebben gehad, maar ook omdat ze alledrie een verschillend principe
voor vercijfering benutten en zo een aardig inkijkje in het spectrum van mogelijkheden bieden.

Pas toen de Walker spionage groep in 1984 werd opgerold, bleek dat de Russen 17 jaar lang konden beschikken over sleutel-
materiaal en details van deze machine. Alle KL7’s zijn toen uit dienst genomen.
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5.1 Hagelin

Boris Caesar Wilhelm Hagelin (1892-1983) was de zoon van een Zweedse diplomaat en werd in de Kau-
kasus geboren. In Sint Petersburg en Stockholm studeerde hij voor ingenieur en behaalde in 1914 het
diploma. In 1922 werd hij als vertegenwoordiger van de familiebelangen opgenomen in de firma Aktie-
bolaget Cryptograph. Deze firma, later verhuisd naar Zug in Zwitserland onder de naam Crypto A.G., is
vooral bekend geworden door een tweetal machinefamilies*.

D OO0 06®® G
0606 e @

P 0P -
“ 000000006
000000 O®OG
@00 0O 0®O

Figuur 5.1 Hagelin Model B-211

De bekendste representant van de eerste familie is de Hagelin B-211. Deze werd in 1925 ontwikkeld als
concurrent van de Enigma met het oog op een order van het Zweedse leger. De B-machines werken volgens
het principe van de fractionerende systemen (sectie 3.4).

In dit verband is het interessant om op te merken dat Nederland ooit een mol in de Amerikaanse NSA had.
Joseph Sidney Petersen was een cryptoanalist van de NSA en een goede kennis van zijn Nederlandse collega
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J.A. Verkuyl. Verkuyl was ten tijde van de Tweede Wereldoorlog in de Verenigde Staten en heeft samen
met Petersen gewerkt aan de cryptoanalyse van Japanse diplomatieke berichten. Petersen waarschuwde in
1948 de Nederlanders door het overhandigen van fotokopieén van Analysis of the Hagelin Cryptograph
Hagelin B-211 aan een medewerker van de Nederlandse ambassade, dat deze machine al voor de oorlog
door William Friedman en consorten was gebroken!?!, In Nederland was dit apparaat nog in gebruik voor
diplomatiek berichtenverkeer. Petersen werd hiervoor in 1954 gearresteerd en veroordeeld tot zeven jaar
waarvan hij er vier heeft uitgezeten!. In een door NSA in 2010 in het kader van de Cryptologic Almanac
50th Anniversary Series vrijgegeven document wordt Petersen gerekend tot de "Betrayers of the Trust".

De meest bekende en beroemdste machines zijn die uit de C-serie. Hun ontwikkeling volgde uit de vraag
van de Franse regering naar een draagbaar apparaat!*. Het eerste model was de Hagelin C-35 (het getal 35
slaat op het jaar waarin de machine is ontwikkeld), later gevolgd door de Hagelin C-38. De serie is een
lang leven beschoren geweest, getuige modelnummers als de Hagelin C-52 en Hagelin C-57. Het zijn deze
machines die de Hagelin tot een begrip hebben gemaakt.

De allerberoemdste en meest bekende van de Hagelin machines is ongetwijfeld de Hagelin M-209. In 1940
slaagde Hagelin er op het nippertje in om via Duitsland en Genua per passagierschip Europa te verlaten
en naar Amerika te gaan. In zijn koffer zaten de blauwdrukken en enkele gedemonteerde cryptografen
van het model C-38. Deze werd wat vereenvoudigd en ging als M-209 een gouden toekomst tegemoet.
Het handzame en draagbare apparaat is in grote getale geproduceerd voor de lagere echelons van het
Amerikaanse leger. Er zijn er meer dan honderdduizend van gemaakt. Het eerste operationele gebruik
zag de machine in 1942 bij Operation Torch, de landingen in Noord-Afrika. Tot in de Koreaanse oorlog
(1950-1953) heeft de machine dienst gedaan. Het Nederlandse leger heeft eveneens een verwante versie
gebruikt. De M-209 is onderwerp geweest van vele cryptoanalytische studies. Een van de eerste artikelen
over de cryptoanalyse van de Hagelin in de open literatuur verscheen in 1978, ongetwijfeld niet tot ieders
vreugdel!.

Het cryptografisch systeem in deze Hagelin is de Beaufort-substitutie (sectie 4.1.3). Het voordeel van de
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Beaufort is dat vercijferen en ontcijferen op dezelfde manier gaat, zodat kan worden volstaan met een
enkel mechanisme in plaats van een aparte vercijfer- en ontcijfereenheid. In essentie maakt de Hagelin
M-209 een polyalfabetische substitutie met normaal alfabet maar met een zeer lange sleutel. De machine
bevat een paar handigheidjes voor het verwerken van berichten waarvan de tekst in woorden is verdeeld.
Bij het vercijferen wordt de cijfertekst op de printstrook automatisch verdeeld in groepen van vijf en bij
het ontcijferen wordt de letter Z niet afgedrukt maar geeft een spatie™. Voor het vercijferen van code is
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er een aparte stand waarin dit mechanisme is uitgeschakeld.

Figuur 5.2 toont een Hagelin, in dit geval een model C-38. Rechtsvooraan is een zestal wielen met letter-
markeringen op de omtrek zichtbaar. Deze wielen zitten samen op een as gemonteerd en doen bij elke
vercijfering alle tegelijk een stap*. Het aantal posities verschilt per wielT en is in dit model van rechts
naar links respectievelijk 17, 19, 21, 23, 25 en 26. Doordat deze aantallen geen factor gemeen hebben
ontstaat een periode van lengte 17x19x21x23x25x26 = 101.405.848. Op iedere wielpositie bevindt zich
een codeerpin die in twee standen gezet kan worden en de wielen heten daarom pinwielen. Het codeer-
mechanisme wordt door deze pinnen gestuurd.

Tegenover de pinwielen, rechtsachter in de machine, bevindt zich een halfronde kooi met 27 staafjes,
de linealen genoemd*. Op elke lineaal ziet men twee verschuifbare lipjes, de zogenaamde ruiters™*.
Deze ruiters kunnen op acht posities staan, een tegenover elk pinwiel plus twee neutrale posities aan de
uiteinden. Een lineaal kan zodoende 0, 1 of 2 actieve ruiters hebben. Op de foto zijn duidelijk twee rijtjes
ruiters op de posities 3 en 4 te zien. Samen met de beginstand van de zes wielen en de status van de 131
pinnen vormen de 54 ruiters de sleutel tot de vercijfering.

Tussen de pinwielen en de kooi met linealen bevindt zich een zestal nokjes. Sommige nokjes (zoals die op
positie 4 en 5 in figuur 5.3) bevinden zich dichter bij de kooi dan andere (zoals dat op positie 6). De plaats
van de nokjes is het gevolg van de stand van de pinnen op de bijbehorende pinwielen. Staat een pin in de
actieve stand dan duwt deze het bijbehorende nokje naar voren, een jnactieve pin laat het nokje op z’n
plaats. Telkens wanneer bij een vercijfering de pinwielen een stap verder draaien, verandert het patroon
van actieve en inactieve pinnen en daarmee de stand van de nokjes. De zes pinposities zorgen voor 2

In sommige uitvoeringen is dit de letter X.

In latere modellen is deze voortbeweging onregelmatiger gemaakt en afhankelijk van de pinsetting op een naastliggend wiel.
In het oudste model C-35 ontbreekt het 26-wiel, in latere modellen is het aantal posities opgevoerd tot een maximum van 47.
De oudere C-35 heeft 25 linealen, de latere C-57 heeft er 40.

De C-35 en de C-57 hebben slechts één ruiter per lineaal.
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-0

Figuur 5.3

= 64 verschillende combinaties in de stand van de nokjes. Deze 64 standen zullen door de interactie
tusssen de kooi en de nokjes vertaald worden naar de 26 sleutelletters van de Beaufort-vercijfering.

Voordat het vercijferen en ontcijferen kan beginnen moeten de pinnen en de ruiters worden ingesteld.
Operationeel kan dit zijn voorbehouden aan een ander dan de operateur, bijvoorbeeld aan een bevelvoe-
rende officier. In dit verband is het aardig om te weten dat de twee sleutels op de voorgrond in figuur
5.2 niet gelijk zijn. Een van de twee geeft slechts toegang tot het uitwendig vercijfermechanisme, met de

andere kan men ook in het inwendige komen voor het veranderen van de instellingen*.

Met 64 verschillende pinconfiguraties en 26 substitutiealfabetten is het niet mogelijk om de pinconfigu-
raties gelijkelijk over de substitutiealfabetten te verdelen. Daarnaast is de keuze van het aantal actieve
linealen en de verdeling tussen actieve en inactieve pinnen van belang voor de kwaliteit van de sleu-
telstroom. Sommige instellingen maken de machine kwetsbaarder voor cryptoanalyse dan andere. De

Na gebruik van de machine behoort men alle pinnen op inactief en alle ruiters op nul te zetten. Dit voor het geval het apparaat
onverhoopt in handen van de vijand valt.
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instellingsparameters moeten dus zorgvuldig geselecteerd worden.

Het vercijfermechanisme wordt aangedreven door de hendel aan de rechterzijde. Na het verdraaien van
de pinwielen naar de beginpositie stelt de operateur de te vercijferen letter in op de letterschijf geheel
linksvooraan (links van de twee gekoppelde letterwielen) en haalt de hendel over. Het overhalen van de
hendel geeft de kooi een draaiende beweging, waarna deze aan het eind van de slag weer terugspringt. Bij
de draaiing lopen de ruiters langs de nokjes. Wanneer een ruiter langs een vooruitgeschoven nokje komt
wordt het nokje (dat een beetje scheef staat) opzij geduwd. Deze zijdelingse beweging wordt omgezet
in een draaiende beweging van het letterwielduo linksvooraan tegenover de twee papierstroken. Iedere
lineaal met een ruiter op een plaats waar het nokje door een actieve pin vooruitgeschoven is, doet dit duo
een stap draaien. De twee wieltjes vormen samen een Beaufort-klaar- en cijferalfabet. Elke verdraaiing
ervan doet de vercijfersleutel één letter opschuiven. Aan de linkerkant van de speciale Beaufort-tabel (zie
tabel 5.1) staan getallen in plaats van de gebruikelijke sleutelletters. Deze getallen beduiden het aantal
linealen dat door de draaiende kooi is aangestuurd.

Bij vergelijking van deze tabel met tabel 4.3 ziet men dat de sleutelregels 25 plaatsen naar beneden
verschoven zijn, waardoor de eerste sleuttelletter niet de A maar de Z is. De verschuiving van A naar Z
heet de slide. Bij de M-209 heeft deze slide de vaste waarde 25, maar op de vrijwel identieke C-38 is de
slide instelbaar op alle 26 mogelijke waarden.

Met P de klaartekstletter A=0,B=1,... K de sleutelletter en C het vercijferresultaat kan de gewone Beaufort-
substitutie in formule worden weergeven als
P+ C =Kmod?26 (5.1)

Deze formule valt het best te begrijpen door K te zien als het aantal stappen van een Caesar-substitutie
en dan te bedenken dat het alfabet in de tabel van Z naar A terugloopt. Introduceer een extra variabele S
voor de slide in de sleutelletter en de vercijfering van de Hagelin wordt nu gegeven door

P+ C=K+ Smod?26 (5.2)
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ABCDEFGHIJKLMNOPQRSTUVWXYZ

0,26/ Z Y XWVUTSRQPONMLKIJITIHGEFEDT CEBA

1,27|A ZY XWVUTSRQPONMLIKIJIIHGEFEDTCSHEB

2IBAZYXWVUTSRQPONMLKITIHGEFETDLC

3 CBAZYXWVUTSRQPONMLIKIJITIUHGFTETD

4/ DCBAZYXWVUTSRQPONMLKIJTIHGTFE

S5 IEDCBAZYXWVUTSRQPONMLIKIJITIHG GTE
6/F EDCBAZYXWVUTSRQPONMLIKIJITIHG

/IGFEDCBAZYXWVUTSRQPONMLIKIJITIH
S8)IHGFEDCBAZYXWVUTSRQPONMLIKIJITI
9 IHGFEDCBAZYXWVUTSRQPONMLKJ
10 I HGFEDCBAZYXWVUTSRQPONMLK
11/ K J THGFEDCBAZYXWVUTSROQPONML
I2[LKJIHGFEDCBAZYXWVUTSRQPONM
I3)MLKJIHGFEDCBAZYXWVUTSRQPON
I4INMLKIJIHGFEDCBAZYXWVUTSRAQPO
IS5 ONMLKIIHGFEDCBAZYXWVUTSRAQP
16/ PONMLKIJIIHGFEDCBAZYXWVUTSRAQ
17/|1Q PONMLKIIHGFEDCBAZYXWVUTS SR
IS8R Q PONML K J I HGFEDCBAZYXWVUTS
I9SRQPONMLKIIHGFEDCBAZYXWVUT
200T SRQPONMLKIIHGFEDCBAZYXWVU
21l UT SRQPONMLKIIHGFEDCBAZYXWYV
2/VUTSRQPONMLKIIHGFEDCBAZYXW

23)IWV UTSRQPONMLKIIHGFEDCBAZYHX

24| XWVUTSRQPONMLKIIHGFEDC CBAZY

25 Y XWVUTSRQPONMLKIJITIHGFEDT CBAZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Tabel 5.1 Beaufort-tabel ingericht voor M-209 vercijfering

Editie 2016
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Met 27 linealen kan het voorkomen dat de codeerwielen meer dan 25 stappen maken. Dat geeft in de
codeertabel aanleiding tot wraparound en heeft de bedoeling het breken van het geheimschrift te bemoei-
lijken. Doordat 0 en 26 of 1 en 27 stappen eenzelfde vercijferresultaat geven, ontstaat extra onzekerheid
bij de reconstructie van de vercijfersleutel. In de C-57 met 40 linealen is dit effect nog sterker.

Als op een gegeven lineaal twee ruiters zijn geactiveerd, dat wil zeggen opgesteld staan tegenover een
pinwiel, dan zijn er drie mogelijkheden. Eerstens kan geen van de beide pinwielen actief zijn en dan heeft
deze lineaal geen effect. Staat tegenover een van de twee een actief pinwiel dan brengt dit de sleutel
een stap verder. Tenslotte kunnen beide ruiters een actief pinwiel tegenover zich vinden, maar ook dan
resulteert dit in slechts één stap in de sleutel: de twee ruiters vertonen overlap en tellen samen slechts
voor één. Zonder deze mogelijkheid tot overlap zou het aantal sleutelstappen altijd gelijk zijn aan de som
van het aantal pinnen op de actieve pinwielen, met overlap wordt dat ten hoogste gelijk aan die som. Extra
onzekerheid dus om de analyse te bemoeilijken*. Men moet natuurlijk de machine wel zodanig instellen
dat overlap daadwerkelijk in het spel komt.

Een paar voorbeelden. Eerst van de draaiing van de de letterwielen om te laten zien hoe de Beaufort-
substitutie met en zonder slide tot stand komt. Kies slide A en vercijfer de letter C. De twee gekoppelde
wielen, waarvan het ene het indicatorwiel en het andere het printwiel is, staan in de aangegeven stand
met het sterretje op de plaats van de afdrukpositie. Let op het teruglopend alfabet op het printwiel.
indicatorwiel : HIJKLMNOPQRSTUVWXYZABCDEFG
printwiel : TSRQPONMLKIIHGFEDCBAZYXWVU

Laat de machine werken en veronderstel dat deze 12 stappen doet, of in het jargon een "kick van 12" krijgt.
Nadat de twee wielen gezamenlijk gedraaid zijn, is de situatie als volgt geworden en is de vercijferde letter

Een bepaalde aanvalsmethode op de C-35, die drijft op het ontbreken van overlap, zal zeker hebben bijgedragen tot de ont-
wikkeling van deze complicatie.
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de K.

indicatorwiel : VWXYZABCDEFGHIJKLMNOPQRSTU
printwiel : FEDCBAZYXWVUTSRQPONMLKJIIHG

Met een slide van 7 in het volgende voorbeeld zal dit als vercijfering de R geven. Let op de H op het
printwiel tegenover de A op het indicatorwiel als gevolg van deze slide.

indicatorwiel : VWXYZABCDEFGHIJKLMNOPQRSTU
printwiel : MLKJIHGFEDCBAZYXWVUTSRQPON
Nu wordt getoond hoe de kick wordt opgebouwd uit de instelling van de pinwielen en de ruiters. Voor het
gemak zijn slechts het 17, 19 en 21 wiel meegenomen en staan daartegenover respectievelijk 4, 3 en 2
ruiters; de ruiters voor het 17 en 19 wiel vertonen een overlap. Een 0 staat voor een inactieve pin op de
betreffende positie, een 1 voor een actieve pin. De vercijfering volgens de M-209 en tabel 5.1 gaat nu als
volgt.

klaartekst : GEENZNOODZHETZLOOPTZALSZEENZTREIN
17-wiel : 4 000110110001011000001101100010110
19-wiel : 3 110010100001110000111001010000111
21-wiel : 2 010000100001000010001010000100001

kick : 350460840008364020338426430240665
cijfertekst : WAVQGMTPWASDJGSLNKJIDHSJGZYMCKIBXR
ontcijfering : GEEN NOOD HET LOOPT ALS EEN TREIN

De vercijfering van de Z op de vijfde positie laat het effect van de overlap op het 17 en het 19 wiel zien.
De 4 respectievelijk 3 ruiters tellen niet op tot een kick van 7 maar slechts tot een kick van 6.
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5.2 Enigma

Wie precies de eerste aanzet tot de ontwikkeling van de Enigma-cryptograaf heeft gegeven, is niet voor de
volle 100% zeker. Maar het is wel heel waarschijnlijk dat het oorspronkelijke idee afkomstig is van twee
Nederlandse marineoffcieren, R.P.C. Spengler en Theo A. van Hengel, die ten tijde van de Eerste Wereldoor-
log het zogenaamde proeftoestel ontwierpen, maar daar van de marineleiding aanvankelijk geen patent
op mochten nemen'®l. Zeker is dat kort daarna de Nederlander Hugo Koch en de Duitser Arthur Scherbius
in hun beider landen sterk op elkaar en op het ontwerp van de twee marineofficieren gelijkende patenten
op een cryptograaf lieten registreren. Verder staat vast dat Scherbius op 15 april 1918 in een brief aan
het Reichs Marineamt een Chiffriermachine aanbiedt. Hoewel er van officiéle zijde weinig belangstelling
voor bleek te bestaan, ging Scherbius door met het ontwikkelen van een cryptograaf voor commercieel
gebruik. Zo ontstond wat de Enigma is geworden, een serie verwante machines gebaseerd op vercijfering
door een stel rotors (sectie 4.5).

De grote viucht van de machine begon aan het eind van de jaren twintig, toen de Duitse Generale Staf bij de
opbouw van de Wehrmacht zocht naar een geschikt apparaat om de communicatie tussen de legeronder-
delen op te baseren. De Enigma werd uitgekozen en verder ontwikkeld. Het apparaat werd in verscheidene
varianten in de Tweede Wereldoorlog gebruikt o.a. door de Wehrmacht, Luftwaffe, Kriegsmarine, Abwehr
en zelfs de spoorwegen.

Het behoeft geen betoog dat dit overvloedig gebruik van de Enigma door de Duitse strijdkrachten tot
grote cryptoanalytische inspanningen bij de geallieerden heeft geleid. En hoewel de Britten in de jaren
1939-1945 in het tussen Oxford en Cambridge gelegen Bletchley Park een geweldige cryptoanalytische
machinerie tegen de Enigma hebben opgezet, had de eerste en belangrijkste doorbraak ergens anders
plaats. Het heeft lang geduurd voordat de sluier van geheimzinnigheid werd opgelicht. De strikte ge-
heimhoudingsdiscipline uit de oorlogsjaren is vele jaren gehandhaafd gebleven. Pas in 1974 werd met de
verschijning van het boek The Ultra Secret van F.W. Winterbotham een tipje van de sluier opgelichtm*.
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De eerste die technische details over het breken van Enigma prijs gaf was de Brit Gordon Welchman in
198218, Hij was naar Amerika geémigreerd en kon zo onder de Britse Secrecy Act uitkomen™. Inmiddels
is er over het breken van Enigma een zeer omvangrijke hoeveelheid literatuur verschenen.

De eerste en belangrijkste doorbraak in de Enigma had plaats in Polen. De Poolse wiskundige Marian
Rejewski slaagde in 1932-33 waar vele anderen faalden. Hij brak een aantal Enigma-berichten en recon-
strueerde de bedrading van de rotors!®.. De ontcijfering van Enigma-berichten is in het bijzonder van grote
betekenis geweest voor de strijd tegen de Duitse onderzeeboten, die de konvooien op de Atlantische Oce-
aan bedreigden om zo de bevoorading van Engeland vanuit Amerika af te snijden(t?!,

Het hier beschreven model van de Enigma is de door Wehrmacht gebruikte versie, het meest gangbare
model. Figuur 5.4 links is een foto van het apparaat en figuur 5.5 geeft het schema van de bedrading. De
machine is zo ingericht dat vercijferen en ontcijferen op eenzelfde manier gaat. De cryptotransformatie
van de Enigma is derhalve een involutie (sectie 1.7.2).

Onderaan het toestel in de foto ziet men een QWERTY-toetsenbord en daarboven drie rijen letters met onder
elk een gloeilampje. Vercijferen geschiedt door het indrukken van een toets, de vercijferde letter licht dan
op. Boven de lampjes bevinden zich de rotors onder drie vensters die de momentane stand laten zien, en
naast elk van de vensters de er bovenuitstekende kartelrand van een rotor waarmee deze handmatig kan
worden verdraaid.

Aan de voorkant, vlak boven de op de foto zichtbare neergeslagen klap, zitten 26 paar stekkerbusjes,
eveneens met letters gemerkt. Dit is het zogenaamde stekkerbord (plugboard in het Engels). De Enigma-
operateur beschikt over een aantal verbindingsstekkers, waarmee twee lettercontacten met elkaar kunnen

Winterbotham was in de Tweede Wereldoorlog officier van de RAF en belast met de supervisie over de distributie van de
zogeheten Ultra intelligence, de resultaten van o.a. het breken van de Enigma. Hoewel zijn boek niet het eerste was dat ging
over het breken van Enigma - en onnauwkeurigheden bevat - heeft het bij verschijnen wel de meeste impact gehad.

Veel vreugde heeft het hem desondanks niet gebracht, want men heeft hem zijn onthullingen zeer kwalijk genomen. In 2015
is een BBC-dcoumentaire over hem uitgebracht onder de titel "Gordon Welchman - Code-breaking’s Forgotten Genius".
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S 8 w g B T Z U 1
A 8 D F B8 M I x

Figuur 5.4 links Wehrmacht Enigma, rechts instelling van de rotors
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worden verbonden. Dit bewerkstelligt een verwisseling van de beide letters. Is bijvoorbeeld op deze manier
de E met de H verbonden en tikt de operateur een E in, dan zal een H naar het rotorhuis gaan. Het
stekkerbord bewerkstelligt dus een monoalfabetische substitutie die paren letters verwisselt. Hoe simpel
deze monoalfabetische substitutie ook is, ze is gebleken een zeer belangrijk element in de vercijfering te
zijn en een aanzienlijke complicatie voor de cryptoanalyse.

:

4loooooooed0

\

0000

rOO@®@00000O0

»w|0O0

Figuur 5.5 Schema van Enigmavercijfering

Het hart van de machine wordt gevormd door het stelsel rotors bovenaan op de foto. In figuur 5.5 is de
werking van de Enigma te volgen. Bij het indrukken van een toets wordt een stroomkring gesloten die
vanaf het toetsenbord T, door het stekkerbord S naar het rotorhuis loopt. Vandaar gaat de stroom door
de drie rotors R1-R2-R3 en komt dan in een speciale vierde rotor U - de Umkehrwalze - die de stroom in
omgekeerde richting R3-R2-R1 door de drie rotors stuurt. Via de aansluitplaat wordt de rotorset verlaten,
gaat de stroom opnieuw door het stekkerbord S en tenslotte naar een van de lampjes L waardoor de
vercijferde (ontcijferde) letter oplicht. Het stekkerbord doet dus tweemaal mee, op de heenweg en op de
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terugweg. Uit deze gang van zaken is direct duidelijk waarom de Enigma-vercijfering een involutie is en
waarom een letter nooit tot zichzelf kan worden vercijferd.

Telkens aan het begin van een vercijfering doet het rotormechanisme een stap. De rotor aan de rechterkant
loopt het snelst en neemt eens per omwenteling de rotor links ervan mee, die op zijn beurt weer de derde
rotor aanstuurt; de keerrotor beweegt niet. Op het eerste gezicht lijkt zo een periode van 26x26x26 te
ontstaan, maar door een eigenaardigheid in de rotorkoppeling is dat iets minder. Op een gegeven moment
doet de middelste rotor tweemaal achtereen een stap, waardoor de periode iets wordt verkort.

Voordat kan worden vercijferd moet de sleutel worden ingesteld. Deze sleutel bestaat uit de volgende
elementen:

1. de drie draaiende rotors worden genomen uit een stel van vijf

2. van elke rotor moet het nokje voor het meenemen van de naastliggende rotor naar de juiste positie
worden gedraaid

3. de drie gekozen rotors worden in de juiste volgorde aan elkaar gezet en in de machine geplaatst; figuur
5.4 rechts laat de eerste drie stappen zien.

4. een variérend aantal stekkers wordt in het stekkerbord gestoken

De machine staat nu ingesteld voor de lopende cryptoperiode.

5. voorafgaand aan de vercijfering van elk bericht worden de drie rotors op een willekeurige beginpositie
gezet, de zogenaamde Spruchschl[]lSeP'<

Sleutels werden centraal aangemaakt en gedistribueerd over de verschillende eenheden. Alle machines
met een bepaalde sleutelinstelling vormen een communicatienetwerk. Aanvankelijk waren dat er slechts
een paar, maar naarmate de oorlog vorderde kwamen er steeds meer netwerken bij. Deze communica-

Met een speciale procedure werd deze beginstand vercijferd en als indicator in de kop van het bericht geplaatst, zodat de
ontvanger de machine voor de ontcijfering kan instellen.
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tienetwerken worden aangeduid met een codewoord. Het netwerk voor de Duitse onderzeeboten op de
Atlantische Oceaan werd door de Kriegsmarine Triton genoemd en door de Engelse codebrekers Shark.

5.3 Purple

Tijdens de vlootconferentie van 1921 genoten de Amerikanen het immense voordeel dat ze de geheime
instructies aan de Japanse delegatie kenden. Daardoor konden ze de afgesproken omvang van de Japanse
vloot veel verder inperken dan de Japanse regering zich ten doel gesteld had. Dit voordeel dankten de
Amerikanen aan Herbert O. Yardley, die tezamen met een kleine staf erin was geslaagd om de Japanse
diplomatieke codes te breken.

Toen echter in 1929 de Amerikaanse regering Yardley’s ’zwarte kamer’ sloot, kwam deze zonder veel
middelen van bestaan op straat te staan’*. Desperaat op zoek naar een inkomstenbron schreef hij in korte
tijd het boek The American Black Chamber over zijn werk als codebreker!!!l. Dit boek werd een groot
success en verscheen zelfs als feuilleton. Anderen waren er minder blij mee, of zelfs verontwaardigd,
omdat Yardley in zijn boek teveel geheimen verklapte. Maar de grootste impact had het boek in Japan,
waar het insloeg als een bom. Het verhaal over de vlootconferentie van 1921 en hoe Japan daar naar de
zijlijn was gemanoeuvreerd, betekende gezichtsverlies voor het oog van de gehele wereld. Het mag geen
wonder heten dat de Japanse diplomatieke communicatie vanaf dat moment grondig werd herzien en de
codes werden vervangen door machines.

Een aantal opeenvolgende machines verscheen. De belangrijkste daarvan is de zogenaamde 97-shiki-obun
In-ji-ki (Codeermachine 97) ook genaamd Angooki Taipu B en door de Amerikanen aangeduid met de co-
denaam Purple. Een voorganger was de Red gedoopte machine. Deze voorganger is van belang omdat
er een eigenaardige constructie in voorkwam. Namelijk een splitsing van de 26 letters van het alfabet in

De politicus in kwestie was Henry Stimson, die zijn besluit zou hebben gemotiveerd met de gedenkwaardige woorden "Gentle-
men do not read each other’s mail".
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twee groepen, de 6 klinkers en de 20 medeklinkers. Die groepen werden in Red afzonderlijk vercijferd.
De reden voor die opsplitsing ligt voor de hand. Om telegrammen te kunnen verzenden via openbare
telegraafkantoren werd de Japanse tekst in het Romaji systeem - dat veel klinkers oplevert - getranscri-
beerd naar ons gewone alfabet. Door bij het coderen de klinkers onderelkaar te permuteren ontstaat een
cijfertekst die min of meer valt uit te spreken. Met als gevolg daarvan het lagere telegramtarief dat voor
zulke codetelegrammen gold. In Purple is de 6-20 splitsing gehandhaafd, zij het dat hier de klinkers niet
meer uitsluitend onder elkaar worden gepermuteerd. De splitsing vormt echter een zwakke stee die in de
cryptoanalyse kon worden geéxploiteerd.

In de loop van 1939 werd de Purple-codeermachine operationeel in de belangrijkste ambassades, waaron-
der die in Washington, USA. De Amerikaanse marine en het leger werkten samen bij de cryptoanalyse van
de Japanse communicatie. Een team onder leiding van William Friedman heeft lang gezwoegd om tenslotte
eind 1940 zijn pogingen tot cryptoanalyse te zien beloond. In het memo Preliminary Historical Report on
the Solution of the "B" Machine van 14 oktober 1940 doet William Friedman daarvan kond. De impact van
deze geslaagde cryptoanalyse is groot geweest. De Amerikanen gaven aan het product de naam Magic.
Om een voorbeeld te geven van het belang: de Japanse ambassadeur in Berlijn werd rondgeleid langs de
fortificaties die werden aangelegd langs de Atlantische kust en bracht daarvan uitvoerig verslag uit aan
Tokyo - uiteraard in de Purple-code.

De hoofdstructuur van de machine is afgebeeld in figuur 5.6. De invoer afkomstig van het toetsenbord
is aan de linkerkant. De letters ondergaan een permutatie en worden gesplitst in een groep van 6 en een
groep van 20 letters. De 6 letters ondergaan één van 25 verschillende monoalfabetische substituties (IV
in de figuur) en verschijnen na een permutatie aan de uitgang rechts. De 20 overige letters ondergaan
drie achtereenvolgende substituties (I, IT en III in de figuur). Deze drie substituties bestaan elk ook weer
uit 25 verschillende substituties waaruit er telkens een gekozen wordt. Van deze drie wisselt er een per
vercijferde letter (de snelle), een tweede eenmaal voor elke cyclus van de eerste (de matige) en de derde
wisselt als de tweede een cyclus heeft voltooid (de langzame).
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20 letters
—> | > I | Il >
—>| P P I—>
> IV >
6 letters

Figuur 5.6 Purple mechanisme

Figuur 5.7 Stappenschakelaar

Het stappenmechanisme wordt gestuurd vanuit blok IV en is zo ingericht dat nooit meer dan één van de
substituties I, IT en III tegelijk verandert. Bovendien kan de volgorde van de langzame, de matige en de
snelle beweging naar believen worden toegekend aan de drie substitutie-elementen. Voor de details kan
worden verwezen naar de uitvoerige beschrijving in een artikel dat in 2003 in het tijdschrift Cryptologia
is verschenen!!?l,

De basiselementen van het substitutiemechanisme worden gevormd door stappenschakelaars zoals deze
voorkwamen in de vroegere, niet digitale telefooncentrales. Figuur 5.7 toont een voorbeeld hiervan. Zo’n
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........... bovenaanzicht

.............. Zijaanzicht

OOOxOOOOO
000QOO0000
000000000
000000000

Figuur 5.8 Achtereenvolgende substituties

schakelaar bestaat uit een aantal lagen op een gemeenschappelijke as. Elke laag is een waaier van contac-
ten waarlangs een beweegbare contactarm loopt. Op elke laag kan de stroom door de contactarm worden
afgenomen van het contactpunt. In Purple hebben deze schakelaars 25 contacten op de waaier en zijn er
in eenheden I, IT en III zoveel opelkaar gestapeld dat de benodigde substituties tussen de inkomende
20 letters kunnen worden gemaakt.

Het bovenste schema in figuur 5.8 geeft twee opeenvolgende substitutieschakelaars in bovenaanzicht,
het onderste schema toont ze in zijaanzicht. Van links komt de te vercijferen letter binnen op een van de
lagen (te zien in het onderste schema) en verlaat deze via de contactarm op het gekozen waaiercontact (te
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zien in het bovenste schema). De substitutie gaat verder op een andere laag in de volgende schakelaar (te
zien in het onderste schema). Elk van de 25 kolommen met contacten is door draadjes in gepermuteerde
volgorde verbonden met de invoer van de volgende substitutieschakelaar. Met 25 contacten per waaier
bewerkstelligt elke stappenschakelaar dus 25 onafhankelijke monoalfabetische substituties.
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6.1 Korte inhoud

In dit hoofdstuk worden enige technieken en hulpmiddelen uit de cryptoanalyse behandeld. Het is in
het bestek van dit werk onmogelijk om alle methoden van aanpak voor alle mogelijke cryptosystemen
te behandelen, zelfs met beperking tot de klassieke systemen. Maar er zijn een paar methoden en ge-
reedschappen van algemene aard, die tegen veel systemen kunnen worden ingezet. Enkele uitgewerkte
cryptoanalyses illustreren deze technieken.

o Statistische methoden, in het bijzonder het benutten van de letterdistributie. Deze methoden kunnen
worden gebruikt voor verschillende doeleinden, zoals het bepalen van de aard van een geheimschrift,
het bepalen van de periode en het matchen van de sleutelletters van periodieke geheimschriften.

o Onderscheid tussen klinkers en medeklinkers. Het oplossen van monoalfabetische substituties wordt
eenvoudiger als tevoren onderscheid kan worden gemaakt tussen de substituenten voor klinkers en
die voor medeklinkers. Twee methoden worden behandeld, de consonantlijn en de Sukhotin algoritme.

o De reconstructie van het alfabet in periodieke polyalfabeten wordt vergemakkelijkt als substituenten
op onderscheiden posities in de sleutel aan elkaar gekoppeld kunnen worden. Een techniek die bekend
staat als symmetrie in positie systematiseert dit.

o Isomorfie is een generalisatie van de herhaling van elementen in het cryptogram. In het geval van
een periodieke polyalfabeet met gemengd cijferalfabet kan, door gebruik te maken van optredende
isomorfen, dit alfabet zelfs worden bepaald zonder ook maar een letter te hebben ontcijferd.

6.2 Letterfrequentie

In het eerste hoofdstuk is al gewezen op het fenomeen letterdistributie en het belang hiervan voor het
oplossen van cryptogrammen. Hier zal daaraan een kwantitatieve, statistische basis worden gegeven.
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ABCDEFGHI JKLMNOPQRSTUVWXY Z
Figuur 6.1 Letterfrequenties Engels uit resp. 1933, 1942 en 1982

Waarom is het mogelijk letterfrequenties te gebruiken als instrument in de cryptoanalyse? De reden is dat
voor elke taal de frequentiedistributie van de letters in het alfabet in hoge mate constant blijkt. Verschillen
tussen de diverse talen zijn er natuurlijk wel. En ook als men individuele, relatief korte stukjes tekst
neemt, kunnen vrij grote verschillen in de letterfrequenties optreden. Maar zodra sprake is van flinke
hoeveelheden tekst in eenzelfde taal zal opvallen hoe sterk de frequentietellingen op elkaar lijken. In het
Engels zal de letter E vrijwel altijd het meest voorkomen en de letter Z zal altijd zeldzaam zijn. Dat geldt
zelfs voor teksten die in de tijd betrekkelijk ver uiteen liggen. Om dit te onderstrepen geeft figuur 6.1
voor elke letter drie tellingen. De telling aan de linkerkant stamt uit het jaar 1933, de middelste komt
uit een Engelse cursus voor cryptoanalisten van 1942 en die rechts uit tellingen van krantenartikelen en
romans uit 1982,

Het tellen behoeft niet te worden beperkt tot de enkele letters, want digram- en trigramfrequenties zijn
zeker zo nuttig. Bij de contacteigenschappen van letterparen in het Engels springt bijvoorbeeld het op-
vallend verschil in frequentie tussen TH en HT in het oog. Figuur 6.2 laat het verschil in contactfrequentie
zien tussen letters voorafgaand en volgend op de T. Een ander algemeen verschijnsel is de uitgesproken
voorkeur voor een klinker links van de letter N. En zo zijn er nog meer kenmerken die de cryptoanalist
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ABCDEFGHI JKLMNOPQRSTUVWXY Z

Figuur 6.2 Digrammen Tx en xT in Engels

helpen. Een complete telling van alle 676 digrammen voor de Engelse taal staat in tabel 6.1. Deze tabel
is geschaald op een totaal van 10.000 digrammen.

6.3 Tweede moment

In de statistiek gebruikt men voor het kwantificeren van een frequentiedistributie de momenten van die
verdeling. Deze momenten worden hier aangeduid met de letter S. Zo staat S; voor het eerste moment, S,
voor het tweede moment, enz. Het eerste moment is het gemiddelde en levert weinig op. Buitengewoon
nuttig daarentegen blijkt het tweede moment. In de cryptoanalyse wordt het tweede moment ook wel de
Index of Coincidence (IC) genoemd, een benaming afkomstig van William Friedman. Het tweede moment
is gerelateerd aan de variatie in de letterfrequenties. Noem p, de frequentie van letter A, pg die van de
B, enz. Deze letterfrequenties kunnen worden gezien als de kans om de letter aan te treffen. Het tweede
moment van de letterfrequenties is de som van de kwadraten van die 26 kansen.
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A -B -C -D -E -F -G -H -I -J -K -L -M -N -0 -P -Q -R -S -T -U -V -W -X -Y -Z
A- 4 20 28 52 2 11 28 4 32 4 6 62 23 167 2 14 83 76 127 7 25 8 1 9 1
B- 13 55 8 2 22 11 15 4 2 13 15
c- 32 7 1 69 33 17 10 9 50 3 10 28 11 3
D- 40 16 9 5 65 18 3 9 56 1 4 15 6 16 4 21 18 53 19 5 15 3
E- 84 20 55125 51 40 19 16 50 1 4 55 54 146 35 37 6191149 65 9 26 31 12 5
F- 19 3 5 1 19 21 1 3 30 2 11 1 51 26 8 47 6 3 3 2
G- 20 4 3 2 35 1 3 15 18 5 1 4 21 1 1 20 9 21 9 5 1
H- 101 1 3 270 5 1 6 57 3 2 44 1 3 10 18 6 5 3
I- 40 7 51 23 25 9 11 3 2 38 25 202 56 12 1 46 79 117 1 22 4 3
- 3 5 1 4 3
K- 1 11 13 2 2 ) 2 1 2 1
L- 44 2 5 12 62 7 5 2 42 1 1 53 2 2 25 1 1 2 16 23 9 1 33
M- 52 14 1 64 3 37 7 1 17 18 1 2 12 3 8 1 2
N- 42 10 47 122 63 19 106 12 30 1 6 6 9 7 54 7 1 7 44 124 6 1 15 12
0- 7 12 14 17 5 95 3 5 14 19 41 134 13 23 91 23 42 55 16 28 4 1
P- 19 1 37 4 8 15 1 27 9 33 14 7 6
Q- 17
R- 83 8 16 23169 4 8 8 77 1 10 5 26 16 60 4 24 37 55 6 11 4 28
S- 65 9 17 9 73 13 1 47 75 3 7 11 12 56 17 6 9 48 116 35 1 28 4
T- 57 22 7 1 76 5 2 330 126 1 14 10 6 79 7 49 50 56 21 2 27 24
U- 11 5 9 6 9 1 6 9 1 19 5 31 1 15 47 39 31 3
V- 7 72 28 5 3
w- 36 1 1 38 33 36 4 1 8 15 4 2 1
X- 1 2 1 3 1 5 3 1
Y- 14 5 4 2 7 12 2 6 10 3 7 5 17 3 4 16 30 5
Z- 1 4

-A B -C -D -E -F -G -H -I -J K -L -M .N -0 -P Q -R -S -T -U -V -W -X -Y -Z

Tabel 6.1 Digramtelling Engels
Z
Sa= 2 P =Pa+pi+..+p} (6.1)

i=A

Meteen kan worden opgemerkt dat het tweede moment onveranderlijk moet zijn onder verwisseling van
de letters, zoals in een monoalfabetische substitutie. Immers, een permutatie van het alfabet verwisselt
slechts de aan de kansen p opgehangen etiketten (de identiteit van de letters), maar niet hun waarde.
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Substitueer bijvoorbeeld een X voor de E en omgekeerd. Dan krijgt px de frequentie van E en pg die van X.
De waarde van de som zal door deze verwisseling niet veranderen. Een monoalfabetische substitutie kan
zodoende het tweede moment van de frequentiedistributie niet maskeren en daarom laat een monoalfa-
betische substitutie zich herkennen aan de waarde van het tweede moment.

In willekeurige (random) tekst komen alle letters gemiddeld even vaak voor en heeft elke letter een kans
op voorkomen van 1/26. De waarde van het tweede moment voor een 26-letter alfabet is in dit geval de
volgende.

2 2
Sgandom _ Z pl _ z (26) — 26 (26) = % = 0.0385 (6.2)

Verschillende talen blijken elk een verschlllend eigen karakteristiek frequentiepatroon te hebben met
bijpehorende karakteristieke waarde van het tweede moment. Hoe onevenwichtiger de verdeling van de
letterfrequenties, hoe hoger de waarde van het tweede moment™.

In tabel 6.2 vindt men het tweede moment van enkele talen. Een paar dingen vallen op in deze tabel.
De hoge waarde voor het Duits ten opzichte van het Engels wordt veroorzaakt door de dominantie van
de E en de N in het Duits. Hetzelfde geldt voor het Nederlands, dat ongeveer hetzelfde tweede moment
heeft. Het Frans heeft eveneens een hoge frequentie voor E, in het Spaans komt de A daar nog bij en in
het Italiaans bovendien de I. De hoge waarde van het tweede moment voor de Romaji-schrijfvorm van het
Japans vindt zijn oorsprong in het buitengewoon groot aantal klinkers. De lage waarde voor het Russisch
wordt verklaard door het feit dat het cyrillisch schrift niet 26 maar 32 letters heeft. Als lettervoorkomens
over meer letters worden uitgesmeerd leidt dit vanzelf tot een lagere waarde van het tweede moment.
Ook is duidelijk dat er een flink verschil bestaat tussen de waarden voor normale tekst en die van een
willekeurige verzameling van letters. Een monoalfabetische distributie laat zich daarom in het algemeen
goed daarvan onderscheiden.

In het extreme geval dat slechts één enkele letter voorkomt, zal het tweede moment de waarde 1 hebben.
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Taal S, | Taal S
Engels 0,0661 | Duits 0,0762
Frans 0,0778 | Italiaans 0,0738
Spaans 0,0775 | Portugees 0,0791
Japans-Romaji 0,0819 | Russisch  0,0529
random 0,0385

Tabel 6.2 Tweede moment S, voor diverse talen

Het gebruik van het tweede moment als instrument voor de cryptoanalyse mag worden toegeschreven aan
William Friedman en komt het eerst voor in een van zijn befaamde Riverbank publicaties!?..

Men behoeft zich bij het tweede moment niet te beperken tot de enkele letters. Ook voor digrammen, tri-
grammen en hogere combinaties kan het tweede moment worden uitgerekend en gebruikt. In het Engels
is het tweede moment 0.0069 voor digrammen, het is 0.0015 voor willekeurige digrammen. Een relatief
groter verschil dan voor de losse letters. Wel dient men te bedenken dat door het grote aantal mogelijke
digrammen en trigrammen veel meer cijfertekst nodig zal zijn voor het trekken van betrouwbare conclu-
sies dan meestal beschikbaar is. Zodoende is het tweede moment van de letterfrequenties toch weer het
meest nuttig.

6.3.1 Benadering tweede moment

Voor de berekening van het tweede moment van een letterdistributie zijn de waarden van de kansen py
enz. voor alle letters A tot en met Z nodig. Om die te bepalen wordt het aantal voorkomens f5 t/m fzvan
alle letters geteld en gedeeld door de som van het totaal aantal letters. Hoe meer letters in de totaaltelling,
hoe nauwkeuriger het resultaat.
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Z
p,-=]\lfim% Vi=A,..,Z met N= > f; (6.3)
- i=A

In de tellingen van figuur 6.1 is genoeg tekst geteld om tot een min of meer redelijke benadering van
de werkelijke waarden van die kansen te komen. De standaardverdeling van de letters gaat soms niet op,
met name niet in de getructe teksten die voorkomen in bepaalde puzzlecryptogrammen*. Hetzelfde geldt
voor berichten in een specifiek jargon. Een ander extreem geval vormen teksten waarin de schrijver een
bepaalde letter systematisch heeft vermeden, zoals o.a. in de roman Gadsby (zonder e) of Die Zwillinge
(zonder r).

Bedenk dat er niet één, op alle gevallen toepasbare frequentiedistributie bestaat. Altijd zal men te maken
hebben met kleinere of grotere afwijkingen in de waarden van de letterfrequenties. Al naar gelang aard en
taalveld van de teksten die worden onderzocht en ook nog eens beinvloed door de lengte van de tekst. In
de praktijk van de cryptoanalyse moet men het doorgaans met veel minder materiaal stellen dan waarmee
de standaardfrequentietabellen zijn opgesteld. Vaak heeft men slechts een of enkele cryptogrammen van
korte lengte en dus onvoldoende statistische basis voor een goede benadering van de kansen.

Het is dus van belang om uit het beschikbare schaarse materiaal toch een zo betrouwbaar mogelijke schat-
ting van de werkelijke waarde van het tweede moment te halen. Hier komen statistiek en kansrekening de
cryptoanalist te hulp met het begrip zuivere schatter. Uitgaande van de veronderstelling dat de gevonden
waarden deel uitmaken van een kansverdeling met de werkelijke waarde als verwachtingswaarde, is een
zuivere schatter een functie die deze waarde zo goed mogelijk benadert. Zo goed mogelijk wil zeggen
zonder systematische afwijking.

Het hier volgende rekenvoorschrift wordt geponeerd als een zuivere schatter voor de gezochte waarde
van het tweede moment. Het is gebruikelijk om deze schatter aan te duiden met de Griekse letter ® (phi).
Hieraan ontleent de op het tweede moment gebaseerde test op monoalfabeticiteit de naam phi-test. De

Een tekst als "yucky yack drank yoghurt, young yogi yawned" geeft een veel te hoge frequentie voor de v.
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wijze waarop het tweede moment het best kan worden berekend uit de waargenomen aantallen letters fx
t/m f7is de volgende

Z Fi(fi—1 z
P = ';;‘(’;\l](f’l) ) meth__ZAfl- (6.4)

Men neemt dus niet de som van de kwadraten van de getelde aantallen letters maar net iets minder.
Aangetoond kan worden dat de statistische verwachtingswaarde van deze uitdrukking gelijk is aan de
werkelijke waarde van het tweede moment, zijnde de som van de kwadraten van de werkelijke letterkan-
sen. Hetgeen wil zeggen dat deze ® inderdaad een zuivere schatter - de best mogelijke benadering -
voor het tweede moment is. Dat dit klopt, kan worden aangetoond door de verwachtingswaarde van het
gegeven voorschrift uit te rekenen en te constateren dat de uitkomst inderdaad de som van de kwadraten
van de kansen is.

Het is eenvoudiger om eerst het voorschrift te geven en vervolgens aan te tonen dat dit werkelijk een
zuivere schatter is, dan andersom. De verificatie van die bewering loopt als volgt. Begin met de voor een
verzameling letters uit een 26-letter alfabet toepasselijke kansverdeling, de multinomiale verdeling

N'plipl . pl z
pP(fafe,....fz) = met N = > f; (6.5)
e g falfgl..fz! i;‘

Kans p(fa, fg, ---» [ is de kans dat bij willekeurige trekking van N letters precies f, letters A, fgletters B, etc.
zullen worden gevonden. Als N groot genoeg is mag worden aangenomen dat de verwachtingswaarde E(f;)
de waarde np; zal hebben en dat de variantie van f; gegeven wordt door de uitdrukking var(f;) = Np;(1-p;).
Dit wordt zo dadelijk gebruikt.

De verwachtingswaarde E(®) van functie & wordt nu uitgewerkt. Voor het gemak blijft N(N - 1), de noemer
uit vergelijking (6.4) achterwege, zoals aan het eind van de afleiding zal blijken.
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z z z
E(®) =E <Z filfi — 1)) = Y E(filfi—1) = > (E(fH) —E(fy) (6.6)
i=A i=A i=A
De lastige term E(f,-z) kan worden geloosd door gebruik te maken van diens relatie met de variantie
var(fi) = E(f7) — E(f1)* (6.7)
Substitueer dit vervolgens
V4
E@) = > (var(f) +E(fi)? - E(f)) (6.8)
i=A
Nu worden de bovengenoemde relaties E(f;) = np; en var(f;) = Np;(1-p;) benut
Z
E@®) = > (Npi(1—p) + (Np)? = Np»)) (6.9)
i=A
V4
E(@®) =N(N—-1) > p?=NN-1)S> (6.10)
i=A

Hieruit volgt direct de juistheid van vergelijking (6.4).

6.3.2 Bepaling monoalfabeticiteit

Een paar voorbeelden laten het gebruik van het tweede moment voor de bepaling van de monoalfabeticiteit
van een cryptogram zien. Voor het gemak is in de berekening de deling door N(N - 1) achterwege gelaten,
waardoor de verwachtingswaarde ® = N(N - 1)S, wordt. De volgende monoalfabetische vercijfering telt
23 letters en heeft de bijgaande verdeling over het alfabet.

WHZM VMQZU UWU YVVM ZMLXZMG

ABCDEFGHIJKLMNOPQRSTUVWXYZ
11 15 1 332114
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Uit deze telling wordt ® = 46 berekend. Voor het Nederlands is het tweede moment bij benadering 0,076.
De verwachtingswaarde van het tweede moment voor een tekst van 23 letters is voor Nederlandse en
willekeurige tekst respectievelijk

Nederlands: ®,, = 23x22x0,076 = 38,4 Random: &, = 23x22x0,038 = 19,2

De gevonden waarde 46 duidt dus eerder op een monoalfabetische tekst dan op een willekeurige verza-
meling letters. Een meer kwantitatief gefundeerde conclusie kan worden getrokken door de standaardaf-
wijking van @ erbij te betrekken. Deze kan uitgerekend worden met behulp van S, en S3, respectievelijk
het tweede en derde moment van de frequentiedistributie. Voor een tekst van N letters volgt de variantie
- het kwadraat van de standaardafwijking - uit de volgende formule!3!

var(¢) = 4N3(S3 — S3) + 2N?(585 + So — 6S3) + 2N (453 — S» — 353) (6.11)

Voor een uniforme verdeling van de letters geldt in het bijzonder 522 = S3, zodat in dat geval de variantie
kan worden vereenvoudigd tot

var(¢p) =2N(N —1)(S2 — S3) (6.12)

Met voor Nederlandse tekst S, = 0,076 en S3 = 0,00869, geven respectievelijk de monoalfabetische en de
random hypothese de volgende uitkomsten

Nederlands: ¢,, = 38,4 + 14,0 Random: ¢,=19,2 + 6,1

De gevonden waarde ® = 46 verschilt meer dan vier standaardafwijkingen van ®,. De hypothese dat hier
van een willekeurige verzameling letters sprake is, kan dus gevoeglijk worden verworpen. Daarentegen is
het verschil met de monoalfabetische verwachtingswaarde &, niet meer dan een halve standaardafwijking.
De hypothese dat het hier een monoalfabetische distributie betreft kan beslist niet worden verworpen.

Een voorbeeld van een niet-monoalfabetische tekst is de navolgende klaartekstautoclaaf van 42 letters.
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KCNGD TOQZP TIDGE UPZGE ELXFA NBZXS LDTWS EIAJP EK

ABCDEFGHIIJKLMNOPQRSTUVWXYZ
2113513 1222 2131 231 12 3

Hieruit wordt & = 64 gevonden, te vergelijken met de volgende verwachtingswaarden voor monoalfabe-
tische en random tekst. De hypothese dat dit een randomverdeling is kan zeker niet worden verworpen,
terwijl de monoalfabetische waarde twee standaardafwijkingen afwijkt.

Nederlands: ®,, = 42x41x0,076 = 131 + 32 Random: ¢, = 42x41x0,038 =65 + 11

6.3.3 Bepaling periode

Nu zal worden behandeld hoe de zojuist geintroduceerde phi-test kan worden benut om de periode van
een periodieke polyalfabetische substitutie te bepalen. Figuur 6.3 laat het effect van polyalfabetische
substitutie op de letterfrequenties zien. Het histogram links is afkomstig van een monoalfabetische ver-
cijfering, het histogram rechts van een Vigenére met periode 9. Waar het patroon van letterfrequenties
links duidelijke pieken en dalen te zien geeft, is dat van de polyalfabeet opvallend veel vliakker.

Veronderstel de gezochte periode heeft de waarde p. Verdeel de cryptogramtekst in p groepen met in elke
groep de letters die met eenzelfde sleutelletter zijn vercijferd. Voor de positie i van de cryptogramletters
in groep k geldt

ci €Ekiffimod p =k (6.13)

Zonneklaar is dat alle p groepen een monoalfabetische distributie zullen hebben als p de juiste periode
is. Want in dat geval heeft de opdeling precies de goede letters bijeengebracht. Voor elke groep valt dan
te verwachten dat de phi-test een goede schatting van het tweede moment voor de betreffende taal zal
geven. In elke groep zal de frequentiedistributie lijken op die aan de linkerkant van figuur 6.3.
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monoalfabetisch polyalfabetisch

ABCDEFGH | JKLMNOPQRSTUVWXYZ ABCDEFGH | JKLMNOPQRSTUVWXYZ
Figuur 6.3 Effect polyalfabetische substitutie op letterdistributie

Nu wordt het cryptogram opnieuw opgedeeld met een andere waarde voor p dan de juiste periode. In
elke groep zullen in dat geval cryptogramletters afkomstig van vercijfering met verschillende sleutelletters
bijeenkomen. Elke groep heeft nu een willekeurige samenstelling en naar verwachting zal de phi-test de
waarde 0,0385 voor een willekeurige verdeling te zien geven. In elke groep zal de frequentiedistributie
lijken op die aan de rechterkant van figuur 6.3.

De periode van een periodieke polyalfabetische substitutie kan worden gevonden door alle mogelijke
waarden voor de periode te proberen en te kijken welke goede waarden voor de phi-test opleveren. Wan-
neer een bepaalde waarde p voldoet, zullen natuurlijk ook de veelvouden 2p, 3p, ... goede waarden geven.
Als voorbeeld is een polyalfabetisch vercijferde tekst (Vigeneére, sleutel PICKLES, Engels) van 1673 letters
genomen (figuur 6.4). Dit cryptogram heeft zonder twijfel periode 7.

De statistiek komt nog verder te hulp. Bij elke veronderstelde periode worden evenzoveel waarden van de
phi-test berekend. Eén voor ieder van de p opdelingsgroepen. Aangezien deze alle zullen tenderen naar of
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Engels

Random

|
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
r r r r
| | | |
| | | |
| | | |
| | | |

Figuur 6.4 Phi-test op Vigenére met sleutel PICKLES, 1673 letters, Engels

de monoalfabetische of de randomwaarde, mogen ze worden gemiddeld. Net als hierboven kan worden
berekend welke standaardafwijkingen te verwachten zijn. De statistiek leert dat voor het gemiddelde de
standaardafwijking moet worden gedeeld door de vierkantswortel van het aantal waarnemingen.

Voor een kort cryptogram is het resultaat niet altijd zo duidelijk als in figuur 6.4 en zal wellicht meer dan
één mogelijke waarde voor de periode in aanmerking komen. Anderzijds illustreert figuur 6.5 hoe gevoelig
deze test ook kan zijn. Het betreft een Engelse tekst van 2272 letters die polyalfabetisch is vercijferd
met periode 221, De grafiek laat zelfs bij de dubbele periode 442 nog een duidelijk monoalfabetisch
resultaat zien. Bedenk dat met deze periode het aantal letters waarover de frequentiedistributie geteld
wordt niet meer dan 5 a 6 is. Het grote aantal van 442 benaderingen van het tweede moment dat hier
wordt gemiddeld, zorgt ervoor dat desondanks een redelijk nauwkeurig gemiddelde wordt gevonden.
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Figuur 6.5 Phi-test op 2272 letters met periode 221

6.3.4 Bepaling aantal letters

Een willekeurige verdeling is op te vatten als het gemiddelde van een groot aantal onderling verschillende
monoalfabetische substituties. Zo’n situatie wordt in geval van een polyalfabetische substitutie benaderd
met veel verschillende letters in de sleutel®. De verdeling gaat dan lijken op een randomverdeling. Het
andere uiterste is een sleutel met slechts één letter, waarbij de polyalfabeet degenereert tot een monoal-
fabeet.

Men kan zich nu afvragen welke verwachtingswaarde voor ® behoort bij 1, 2 ... 26 verschillende letters in
de sleutel. Let op, dat is niet hetzelfde als de lengte van de sleutel, want letters kunnen meerdere keren
voorkomen in een sleutel. Door dit uit te rekenen kan een - voorzichtige - schatting gemaakt worden
van het aantal verschillende letters in de sleutel. Stel het cryptogram telt in totaal N letters en er zitten
k verschillende letters in de sleutel. Het aantal letters in het alfabet wordt gesteld op »n en veelal zal dus

In het geval van een 26-letteralfabet kunnen dat er vanzelfsprekend niet meer dan 26 zijn, hoe lang de sleutel ook is.
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n=26. NJ- is het aantal voorkomens van de letter met index j, de sommatie loopt over alle k letters. De
verwachtingswaarde van ® volgt uit de formule

(N=1) k > k k
_ — 2
E(®)="—F— <52 DNi+£> > NJ-NJ-f) (6.14)
Jj=1 j=1j'=j+1
Als iedere letter even vaak in de sleutel voorkomt, kan deze uitdrukking worden vereenvoudigd tot
. N(N -1 —
vii Ny =R~ @) = NN (5, kL) (6.15)
Engels Nederlands
k () k () k () k ()
1 0,0661|14 0,0404| 1 0,0760 |14 0,0411
2 0,0523|15 0,0403| 2 0,0572|15 0,0410
3 0,0477 |16 0,0402 3 0,0510|16 0,0408
4 0,0454 (17 0,0401| 4 0,0479|17 0,0407
5 0.0440(18 0,0400| 5 0.0460 |18 0,0405
6 0,0431|19 0,0399| 6 0,0447 |19 0,0404
7 0,0424|20 0,0398| 7 0,0438 |20 0,0403
8 0,0419|21 0,0398|| 8 0,0432 |21 0,0403
9 0,0415|22 0,0397| 9 0,0426 (22 0,0402
10 0,0412 (23 0,0397 (10 0,0422 |23 0,0401
11 0,0410(24 0,0396 (11 0,0419 |24 0,0400
12 0,0408 |25 0,0396 (12 0,0416 |25 0,0400
13 0,0406 (26 0,0395(13 0,0414 |26 0,0399

Tabel 6.3 Tweede moment en aantal sleutelletters

Tabel 6.3 geeft de waarde van bovenstaande formule voor het Engels en voor het Nederlands. De in het
cryptogram gevonden ® kan worden gebruikt om een indicatie te verkrijgen voor het aantal verschillende

Syllabus Cryptografie Editie 2016



*

Cryptoanalyse <> 200

letters in de sleutel. Herhaalde letters in de sleutel zullen in deze verwachtingswaarde het zwaarst mee-
tellen. De gevonden waarde zal daardoor hoger uitvallen en het aantal verschillende sleutelletters lijkt
kleiner dan het in werkelijkheid is.

Het cryptogram uit figuur 6.4, waarvan is gegeven dat het de sleutel PICKLES heeft, geeft ¢ = 0,0417. In
de linkerkolom van de tabel (het cryptogram is in het Engels) is te zien dat deze waarde behoort bij 8 a 9
sleutelletters. Dat is duidelijk slechts een benadering, want de sleutellengte is maar 7. Toch mag nu met
redelijke zekerheid worden aangenomen dat die 7 sleutelletters alle verschillend zullen zijn.

6.4 Coincidenties

tekstl : FLQHCTPLREFOUPMGJJBVQKYKOVGEYSMRPGDZBWQOVQGEXWVVQB
tekst2 : LVUYTQIDONGDDEGSXTVIEETQTKSHOGZYFSIIXRRIJSRBLBTNTI
tekstl : RTDDGZMBDEQPFMPMTUZQFVATFCKYZPJBMLFEPXZDODIUBILOAM
tekst2 : FYOIVTOZWHEBTMTDTINVOVSANHWLQQDUFHXMIOUFFGMGXTQGON

————————————— e Attt

Hierboven staan twee geheel willekeurige reeksen van 100 letters die met elkaar zijn vergeleken (voor
de duidelijkheid opgesplitst in twee groepen van 50). De plustekens laten zien waar de twee teksten een
overeenkomstige letter hebben; dat zijn er drie.

Vervolgens is hetzelfde gedaan met twee willekeurig gekozen teksten uit Nederlandse boeken™; nu komen
de teksten op acht posities overeen. De voor de hand liggende vraag is natuurlijk of dit verschil iets zegt
of binnen de marge van het toeval blijft.

Jules Verne Het geheimzinnige eiland en W.F. Hermans Nooit meer slapen.

Syllabus Cryptografie Editie 2016



Cryptoanalyse <> 201

tekstl : AANDEPLANNENVANDEZEEROVERSVIELDUSNIETMEERTETWYFELE
tekst2 : IKGAZITTENVOUWDEKAARTOPENENLEGHEMMETDEBOVENKANTIND

————————— e e e
tekstl : NZYHADDENHETANKEROPKORTEAFSTANDVANHETEILANDGEWORPE
tekst2 : ERICHTINGWAARDEZONSTAATHETNOORDENMISSCHIENRONDKYKE

—————————————————————— et ittt PP

De overeenkomende letters uit de beide voorbeelden noemt men coincidenties. De juxtapositie van de
twee randomteksten telt 3 coincidenties, die van de Nederlandse teksten 8. Het is niet moeilijk om te
bedenken waarom juist dit verschil.

Neem eerst de randomtekst. Hierin hebben alle letters precies evenveel kans op voorkomen, namelijk 1
op 26. De kans op een bepaalde letter op een bepaalde positie is dus 1/26 en de de kans dat diezelfde
letter er ook tegenover staat is 1/26x1/26. Op elke positie mogen alle letters staan, zodat de totale kans
op een coincidentie in een willekeurige combinatie van letters uitkomt op de volgende waarde

2
S ( ’ ) - L —0.0384 (6.16)

26 26
A.Z

Dat is weer precies de waarde van het tweede moment voor een randomverdeling. Voor de 100 letters uit
het eerste voorbeeld mag men daarom gemiddeld 4 coincidenties verwachten.

Analoog wordt geredeneerd voor de Nederlandse teksten. Elke letter heeft z’n eigen individuele kans op
voorkomen. De kans op een EE-coincidentie is daarom het kwadraat van de kans op een enkele E. Voor
de kans op een willekeurige coincidentie moeten de kwadraten gesommeerd worden

> pi (6.17)
A..Z

De totale kans op een coincidentie is ook weer gelijk aan het tweede moment, maar nu voor het Neder-
lands zijnde 0,076. De verwachting is dat in de 100 letters van het tweede voorbeeld gemiddeld 7 a 8
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coincidenties zullen worden aangetroffen.

In principe kan men met coincidentietellingen in bijvoorbeeld een Vigenere uitzoeken wat de Caesar-
verschuivingen tussen de letters van de sleutel onderling zijn. Dat gaat op de volgende manier.

Verdeel het cryptogram in groepen waarin de letters alle met dezelfde letter van de sleutel zijn vercijferd.
Onderzoek alle combinaties van twee van deze groepen door tussen de eerste 100 letters van elk een
coincidentietelling te maken. Herhaal dit 25 keer met alle letters uit de tweede groep onderworpen aan
Caesar-verschuiving van respectievelijk B, C, ....

Zo krijgt men 26 tellingen waarvan er 25 niet zullen matchen met de relatie tussen de twee betrokken
sleutelletters en 1 wel. De verwachting is dat de 25 tellingen die niet matchen gemiddeld 4 coincidenties
zullen bevatten en degene die wel matcht 7.

Helaas werkt deze methode in de praktijk niet goed, of misschien moet zelfs gezegd worden, buiten-
gewoon slecht. De oorzaak is gelegen in de statistische fluctuaties die in de coincidentietellingen zullen
voorkomen. Uitschieters naar boven en naar beneden zullen geen uitzondering zijn en daar hebben vooral
de niet-matchende tellingen last van: het zijn er immers met 525 veel meer dan de 21 die wel matchen. Uit-
schieters naar boven vallen ruimschoots te verwachten en zullen zich voordoen als een match. Omgekeerd
zullen matchende tellingen die naar beneden afwijken niet als zodanig herkend worden. Gelukkig bestaat
er een methode, de chi-toets, die wel goed onderscheid kan maken tussen matchende en niet-matchende
distributies.

6.4.1 Poisson verdeling

Hoe betrouwbaar is het verwachte aantal coincidenties? Een waarschuwing is op z’n plaats, omdat grote
afwijkingen niet zeldzaam zijn. Met twee cryptogrammen van 100 letters in eenzelfde monoalfabetische
substitutie hoeft men niet vreemd op te kijken als het aantal coincidenties eens een keer 3 is. Terwijl men
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er tussen de 6 en 8 zou verwachten. Het is daarom gevaarlijk om op tellingen van zo geringe omvang
af te gaan. Conclusies worden pas redelijk betrouwbaar als verscheidene waarnemingen kunnen worden
gemiddeld of als de steekproef veel groter is.

Om wat preciezer te kunnen zijn over de betrouwbaarheid van deze verwachtingen moet worden gekeken
naar de kansverdeling die hier van toepassing is. Het gaat om gebeurtenissen met een betrekkelijk kleine
kans op voorkomen (in de orde van 0,04 tot 0,07) en het gaat om uitkomsten die geheeltallig zijn (het
aantal coincidenties is een geheel getal). Daarmee is de Poisson-verdeling de aangewezen kansverdeling.

De Poisson-verdeling geeft de kans op 0, 1, 2, ... gebeurtenissen voor een verdeling met verwachtings-
waarde m
_ _ m2e—m
PO)=e ™ P(1l)=me™ ™, P(2) = I (6.18)

De bijbehorende standaardafwijking heeft de waarde o= +/m. Voor 100 letters in Engelse monoalfabetische
distributie met m = 6,6 is de waarde van o = 2,6. Een voorkomen van 4 coincidenties is daarom maar 1 o
verwijderd van de verwachtingswaarde en valt niet meer te onderscheiden van de verwachtingswaarde
voor een randomdistributie.

Het cryptogram waarvoor de in het voorgaande beschreven coincidentietellingen zijn uitgevoerd is een
Vigenére met periode 7. In de rechterkolommen van tabel 6.4 zijn de resultaten samengevat. Van de
525 niet-matchende combinaties zijn er 43 die een aantal van 7 of meer coincidenties vertonen, waar er
gemiddeld 47 worden verwacht. De 9 gevonden combinaties van 7 of meer coincidenties die wel matchen
verdrinken als het ware in een zee van niet-matchenden.

De gecumuleerde kansen op n of meer coincidenties in tabel 6.4 laten dit verschijnsel goed zien. De
kolommen onder N geven het verwachte aantal tellingen met n of meer coincidenties. Deze kolommen
corresponderen met de kansen p,, zijnde de kans op n of meer gebeurtenissen. Naarmate de lat voor
het aantal coincidenties hoger gelegd wordt zullen het er steeds minder zijn. In de kolommen onder fout
staan de aantallen voor de niet-matchende tellingen, in de kolommen onder goed die voor de matchende
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random Engels alfabetmatch
m= 0,038 m= 0,066 fout goed

Pn Psn Pn Psn N exp| N exp
0,022 1,000|0,001 1,000 525 525(21 21
0,085 0,978|0,009 0,999 513 516(20 21
0,162 0,893|0,030 0,990 | 468 464|20 21
0,205 0,731|0,065 0,960 383 381|20 21
0,194 0,526|0,108 0,895| 276 256|18 20
0,148 0,332|0,142 0,787 | 174 164 |16 17
0,094 0,184|0,156 0,645| 96 97|13 14
0,051 0,090|0,147 0,489| 47 43|10 9
0,024 0,039/0,122 0,342 21 19| 7

9(0,010 0,015[0,089 0,220 8 6
10|0,004 0,005|0,059 0,131 3 4
11/0,001 0,001|0,035 0,072 0o 1
120,000 0,000|0,019 0,037 O 1

cONOUVID~ WNPREO|S

oORr N A
N B O O

Tabel 6.4 Kans op coincidenties met Poisson verdeling

tellingen. De kolommen onder exp geven de resultaten zoals gevonden in het onderzochte cryptogram.
Figuur 6.6 illustreert de toevallige hoge aantallen coincidenties bij de niet-matchende combinaties nog
eens in een grafiek.

6.4.2 Chi-test

In het voorafgaande is aangeduid hoe de relatie tussen de sleutelletters van een Vigenere valt te bepa-
len door matching via coincidentietellingen, maar is tegelijk aangegeven dat deze hiervoor geen bijzonder
bruikbaar criterium opleveren. Een doelmatiger instrument is om de letterdistributies van de sleutelletters
te vergelijken met de zogenaamde chi-test®!. Met deze chi-test wordt de overeenkomst tussen twee letter-
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Figuur 6.6 Distributie van aantallen coincidenties

tellingen gemeten als de som van de kruisproducten tussen de aantallen overeenkomstige letters. Stel ter
beschikking staan twee series tellingen fen f’ van respectievelijk N en N’ letters. De verwachtingswaarde
van de chi-test als som van de kruisproducten is

'Z—Afl'f,' 4 7 ‘ 7
x:WmetN=ZfienN=Zf,- (6.19)
i=A i=A

Twee gevallen kunnen worden onderscheiden, namelijk vergelijken van overeenkomstige en vergelijken
van verschillende distributies.
1. De distributies komen overeen

De tellingen komen dan allebei uit dezelfde verdeling zodat de verwachtingswaarden voor de frequen-
tietellingen aan elkaar gelijk zijn. Uitwerking van de uitdrukking voor de chi-test geeft als resultaat
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> (fi\ ( fi <
E =NN' 3 (K) (N) =NN' Y p} =NN'S; (6.20)
i=A

i=A
De variantie kan worden geschat met de volgende formule
02 =NN'{(N+N’")(s3 —83) + 85+ 52 — 283}
2. De distributies zijn verschillend

Bijvoorbeeld omdat ze weliswaar allebei monoalfabetisch zijn maar onderling verschoven. Nu geldt
voor de verwachtingswaarde van de kruisproductensom

E(x) = N}{l\f waarin n het aantal symbolen (6.21)

En als variantiel®!

{N(S2—3) + (1 = S)HN'(S2 — 1) + (1 - S»)}

g2 =NN’
n—1

(6.22)

Deze test wordt toegepast op de eerste 700 letters van een Vigenére met periode 7 (Engelse tekst) onder-
verdeeld in groepen van elk 100 letters. Voor respectievelijk de 21 combinaties met de goede onderlinge
relatie (overeenkomende monoalfabetische distributies) en de 525 combinaties die niet matchen (onder-
ling verschoven monoalfabetische distributies) zijn de volgende verwachtingswaarden berekend

Xgoed = 100 X 100 x 0.066 = 660 = 96 en  Xfour = 100 x 100 / 25 = 384 + 74

Uitvoering van de benodigde tellingen geeft de volgende gemiddelden en standaardafwijkingen in de twee
groepen als resultaat. Tussen de haakjes staan de laagste en hoogste waarde in elk van de berekeningen.

X271 = 669 + 42 (594-748) en Xsys =373 = 65 (189-574)

Tabel 6.5 geeft de uitkomsten voor alle Caesar-verschuivingen van alle 21 combinaties. Het maximum van
748 in kolom 12 (de overeenkomst tussen de 1€ en de 2€ sleutelletter) signaleert een overeenstemming in
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12

13

14

15

16

17

23

24

25

26

27

34

35

36

37

45

46

47

56

57

67

369

434

485

574

357

260

410

375

276

439

298

307

396

374

347

443

357

306

363

372

520

362

355

499

312

341

373

374

302

316

315

430

370

416

296

281

304

327

286

337

332

444

350

508

318

322

305

415

411

318

335

348

350

381

498

380

372

298

362

365

336

335

323

368

331

291

441

307

443

298

348

310

388

398

500

389

374

355

438

325

479

382

395

252

275

314

400

731

411

453

434

372

353

646

454

392

364

396

481

393

381

348

324

503

382

329

236

650

418

420

401

374

342

327

370

372

366

367

387

390

311

397

301

355

365

408

420

344

434

381

383

369

666

348

514

391

353

353

448

259

511

342

625

438

367

269

408

748

387

396

211

430

304

409

492

428

300

290

479

463

295

213

251

404

408

690

440

404

379

415

249

356

280

445

332

360

409

348

407

401

301

351

274

302

325

315

403

360

399

402

398

349

359

312

317

260

423

417

354

371

302

254

488

442

413

309

313

365

348

226

242

274

365

338

431

377

409

422

459

373

523

255

277

426

630

446

445

409

336

302

343

383

360

387

323

702

462

313

441

401

383

370

304

437

474

398

392

428

417

482

377

376

345

426

345

336

409

405

403

385

367

293

430

401

410

352

366

394

362

378

384

418

663

466

723

383

471

410

312

351

428

407

383

254

431

569

411

321

455

387

377

396

342

352

300

439

450

409

223

219

280

355

281

343

318

528

273

412

402

450

275

426

320

368

345

344

330

360

412

351

364

448

281

294

452

346

305

325

355

451

413

249

273

255

449

311

382

225

447

392

364

390

385

288

269

446

630

301

464

310

380

343

370

339

238

189

381

320

431

402

391

418

487

438

321

448

531

388

438

677

359

447

279

471

447

400

362

362

398

365

388

391

378

398

358

415

371

410

396

630

453

408

302

306

425

663

440

380

440

424

474

398

424

308

426

496

436

546

335

317

424

315

354

317

408

388

318

457

689

501

533

312

460

386

332

201

351

502

341

358

324

362

275

485

380

386

407

283

415

353

379

416

305

341

241

310

259

475

345

352

336

418

288

351

290

485

433

392

338

388

301

387

434

400

248

260

447

377

346

346

414

296

379

351

365

329

304

311

402

442

371

323

324

307

396

247

260

473

727

354

389

656

372

402

398

346

403

332

341

453

459

438

517

378

413

444

311

424

500

411

295

594

371

453

362

388

326

608

391

436

354

428

433

408

345

N[ <|X|=|<|lc|d|uv|m|o|T9|o|Z|Z|r|R|jv|H|lT|[O|M|mM|O|[N|m|>

291

374

397

437

398

405

330

372

338

337

420

345

241

424

347

712

380

444

325

503

347

Tabel 6.5 Chi-test op periode 7 Vigeneéere
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letterfrequentie tussen de groep letters vercijferd met de eerste sleutelletter en die met de tweede, als op
die laatste groep letters een Caesar-verschuiving H wordt toegepast. Dit impliceert het volgende voor de
relatie tussen de eerste en de tweede sleutelletter: als de eerste sleutelletter een A is, dan wordt de tweede
sleutelletter gevonden door een Caesar-verschuiving H vanaf de A in de tegengestelde richting (equivalent
met een standaard Caesar-verschuiving T op de A).

Eén stel relaties 12, 13, 14, 15, 16, 17 is voldoende om het sleutelwoord te bepalen. De overige kolommen
kunnen dienen ter controle of zijn van nut wanneer de uitkomsten van de chi-berekening niet zo duidelijk
zijn. Zie hier bijvoorbeeld dat het maximum in kolom 13 = N overeenstemt met 12 = H plus 23 = G, samen
precies weer N. Kies voor de eerste sleutelletter de A, dan geeft de tabel voor de maxima in de verschui-
vingen de relaties AHNFELX. Zoals gezegd, moet voor de werkelijke sleutelletters een overeenkomstige
Caesar-verschuiving van de letter A in tegengestelde richting worden uitgevoerd. De sleutel wordt zo-
doende ATNVWPD. Voor het gekozen sleutelwoord behoeft nu nog slechts de juiste Caesar-verschuiving te
worden bepaald (tabel 6.6).

ATNVWPD HAUCDWK OHBJKDR VOIQRKY
BUOWXAQE IBVDEXL PICKLES WPIJRSLZ
CVPXYRF JCWEFYM QIJDLMFT XQKSTMA
DWQYZSG KDXFGZN RKEMNGU YRLTUNSB
EXRZATH LEYGHAO SLFENOHYV ZSMUVOC
FYSABUTI MFZHIBP TMGOPIW

GZTBCV] NGAIIJCAQ UNHPQIJX

Tabel 6.6 Periode 7 Vigenére-sleutel
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6.5 Klinkers en medeklinkers

Allerlei methoden zijn bedacht om in een monoalfabetische substitutie onderscheid te kunnen maken
tussen klinkers en medeklinkers. Geen van deze methoden is overigens onfeilbaar. Soms verstopt een
medeklinker zich onder de klinkers of worden een of meer klinkers gemist.

De methode van de consonantlijn is een van de oudste methodieken en wordt beschreven in het boek
van Helen Fouché Gaines uit 19397, Ze berust op de contacteigenschappen van de minder voorkomende
medeklinkers, zoals de B, P en dergelijke. Deze medeklinkers worden gewoonlijk vrijelijk voorafgegaan
en gevolgd door klinkers. Ten aanzien van medeklinkers zijn ze echter kieskeuriger. Medeklinkers komen
als regel of ervoor of erachter, maar niet allebei tegelijk. Zie bijvoorbeeld in de digram-frequenties van
tabel 6.1 de frequenties van BL=22 en LB=2, BT =2 en TB = 22.

Een andere methode berust op het feit dat klinkers er toe neigen elkaar te vermijden!®. Een statistiek van
de afstanden binnen de groep van klinkers onderling zal een piek vertonen bij een afstand van slechts
enkele letters en niet continue afvallen zoals bij een willekeurige verdeling. Gezocht wordt naar groepen
letters waarvoor een dergelijke piek prominent optreedt. Deze methode zal niet verder worden toegelicht.
De algoritme van Sukhotin baseert zich op het feit dat klinkers meer variatie in hun contacten vertonen
dan medeklinkers.

6.5.1 Consonantlijn

De consonantlijn brengt de contacten van de minst voorkomende medeklinkers in kaart. Dat zijn letters als
B, G, J, K. De constructie van de lijn is eenvoudig. Voor elk trigram ABC waarin cryptogramletter B een van
de weinig voorkomende medeklinkers als klaartekstequivalent heeft - B zal dan in het cryptogram weinig
voorkomen - wordt de A links en de C rechts van een verticale lijn genoteerd. De letters B worden terwille
van het overzicht bovenaan op een horizontale lijn geplaatst. Als voorbeeld is een tekst geconstrueerd.
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Deze is tamelijk lang om de consonantlijn een beetje duidelijk te doen uitkomen. In de praktijk zal er
niet zoveel tekst voorhanden zijn en is het resultaat magerder en moeilijker te duiden. Ook is de tekst
onvercijferd gelaten om de duiding van klinkers en medeklinkers te vergemakkelijken.

TWEE ZWERVENDE FLAMBOYANTE FLAMINGOS PAKTEN EEN BELGISCH PINTJE. EXQUISE ZAAK HIER, ZEI DE
BLEEKSTE VAN HET PAAR. LOGISCH WANT HET TOCHT NAUWELYKS EN HET BIER IS BEST PUIK. VLEUGELLAM
DOOR EEN JEUKAANVAL ALS GEVOLG VAN EEN UITBRAAKPOGING UIT EEN VOORBYKOMEND VLOOIENCIRCUS LEGDEN
ZE NOG EEN BILJARTJE ALVORENS ZWIERIG HET LUCHTRUIM TE KIEZEN OP WEG NAAR VERRE GEWESTEN.

BCFGIJKMPQVWXZ

AAAAAA | AAAAAAAA

D|DD
EEEEEEEEEEEEEEE | EEEEEEEEEEEEEEEEEEE
HH | HHHHHH
ITT | ITIIIITITITIIT
LLLL | LLLL
NNNNNNNNN | N
00000 | 0000000
RRRRR | R

SSSSSS
TTTTTTT
uuuu

YY

SS
TT
uuuu
Y

Spaties en leestekens zijn bij de opstelling van de consonantlijn genegeerd. De A, E, O en U zijn duidelijk
klinkers met voorkomens aan beide zijden van de lijn. Medeklinkers zijn ongetwijfeld H (rechts) en N, R,
S, T (links). Onduidelijker of zelfs misleidend zijn de medeklinker L en de klinker I.

Het is belangrijk de goede letters uit het cryptogram mee te nemen in de constructie van de consonantlijn.
Dat is niet altijd gemakkelijk, omdat een verkeerde letter toevallig weinig in het cryptogram kan voorkomen
en daardoor de indruk wekt een van de bruikbare medeklinkers te zijn. Zo’n abusievelijk meegenomen
verkeerde letter kan het beeld genoeg verstoren om tot verkeerde conclusie te komen.

Syllabus Cryptografie Editie 2016



Cryptoanalyse

<> 211

L

——

'-}ARDL,l_] RAT IONAL....

jwdw +2 = 45y jz&z_
?z]jm-mﬁ ¥ = (SVIRT + Bur
T — (057 -
| Mf?+t3+@ﬂmmw=.uf¥ﬁ—¢0"
Pluar-Jthat - frvet - 2hnn [t
ffgff:

"t +\
Itdt + Lhd‘t n}i&t + k‘J} e 4’) - J{t c'rdl(

S

(‘1 Z +15% NEHCTA)
= «a’+n1r) der +j‘m

{Z?a.,oT\[z,/thﬁ => j%o“l, +y ‘{m._«[ ~ G

VA By skid

|

e

Figuur 6.7 Reproductie van het APEXDX cryptogram

De navolgende cryptoanalyse van het in figuur 6.7 afgebeelde cryptogram laat iets zien van de praktijk van
de consonantlijn. Het op te lossen probleem bevindt zich op de omslag van het Januari-Februari nummer
van The Cryptogram, jaargang 1991. The Cryptogram is het blad van de American Cryptogram Association
(ACA)*. Het is geconstrueerd door APEX DX, de nom de plume van Don Allen uit Montreal, Canada. Hij

* De ACA is een kleine vereniging van liefhebbers van de cryptografie. Ze bestaat al sedert 1932 en veel van haar leden hebben

de cryptografie in de praktijk beoefend.
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heeft één aanwijzing gegeven "dit is een monoalfabetische substitutie van 174 letters".

Het lastige aan dit probleem is dat niet zonder meer duidelijk is welke tekens tot het cryptogram behoren,
en welke slechts bedoeld zijn om het cryptogram te maskeren. Dat maakt de analyse wat ingewikkelder
dan het oplossen van een rechttoe rechtaan monoalfabeet. De eerste stap naar een oplossing is om zo
goed mogelijk te bepalen welke tekens corresponderen met de letters van het cryptogram.

b Il 11 TU TR IMT I

d T T 2 WML HC

e W 3 M N

k1N |4 WM C ) M

n il 5 1 = M

t Wil nie I + MMM

w Il I |7 Wi -

X JTTIHTUL 11| 8 I =3

y M N9 Wil - W

z W 1 o W
v WM

Tabel 6.7 Frequentietelling - dk, dt, dx, dy, dz ook nog eens apart geteld

De telling in tabel 6.7 laat 31 verschillende symbolen zien, onderverdeeld in 10 letters, 9 cijfers en 12
speciale tekens. Omdat het alfabet slechts 26 letters telt, is wel duidelijk dat een deel van de tekens als
nullen dienst doet. Bovendien zijn er in totaal 266 symbolen, aanzienlijk meer dan het opgegeven aantal
van 174. Het is zaak een eerste schifting te maken en te proberen enkele evidente nullen te identifice-
ren. Kandidaat-nullen zijn natuurlijk vooral symbolen die met elkaar samenhangen, zoals de linker- en
rechterhaak van het hakenpaar en de integraal-combinaties [---dx.
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Het hakenpaar kan overigens niet zonder meer en in z'n geheel overboord gegooid worden als een nul.
Het is best mogelijk dat de openingshaak een letter voorstelt, terwijl de sluithaak wel een echte nul is en
naar believen op een geschikte plaats is ingevoegd. Omgekeerd kan natuurlijk ook de sluithaak de infor-
matiedrager zijn en de openingshaak de nul. Wel kan voor zeker worden aangenomen dat het hakenpaar
op zijn hoogst als één teken telt.

In het geval van de integralen is de situatie analoog aan die van het hakenpaar. Het is hetzij het integraal-
teken, hetzij de dx-groep die informatiedrager kan zijn. Aan het specifieke voorkomen van dk, dt, dx, dy,
dz, behoeft niet teveel waarde gehecht worden. De keuze voor x, y, ... wordt min of meer gedicteerd door
het materiaal in de integrand. Ook moet serieus rekening gehouden worden met de mogelijkheid dat het
hele integraal-gedoe maar een rookgordijn is. Is de ondertekening -apfe*dx rechtsonder in figuur 6.7
misschien een hint in die richting? Het lijkt er immers verdacht veel op dat het minteken en de integraal
moeten worden weggelaten om "apexdx" te verkrijgen, de schuilnaam van de maker van deze opgave. Om
hiermee rekening te kunnen houden zijn in tabel 6.7 de voorkomens van dk, dt, dx, dy en dz afzonderlijk
opgenomen aan de rechterkant van de eerste kolom.

De aandacht wordt vervolgens gericht + - en = de overige layoutsymbolen. Met deze tekens wordt aan
de symboolreeksen het aanzien van formules en vergelijkingen gegeven. Er valt daarom veel te zeggen
voor de gedachte dat dit een serie nullen is. Voor de +/ kan hetzelfde gelden, maar dat is toch iets minder
zeker. Een kleine moeilijkheid wordt nog geschapen door de variérende schrijfwijze voor de x. Soms is
het duidelijk een x, en soms lijkt het weer meer op een X. Omdat een continue gradering tussen de beide
uitersten valt waar te nemen, is het niet erg waarschijnlijk dat het twee verschillende tekens zijn en worden
ze maar allemaal als x genomen.

Het wordt tijd om het cryptogram bij de horens te vatten. De eerste indruk van de frequentietellingen in
tabel 6.7 is dat de 1t - die met 22 voorkomens het talrijkste symbool is - wel voor een cryptogramletter zal
staan. Het moeten per slot van rekening 174 letters worden. Beperk de aandacht eerst eens tot de letters
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(exclusief degene die tot de integraal-combinaties behoren), de cijfers, en 1t. Dat zijn dan tezamen al 145
tekens. Het lijkt een solide begin en omvat het leeuwendeel van het aantal te verantwoorden tekens.

De letter 1t bezit de hoogste frequentie, namelijk 22. Wanneer die vergeleken wordt met hetgeen voor
de letter E verwacht kan worden, dan is dit precies de natuurlijke frequentie van de E in het Engels.
Immers 13%van 174 is 22. Bezie nu de contacten van Tt. Er blijkt nogal wat variatie in de voorafgaande en
opvolgende tekens te zijn, net als het de E betaamt. Dus is de voorlopige conclusie dat E in het cryptogram
door 1t wordt voorgesteld.

In de lijst met contacten van Tt springt digram ett met vijf voorkomens er nogal uit. Reden waarom de e
maar eens aan een nader onderzoek wordt onderworpen. Van de negen e’s worden er zes voorafgegaan
door een x, terwijl daaronder het trigram xett wel viermaal voorkomt. Omdat x de op een na hoogste
frequentie bezit, ligt het zeer voor de hand om te concluderen dat xeTt is THE. Het Engels telt ongeveer
9,7% T’s, 9,7% van 174 is 17, mooi overeenkomend met de 18 getelde x’en. Voor de H is de verwachting
5,4% van 174 is 9 voorkomens, en die zijn er ook*.

Invullen van de substituties x, e, Tt =T, H, E in het cryptogram brengt in de vierde formuleregel in het stuk
(xe?-x)-xe™ de veel belovende klaartekst TH-T THE aan het licht. De onmiddellijke suggestie is, dat de 2
voor de A staat. Ook hier lijkt de frequentietelling die suggestie te bevestigen: 7,8% van 174 is 13 en er zijn
13 cijfers 2. Omdat het cryptogram hier een hakenpaar vertoont, versterkt dit de idee dat de hakenparen
en de min-tekens nullen zijn. En als het min-teken een nul is zal het plus-teken het ook wel zijn. Het
slot van het cryptogram - met het verdubbeld symbool 4 - samen met het in de tweede formuleregel
voorkomend verdubbeld symbool 9 van middelmatige frequentie, wekt de suggestie om hier te lezen

+x™/841r - 9t** = TH USELESS
Vervolgens zijn zonder resultaat allerlei substituties geprobeerd. Dat gaf weliswaar vertrouwdheid met

De nauwkeurige overeenstemming tussen de standaardfrequenties voor de Engelse taal en de gevonden aantallen is bijna
beangstigend. Maar misschien heeft de constructeur van het cryptogram hier bewust naar gestreefd.

Syllabus Cryptografie Editie 2016



*

Cryptoanalyse <> 215

het cryptogram, maar bracht de oplossing niet veel dichterbij. In Tolkien’s boek The Lord of the Rings
wordt van Barliman Butterbur, de waard van de Prancing Pony, hoewel traag van begrip gezegd "yet he
can see through a brick wall in time"*. Zo voelt het hier ook. Na enige tijd krijgt de cryptoanalist steeds
sterker het gevoel als het ware door het cryptogram heen te kunnen kijken. De oplossing ligt dan bij
wijze van spreken voor het grijpen. Een van de dingen, die tijdens het zoekend en tastend omgaan met
het cryptogram helder worden, is de structuur ervan. Want plotseling valt de incongruentie tussen de
= tekens in de eerste acht formuleregels en het < teken in de laatste regel op. Het geheel ziet er ineens
uit als een citaat met aan het slot de naam van de geciteerde persoon.

Na deze excursie terug naar het uitgangspunt. De splitsing van de verzameling tekens in cryptogramletters
en nullen. Zoals is opgemerkt zijn er met de letters, de cijfers en 1t in totaal 145 tekens verdeeld over
19 symbolen. Het aantal van 19 symbolen is aan de kleine kant. Bij 174 letters in het cryptogram kan
men het voorkomen van 22-23 verschillende letters verwachten!®!. Er missen waarschijnlijk nog een paar
symbolen, die samen 29 letters moeten bijdragen. Kijkend naar de frequentietelling blijkt dat de integraal
en de vierkantswortel daarvan met z’n tweeén 28 voor hun rekening kunnen nemen. Wordt de interpretatie
van < als scheidingsteken voor juist aangenomen - en dus niet meetelt als letter - dan kan met toevoeging
van de X het totaal precies op de gezochte 29 uitkomen. Dat is een gezonde basis om +/ en [ serieus te
nemen als substituut voor letters. En ten slotte is het bijzonder bemoedigend wanneer een berekening
van het tweede moment wordt uitgevoerd. Dat blijkt de waarde 0,064 te hebben en dat is een heel mooie
waarde voor een stuk Engelse tekst.

De volgende stap is de verdere identificatie van de belangrijke klinkers. Al gevonden zijn A en E, dus I
en O moeten nog worden opgespoord. Tabel 6.8 laat de meest saillante delen van de hiertoe opgestelde
consonantlijn zien. Conclusies die uit deze consonantlijn kunnen worden getrokken

o uitgesproken medeklinkers zijn 5, 7, «/, ten 4

JJ.R. Tolkien, The Lord of the Rings, Part I, The Fellowship of the Ring, Book One, 'Many meetings’.
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55
777
33| 333
ttttt |t
(NN NN

VIV
44

Tabel 6.8 Consonantlijn voor APEX DX

o de ontbrekende klinkers I en O verschuilen zich ongetwijfeld achter 3 en [
o de t afficheert zich nogal opzichtig als de letter N

De gevolgtrekkingen uit de consonantlijn blijken voldoende om het cryptogram nu compleet te breken.
Aan het slot van de zevende en het begin van de achtste formuleregel wordt gevonden

(e [ ke™ dk)/2x-e™/2x [ 2Ydz = HI-HE--ATHE-ATI-- of HO-HE--ATHE-ATO--

Zelfs zonder "Hardly Rational" als opschrift boven het cryptogram en het wiskundig imago ervan, is het
niet moeilijk om hierin HIGHER MATHEMATICS te lezen. De gevonden waarden kunnen worden ingevuld
en brengen vaart in de oplossing. Zo bevestigt ANYTHING in de vijfde formule de toeschrijving van N aan
t, LUNATIC in de beginregel voegt de L toe, SCRIBBLES A JUMBLE OF in de tweede brengt B, J en F, enz.
Tot slot de complete oplossing.
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if a lunatic

scribbles a jumble of
mathematical symbols it
does not follow that the
writing means anything

merely because to the

inexpert eye it is
indistinguishable from higher

mathematics < eric temple bell
. J

6.5.2 Sukhotin

Door de Rus Sukhotin is een eenvoudig maar doeltreffend algoritme bedacht voor het opsporen van de
klinkers!1%, Niet alleen voor het Engels, maar zelfs voor andere dan de gebruikelijke westerse talen wordt
Sukhotin bruikbaar geacht. Voor de talen Georgisch, Kroatisch, Gaelic, Hongaars en Hebreeuws is dit
nagegaan!'ll. Hier volgt de eenvoudigste van de Sukhotin-varianten voor de klinkerbepaling.

(Sukhotin algoritme voor klinkers
o Tel de digrammen in een 26x26-matrix zonder rekening te houden met woordverdeling, tel AB
zowel onder AB als onder BA.
Verwijder de contacten AA, BB, ... door de diagonaal nul te maken.
Bepaal in elke rij som S van de contacten.
De hoogste S indiceert een klinker.
Trek de contacten van de gevonden klinker tweemaal af van elke Svan een nog niet toegekende
letter waarin die klinker voorkomt.
o Herhaal totdat geen enkele som meer groter is dan nul.

O O O O
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De algoritme baseert zich op de grotere contactvariatie van de klinkers ten opzichte van de medeklinkers.
Net als andere algoritmen is ook deze niet 100% betrouwbaar. In het Engels bijvoorbeeld zal de letter T
nogal eens onder de klinkers figureren. Natuurlijk is de lengte van de tekst waarover geteld wordt ook

van belang. Hoe langer hoe beter.

Een klein (en daarom onvolledig) voorbeeld levert het zinnetje:
VYAND NADER WATERLINIE STOP FORT

ASPEREN PARAAT

ADEFILNOPRSTVWY| X X 2| X
Al01 2 1213 11|12
D|101 2 1 5/ 3| 1| 1
E 10 1 1 1411 10| 10
F 11 2| 2| 2] 0
I 1 012 4| 4| 2| 2
L 10 2| 2| 2| 2
N|221 2 o0 1 8| 4| 2| 2
0 01 1 4| 4| 4
Pl1 1 110 1 6| 4| 2| O
R|2 4 1 1 2 10| 6| -2| -4
S|1 1 1 01 4, 2| 0| O
T3 1 1 10 8 2| 0] -2
% O 1| 1| 1| 1| 1
Wil1l1 0 2| 0| 0] O
Y |1 1 0| 2| 0/ 0] O

Tabel 6.9 Bepaling van klinkers volgens Sukhotin

In tabel 6.9 is dit voorbeeld uitgewerkt. Als klinkers worden achtereenvolgens gevonden de A, E en O.
Daarna is de berekening gestopt omdat door het geringe aantal letters voortgaan niet zinvol is.
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6.6 Symmetrie in positie

Voor het oplossen van de eenvoudige periodieke polyalfabetische substitutie zoals de Vigenére of de
Beaufort is het bepalen van de voor de vercijfering gebezigde sleutel voldoende. De rest volgt uit het feit
dat in deze systemen het klaartekst- en het cijferalfabet de standaardvolgorde hebben. Anders ligt het
wanneer hetzij het klaartekst- dan wel het cijferalfabet gepermuteerd is*. Dan moet ook die volgorde
worden bepaald. Elke sleutelletter gebruikt dezelfde, maar verschoven versie van dit alfabet. Daarom
kunnen bij de ene sleutelletter gevonden delen van de alfabetpermutatie worden benut om het gevonden
deel bij een andere sleutelletter te completeren. Het systematiseren hiervan is door William Friedman
symmetrie in positie genoemd(*?, Deze techniek zal worden uitgelegd aan de hand van het volgende
voorbeeld.

Het is zomer 1759. De Zevenjarige Oorlog tussen Frankrijk en Engeland strekt zich ook uit tot de kolonién
in Noord-Amerika. Het Franse gebied loopt op dat moment van Quebec in Canada via de grote meren en
Niagara tot aan de vallei van de Ohio en Louisiana. Het is het doel van de Britten om door dit Franse gebied
heen te breken en aldus het verre westen voor kolonisatie open te leggen. Het krijgsplan van de Britse
generaal Amherst behelst een gelijktijdige aanval op Niagara, Montreal en Quebec. Fort Duquesne is al
veroverd en omgedoopt tot Pittsburg, naar de Engelse eerste minister Sir William Pitt. Generaal Prideaux is
op weg naar het door de Fransen in 1726 gebouwde en recent versterkte Fort Niagara. Generaal Amherst,
die in het volgende jaar Montreal zal veroveren, stuurt hem de volgende missive!'3.

S KDNQNYT QAKY XQA 21ST FTXQ OBPK&P EUTRU TGFFOWMT MKZMFRTZNT UOM&A QCXY:T. TD M&M&EDNT

BPT FX&Y WF CKUBWSONUEHP EZEDSPK EHD WP& OXQX&PMYAY ZNUR&STW S&Z MUT& DZ WW SAMAM& ZHY

OXNIAQWQBWUXS DWM GTLX &WFCMU ZT WPWT ZEDPA DWM ZNOX YXIY XXZNTR W FI DWNKBLTWSH HDYZXCBS

KNCF&LTCAS TUUM&T&:CAS && P&0OX GPWQN T XQXO0Z HWHD PZCAK YQU ZNU U EN BQRCSXS U SRBEF QF&YDGH &&
UR TSM TCUP CQU OXCTT ZT&DST UOZ GFYY HQXMO U IXDE TX ZNY EWOPW LXNXPX W QBP.

Het geval met klaartekst- en cijferalfabet beide gepermuteerd wordt hierna behandeld.
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D PFZWDWS PWWKY BPT SZXAZRT FOW QF&Y I&AO &MWTTP ZNT BW GCAGYO MFRY XQASL ZSQB&Z FOTK XQAONZ

YRX D UNTU UE MFG GUG[YJR UOM&A IUM& CKTRXSXTR CHD GUG[Y]R BLLS XO C OC[E]SOUZ EGUGLYIM SA&YQ

UFQQ RCK B DF&AU UE FY&LX&AO QPWCP GPWQN KBSZ GY XQA PEL& LTAGCFSPBWHDY OENX GUGL[Y]R UOZT

ZTU& E TDUWB FOS RPRTUQ&0 BPT LYA[U] QDFA UU FXDSQICOH WP[F]&A[U] RYOGFKY XQA XPZMA FCQYAR

&MXDSQUZ[X]SP KFOPR UOZWO FOWGA CUMPA FOR YRXP LEOMOZU ZT QDWSA TWQSP WW KA XFBEHDR E[C]XO

E[CJAZKM KWRZKYDG FOSXWYOSZNQ[YIHE IT ZNTR YXIQ[Y] XQAQ GUGH GY DST&LZU ZNY RWAHY US ZT HZ

PFKLS&W TP DRW ULSYY RGE&SR HWYR ZEDPAP WPWT FTFG TUUA YRXK ENQ[Y]I QZRWSPK ENBP SXDK GDT FOS

HWHD KDAA &Q LETUYMS X NUA& YC[E] FG QBPDUF.
Bovenstaande tekst is een transcriptie van het handschrift. Niet van alle letters is de identiteit zeker. Bij
twijfel is de meest waarschijnlijke letter genomen en staat het beste alternatief er tussen rechte haken
achter. Verder dient men behalve op fouten door slechte leesbaarheid van het handschrift ook bedacht
te zijn op fouten gemaakt bij het coderen. Het veelvuldig voorkomen van het letterteken & valt op. Maar
bij nadere beschouwing blijkt dit te worden gecompenseerd door het ontbreken van de letters J en V.

Daarom zal & wel een letter voorstellen en zijn er 25 letters.

Waarschijnlijk is het een of andere polyalfabetische substitutie. Het bericht stamt uit het midden van de
18%-eeuw en dan is een Vigenére geen slechte gok. Er blijven daarbij nog vragen genoeg over. Hoeveel
substitutie-alfabetten zijn in het spel? Zijn deze door verschuiving van één alfabet ontstaan of is sprake
van verschillende alfabetten? Is de sleutelprogressie regelmatig of onregelmatig?

Om te beginnen wordt een berekening van de periode uitgevoerd volgens de methode van sectie 6.3.3. Van
alle mogelijkheden is periode 5 (en veelvouden daarvan) de beste met een gemiddelde waarde voor de phi-
test van 0,0502. De overige mogelijkheden voor de periode scoren tussen 0,0418 en 0,0434. Dit resultaat
valt een beetje laag uit - iets in de buurt van 0,06 had er betrouwbaarder uitgezien. Omdat het bericht
duidelijk uit twee afzonderlijke blokken bestaat, worden deze ook nog eens apart bekeken. In beide
gevallen komt 5 er weer als beste uit. In het eerste blok geeft de phi-test de wat teleurstellende waarde
0,0492, maar in het tweede blok een meer bemoedigende 0,0566. Periode 5 wordt als werkhypothese
aanvaard.
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Het eerste aangrijpingspunt is de gelukkige omstandigheid dat bij de vercijfering het woordbeeld intact
gebleven is. Direct van nut zijn natuurlijk de éénletter-woorden. In het Engels zijn dit a en i. Er zijn negen
verschillende van deze éénletter-woorden in het cryptogram, te weten S, T, U, W in het eerste blok en B, C,
D, E, X in het tweede. Nog niet duidelijk is of er verschil bestaat tussen de vercijfering van het eerste en het
tweede blok. Het verschil bij de bepaling van de periode geeft te denken. Het meest voor de handliggend
lijkt voorshands toch dat dit negen verschillende vercijferingen zijn van a en i. Het aaneensluiten van de
cryptogramletters in de twee groepen is bemoedigend: BCDE en STUWX (de V komt niet voor in het crypto-
gram). Deze twee groepen zouden best kunnen staan voor a en i danwel omgekeerd. De veronderstelling
dat 5 de lengte van de periode is ondervindt nu steun, terwijl het ook plausibel wordt dat slechts één
alfabetpermutatie is gebruikt.

Vervolgens valt bij de woorden van drie letters de betrekkelijk hoge frequentie (driemaal) van XQA en BPT
op. Een goede gok lijkt hier een vertaling met and en the. Waar XQA ook nog voorkomt in de combina-
ties XQAQ, XQASL, XQAONZ suggereert dit woorden als the, them, then of they, enz. BPT zal dan wel het
voegwoord and zijn.

Kan op basis van deze eerste veronderstellingen nog iets meer gezegd worden? Kijk hiervoor naar het slot
van het eerste blok waar het groepje W QBP wordt aangetroffen. Als uit de toekenning van and aan BPT
afgeleid mag worden dat a als substituenten BCDE heeft, dan moet W wel de i voorstellen en eindigt dit
blok dus op i 7an. Dit suggereert klaartekst I can.

Weer een stapje verder in het nog tere weefsel van veronderstellingen levert het woord OXNIAQWQBWUXS.
De groep QB is waarschijnlijk ca en staat op een positie passend bij het voor het Engels zeer plausibele
woordeinde cation. En wat meer is, het spoort met de conclusie dat U de i kan zijn. In dit beginstadium van
de oplossing is iedere aanwijzing dat het goede spoor gevonden meer dan welkom. Vooral in het begin
van de cryptoanalyse schaatst men gewoonlijk over flinterdun ijs.

De combinatie BW wordt at en komt tot grote vreugde aan het begin van het tweede blok voor als een
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woord van twee letters: at is een plausibel woord™®. Een ander goed teken is de waarde n voor P, afgeleid
uit QBP = can. Over de P vallen twee dingen te zeggen. In de eerste plaats dat 9 woorden op een P
eindigen. Een plaats op het eind van een woord past goed bij letter n. In de tweede plaats de letters die
aan P voorafgaan, zijnde BCDESTUWX. In deze groep zijn inmiddels de klinkers a en i geplaatst. Van de
n is bekend dat deze zich zeer graag laat voorafgaan door een klinker. Hieronder een compilatie van de
gevonden fragmenten in onderlinge relatie op basis van de veronderstelde sleutellengte 5.

1234512 1234512
WQBP. =ican.
.BPT. .=..and.
. BW. = at.
.QBWUXS=.cation

Het wordt tijd om te zien of deze gevolgtrekkingen zich in een substitutieschema laten onderbrengen.
De gevonden letters worden in hun respectievelijke 5 alfabetten geplaatst. Links vooraan in onderstaan-
de tabel staat het nummer van het substitutiealfabet, bovenaan staan de letters van het cijferalfabet (&
arbitrair achteraan) en daaronder de tot nu toe gevonden overeenkomstige letters van de klaartekst.

ABCDEFGHIKLMNOPQRSTUWXY Z&

.1 0 .

i A W N R
Q

* Het is zelfs mogelijk om hier te gokken op at Quebec voor BW GCAGYO, maar dat is in dit stadium wel wat gewaagd.
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Het mechanisme van symmetrie in positie laat zich met dit schema meteen benutten. Omdat er maar één
alfabet is - in vijf onderling verschoven posities gebruikt - zullen de rijen in het schema vijf keer hetzelfde
alfabet vertonen. Als in alfabet 1 de letters io naast elkaar staan en in 5 de letters di, dan kan het niet
anders of in beide lopen de reeksen door tot dio. Hetzelfde geldt voor c.n in alfabet 2 en n in 4, waardoor in
die laatste rij de letter c kan worden geplaatst. De letter t in alfabet 4 kan een plaatsje in alfabet nummer 2
krijgen.

ABCDEFGHIKLMNOPQRSTUWXY Z&
1. .dio.
2. C n t
3/. a
4. .C.n. . ... t.

5]. .dio.

Nu hierdoor meer letters kunnen worden ontcijferd is de volgende stap het opsporen van woorden waarin
genoeg bekende letters staan om op gevoel de rest van het woord te kunnen aanvullen. Aan het slot van
het tweede blok staat als laatste woord QBPDUF met sleutelletter 2 als beginpositie. Dat geeft de klaartekst
can?d?. Dat moet wel Canada zijn en levert daarmee de positie van letter a in alfabet 2 en 5. Ingevuld in
het schema

ABCDEFGHIKLMNOPQRSTUWXYZ&
1. .dio.
2. a C n t
3/. a
4. (¢ n t
5. a dio
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Door het vinden van a in alfabet 2 kan door de afstand tot c.n te nemen, de a in alfabet nummer 4 worden
geplaatst onder de C. En met dio kan a in 1 onder de E komen.

ABCDEFGHIKLMNOPQRSTUWXY Z&
1. - Y« I o I
2. a C n t
3/. a

illac c @ c 0 0 0o 0 0o a 0 a @ a Moo oo o B c

5] . - Y« I Ho T

Daarmee zijn de mogelijkheden echter nog niet uitgeput. Als gevolg van de symmetrie in positie kunnen
met de a als linking pin alle sleutelposities aan elkaar gekoppeld worden.

ABCDEFGHIKLMNOPQRSTUWXY Z&
(. . . .a. .. ... ...¢c.n..diot.
2. . . .2 .. ... ....C.n..diot.
3. a . cC.n diot

4. .a. ... ... ..C.n..diot.

5/. ..a.........C.n..diot.

Het begin van het bericht luidt: S KDNQNYT QAKY XQA 21ST. Aangenomen dat alfabet 3 het beginpunt is,
kan dit worden ontcijferd tot: I ?a?c??d ???? t?? 21st. Nu bestond al het vermoeden dat XQA = the, hetgeen
dit zinnetje al direct begrijpelijker maakt: I ?a?c??d he?? the 21st. Na een c komt vaak een h. Dan moet de
op een na laatste letter van dit woord wel een klinker zijn en e is hiervoor een goede kandidaat. Nu valt
te lezen I ?a?ched he?? the 21st. Het woord marched valt te herkennen, een woord dat goed past in de
context van een militaire campagne. Het begin van het bericht kan nu worden gelezen als I marched he?e
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the 21st en meteen blijkt dat de ontbrekende letter in he.e een r moet zijn. Op basis deze gevolgtrekkingen
wordt het substitutieschema verder aangevuld tot

ABCDEFGHIKLMNOPQRSTUWXY Z&
1. .2 .. .....r.chn. .diot

2/e . .. .a.........Cc.n..diot.
3/. a .r.chn. .diot.

4/. .a .. ... .m..c.n..diot.e.
5] . .2 .. ... ....C.n..diot.

En weer met behulp van de symmetrie in positie verder gecompleteerd

ABCDEFGHIKLMNOPQRSTUWXY Z&
(. .. .a. ... ..mr.chn. .diot
2|e . . a mr.chn..diot.
3. a . mr.chn..diot.e.
4 . a mr.chn..diot.e.
5 . .2 ......mr.chn..diot.e.

De structuur van het substitutieschema is hiermee duidelijk geworden. Het is inderdaad één enkele per-
mutatie van het alfabet, steeds over één plaats verschoven. Voor de completering van het alfabet wordt
gezocht naar woorden waarvan nu een groot deel bekend is. Neem het al eens gebruikte OXNIAQWQBWUXS.
Dit laat zich thans lezen als comm.nication. De vierde A is ongetwijfeld de u. Met ontcijfering van dit
woord valt tevens alle twijfel weg - zo die overgebleven mocht zijn - of de goede weg naar de oplossing
is ingeslagen. Het is nog slechts een kwestie van geduldig invullen totdat alle letters geduid zijn. Het
eindresultaat is een alfabetpermutatie waaraan slechts vier letters ontbreken.
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ABCDEFGHIKLM

QRS

UwXyYZzZ&

=i

kpu.aflqgw.
ekpu.aflqgw.
.aflgw. .mrxc

u.aflqgw..mrx

v A W N R

pu.aflgw. .mr

X N - =

-
X 0

n s
h n
c h

hns
c hn
y d i
syd

nsy

o un < |-

-

dio
y d i
B o @
ot .

iot.

E o @
ot .
k pu
e kp
e k

Bij nadere beschouwing blijkt ook de constructie van het alfabet. De regelmatige afstand van 5 letters
tussen de QRST en UWXY verraadt dit. De basis is een 5x5-tabel waar de letters kolomsgewijs zijn uitgeno-

men.

= | o\ | M| >
X | ™ I Z|o0O|m
<|lwn|lzZz|lxT|0N

N|H|O|H| O

|lCc|OW|l X" | M

Wanneer men de opeenvolging van de substituties nagaat, blijkt dat degene die het cryptogram heeft
gemaakt op een aantal plaatsen fouten heeft begaan. De substitutie springt dan bijvoorbeeld van alfabet 3
naar alfabet 5. Deze fouten verstoren de regelmaat in de opeenvolging van de sleutelletters en verklaren
waarom de periodebepaling vooral in het eerste blok minder duidelijk was. In de ontcijferde tekst is steeds
de beste letter gekozen op die plaatsen waar een alternatief in de transcriptie van de oorspronkelijke tekst
staat. Op andere plaatsen is waarschijnlijk een codeerfout gemaakt. De letter u moet meestal worden

gelezen als een v.
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( R
I marched here the 21st with rangers liyht infantry gremadiers three batt:s of regulars and fiue of prouinncials leauing

all the restexcept thosenot yet code up to secure the communication fom fort edward to this place fom thht time
tothis I am forwarding Watteaus whaleboaps storesu:&kn up here which I think will neuer end tho I am assuned I
shall haueall up in six duys and ready topass the lake which I will do the first moment I can.

A captain Stobo and Steuens who haue been prison ers at Quebec made their escape from therec the f irst of mab with
three more prisoneis ull with army in a cannoe after seuen days suw a fleet of fourteen ships which must be the sime
Bougainuille came with they took a sloop and schooner and got safe to Louisburg they declare the enemy wanted
prouisions m?cch their whole force whs then marched to Saint Iohns to be equally for Quebc Montreal andtionderogl
by this time they will be assured the siege is to be carryed on and tryto defend both places this will stop them from
sending aman your way and will make us masters I hope of al Canada.

6.7 Isomorfie

Isomorfie kan worden opgevat als de veralgemenisering van de herhaling. Twee letterreeksen zijn isomorf
als ze door een monoalfabetische substitutie in elkaar kunnen worden overgevoerd. Isomorfie is in de
cryptoanalyse een krachtig hulpmiddel gebleken, dat tegen veel cryptosystemen kan worden ingezet.

Het is duidelijk dat isomorfen veel vaker kunnen voorkomen dan herhalingen. Bij periodieke polyalfabeten
zijn herhalingen in het cryptogram het gevolg van herhalingen in de klaartekst die precies een geheel
aantal malen de sleutellengte uit elkaar liggen. Bij lange sleutels zal dit niet vaak het geval zijn. Isomorfen
zijn daarentegen niet afhankelijk van zulke positieverschillen. Er is echter een ’maar’ bij. Allereerst het
feit dat isomorfen moeilijker te spotten zijn dan herhalingen, zeker wanneer men dat met de hand wil
doen. Bij isomorfen moet gezocht worden naar gelijke letterpatronen in plaats van naar gelijke letters.

Een tweede 'maar’ heeft betrekking op de plaatsen waar de isomorf begint en eindigt. Bij herhalingen is
de kans dat de eerste en laatste letter(s) slechts bij toeval overeenstemmen niet zo heel groot. Er bestaat
een kans van 1 op 26 dat de eerste letter toevallig dezelfde is, 1 op 676 dat dit voor de twee voorgaande
letters geldt. Bij isomorfen is de kans dat de eerste en laatste letter(s) slechts toevallig voldoen aan het
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isomorfiepatroon veel groter, namelijk 25/26¢ per letter. Het is daarom moeilijker om het begin- en het
eindpunt van een isomorf met zekerheid vast te leggen. Letten op herhaalde letters in het letterpatroon
biedt nog de meeste houvast.

Maar nu eerst een uiteenzetting over het verschijnsel isomorfie zelf en het optreden ervan in polyalfa-
betische substituties, gevolgd door het bepalen van het cijferalfabet in polyalfabetische systemen met
behulp van isomorfen. Als voorbeeld is de Variant Vigenére gebruikt om te vercijferen*. Het vercijferen
geschiedt dus door in de sleutelrij te gaan naar de klaartekstletter en de vercijferde letter af te lezen bo-
venaan de tabel. Links met sleutel FEEST (periode 5) en rechts met een eenvoudige progressieve sleutel
ABC...Z (periode 26).

periodieke sleutel progressieve sleutel

vercijfering

patroon

vercijfering

patroon

KAARSENMAKER
FEESTFEESTFE
FWwzzZZJIIRZN

ABBCDEFGBAEC

ABBCCCDEEFCG

KAARSENMAKER
ABCDEFGHIJKL
KZYOOZHFSBUG

ABBCDEFGBAEC

ABCDDBEFGHIJ

KAARSENMAKER
EESTFEESTFEE
GWIYNAJUHFAN

ABBCDEFGBAEC

ABCDEFGHIJFE

KAARSENMAKER
BCDEFGHIJKLM
JYXNNYGERATF

ABBCDEFGBAEC

ABCDDBEFGHIJ

Vercijferd is het woord KAARSENMAKER dat letterpatroon ABBCDEFGBAEC heeft!. Daaronder in de linker-
kolom staan twee vercijferingen met sleutel FEEST, die slechts daarin verschillen dat de beginpositie van
de sleutel een plaats verder ligt. De letterpatronen van deze twee vercijferingen lijken niet op elkaar en
evenmin op dat van de klaartekst. Hier treedt geen isomorfie op. Dat is wel het geval bij de progressieve
Zie ook figuur 4.2 voor het verschil tussen de Variant Vigenére en de gewone Vigenére.

Het letterpatroon is gemaakt door elke nieuw optredende letter te vervangen door de eerstvolgende nog niet gebruikte letter
uit het alfabet, te beginnen met A.
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sleutel aan de rechterkant. Ook hier is tussen de eerste en tweede vercijfering de sleutel een plaats op-
geschoven. Overeenkomst tussen het letterpatroon van de klaartekst en de cijfertekst is er niet, maar wel
zijn de patronen van de twee vercijferingen gelijk. De cijferteksten KZYOOZHFSBUG en JYXNNYGERATF zijn
isomorf™.

Het volgende voorbeeld laat zien dat dit ook zo blijft als de progressie in het alfabet meerdere stappen
tegelijk neemt. Aan de rechterkant is de progressie in de sleutel twee stappen per vercijfering. Ook dan
leidt verschuiving van de sleutel tot isomorfen, zij het dat dit een andere isomorf is dan in het vorige
geval.

progressie stap = 1 progressie stap = 2

vercijfering patroon vercijfering patroon

KAARSENMAKER
ABCDEFGHIJKL
KZYOOZHFSBUG

ABBCDEFGBAEC

ABCDDBEFGHIJ

KAARSENMAKER
ACEGIKMOQSUW
KYWLKUBYKSKV

ABBCDEFGBAEC

ABCDAEFBAGAH

KAARSENMAKER
BCDEFGHIJKLM
JYXNNYGERATF

ABBCDEFGBAEC

ABCDDBEFGHIJ

KAARSENMAKER
BDFHJILNPRTVX
JXVKITAXJIRJU

ABBCDEFGBAEC

ABCDAEFBAGAH

Het progressiemechanisme kan zelfs een periodiek patroon van progressiestappen hebben. Ook dan on-
staan isomorfen, en wel als de herhalingen in de tekst een geheel aantal perioden van het stappenpatroon
uit elkaar staan. Isomorfie vertoont daarin een gedrag analoog aan dat van herhalingen in de gewone
periodieke substitutie.

Wat is het effect van een permutatie in het klaartekst- en/of cijferalfabet? Tabel 6.10 heeft een gemengd
klaaralfabet en een verschillend gemengd cijferalfabet. De opstelling van de opeenvolgende sleutelletters
volgt het sleutelwoord BEDOUINENKAMP van het cijferalfabet. Het klaaralfabet is afgeleid van de sleutel

De relatie is zelfs een eenvoudige Caesar-verschuiving, omdat de tabel het alfabet in standaardvolgorde bevat.

Syllabus Cryptografie Editie 2016



230

Cryptoanalyse

WOoOESTYNABCDFGHIIJKLMPQRUYVXZ

BIBZYXWVTSRQLIHGFCPMAKNTIUOTDE

EIEBZYXWVTSRQLIJIHGFCPMAKNTIUOD

DIDEBZYXWVTSRQLIHGFCPMAKNTIUDO

OO DEBZYXWVTSRQLIJIHGFCPMAKNTIWU

UIUODEBZYXWVTSRQLIHGFCPMAKNTI
ITUODEBZYXWVTSRQLIHGFCPMAKN
N(INIT UODEBZYXWVTSRQLIHGFCPMAK

KIK NTUODEBZYXWVTSRQLIHGFCPMA
AIAKNIUODEBZYXWVTSRQLIJIHGEFCPM
MMAKNTIUODEBZYXWVTSRQLIJIHGEFCTP

PIPMAKNTIUODEBZYXWVTSRQLIJIHGTEFZC
CICPMAKNTIUODEBZYXWVTSRAQLIJIHGTE
FIFCPMAKNTIUODEBZYXWVTSRAQLIJIHG
GIGFCPMAKNTIUODEBZYXWVTSRAQLIJH
HHGFCPMAKNTIUODEBZYXWVTSRAQL]J
JJIJHGFCPMAKNTIUODEBZYXWVTSRAQL

LILJ HGFCPMAKNTIUODEBZYXWVTSRAQ
QI QLJHGFCPMAKNTIUODEBZYXWVTSR
RIRQLIJHGFCPMAKNTIUODEBZYXWVTS

SISRQLJHGFCPMAKNTIUODEBZYXWVT

TI'TSRQLIJHGFCPMAKNTIUODTEBZYXWYV

VIV.T SRQLIJHGFCPMAKNTIUODESBZYXHW

WiwVvVTSRQLIHGFCPMAKNTIUODTETBZYX
XIXWVTSRQLIJIHGFCPMAKNTIUODETBZY

YIY XWVTSRQLIHGFCPMAKNTIUODETBZ

ZIZYXWVTSRQLIJIHGFCPMAKNTIUODEB

Tabel 6.10 Vigenére-tabel met sleutels WOESTYN en BEDOUINENKAMP
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WOESTYN. De vercijfering is weer gedaan met een Variant Vigenére. Ook hier blijken met een progressieve
sleutel herhalingen in de klaartekst isomorfen op te leveren in de cijfertekst*.

klaartekst sleutel vercijfering patroon
KAARSENMAKER BEDOUINKAMPC PPQFFTWXWECP AABCCDEFEGHA
KAARSENMAKER EDOUINKAMPCF QQRGGY0ZOSDQ AABCCDEFEGHA

KAARSENMAKER PCFGHJLQRSTV SSTRRIDBDGPS AABCCDEFEGHA

6.7.1 Reconstructie alfabet

Het cijferalfabet kan worden gereconstrueerd als voldoende isomorfe relaties ter beschikking staan. Ver-
cijffer met Variant Vigenere, gebruikmakend van de gewone ongepermuteerde tabel 4.2 uit hoofdstuk 4.
Het woord KAARSENMAKER wordt vercijferd met de progressieve sleutel ABCD... en vervolgens met BCDE...
tot het isomorf paar

KAARSENMAKER —KZYOOZHFSBUG en JYXNNYGERATF

De vaste relatie tussen de letters op overeenkomstige posities is duidelijk zichtbaar. De eerste letters
van de isomorf zijn respectievelijk K en J. Van K naar J is het één stap naar links in het cijferalfabet, dat
hier gewoon een standaard alfabet is. Maar het is ook één stap naar links voor de tweede letters van de
isomorf, namelijk van Z naar Y en eveneens één stap voor de derde van Y naar X, enz. De paren letters
afkomstig van de beide isomorfe letterreeksen staan in een constante relatie ten opzichte van elkaar. De
isomorf verklapt als het ware dat in het cijferalfabet K en J even ver van elkaar staan als ZenY, Yen X ...

Bovendien kunnen zulke relaties aan elkaar gekoppeld worden. Wanneer het één stap naar rechts is van
B naar C en ook één stap naar rechts van C naar D, dan is er dus een keten BCD met steeds één stap naar

Let op! In zo’'n gepermuteerde tabel gaat het Vigenere-vercijfer/ontcijferschema wel, maar het Beaufort-schema niet op.
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rechts tussen de opeenvolgende letters
BC + CD -»BCD

Als gevolg van deze constante relaties zullen de letters bij de reconstructie van het alfabet op de juiste

positie ten opzichte van elkaar geplaatst kunnen worden. Nu is dat bij een Vigenére met standaardalfabet

triviaal, omdat de volgorde van dat alfabet bekend is. Maar in het geval van een gemengd alfabet met

onbekende lettervolgorde geldt de constante relatie ook. Alleen is dan de waarde van de constante, het

aantal tussenliggende stappen, een onbekende. Een voorbeeld van die situatie leveren eerder gedane

vercijferingen. Het woord KAARSENMAKER vercijferd met de gepermuteerde tabel 6.10 werd
KAARSENMAKER —PPQFFTWXWECP en SSTRRIDBDGPS

Ook hier is er een vaste relatie tussen letters op overeenkomstige posities. Dat wil zeggen: als het x
stappen is van P naar S, dan is het ook x stappen van Q naar T, van F naar R, enz. Alle relaties tussen de
letters van deze isomorf op een rij gezet

(PS) (QT) (FR) (TTI) (WD) (XB) (EG) (CP)

En net zoals BC en CD aan elkaar geschakeld konden worden tot BCD, zo kan dat ook met deze relaties.
(CP) + (PS) — (CPS) en voorts (QTI) (FR) (WD) (XB) (EG)

Vergelijk dit nu eens met het (bekende) cijferalfabet van tabel 6.10
WOESTYNABCDFGHIIJKLMPQRUVXZ

De vaste relatie is er inderdaad want C, P en S liggen steeds 10 plaatsen uiteen, idem voor de reeks QTI
en al de andere relaties uit de isomorf. Ook als het alfabet onbekend is geldt dit, zij het dat in dat geval
de onderlinge afstand onbekend is. Veronderstel dat nog een andere isomorf gevonden is. Bijvoorbeeld
de volgende twee vercijferingen van het woord OVERWEGWACHTER

OVERWEGWACHTER —THBMJFWMAYSXME en ZBSHDNRHEWXPHV

Dit levert de volgende relaties
(TZ) (MHBSXP) (ID) (FN) (YWR) (AEV)
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De afstand tussen de opeenvolgende letters van M naar H naar B is nu 21 stappen. Een andere afstand dan
bij de vorige isomorf, maar dat is ook logisch. Het is immers een isomorf veroorzaakt door een andere
klaartekst. Het zal ook duidelijk zijn dat door ineenpassen van de twee stellen relaties meer informatie
over het onderliggende cijferalfabet kan worden verkregen. Maar hoe?

Noem de afstand tussen de opeenvolgende letters in het eerste stel x en die in het tweede stel y. De
relatie tussen x en y is volkomen onbekend en daarom is het beter om x en y als twee onafhankelijke
variabelen te behandelen. Een mooie manier om twee onafhankelijke relaties in kaart te brengen is om de
een horizontaal en de ander verticaal uit te zetten. Het zijn dan de twee onafhankelijke richtingen in het
platte vlak.

Overblijft de vraag wat aan te vangen met de onbekende waarde van x respectievelijk y. De relatie CPS kan
immers elk van de volgende mogelijkheden zijn, waarbij ? staat voor een vooralsnog onbekende letter

( )

CPS
?C?pP?S?
??7C77P??S?7?

???7C??7?P???SYYY?

. J

Bij gebrek aan beter mag verrassend genoeg een willekeurige keuze worden gemaakt! Het aardige is dat
deze keuze voor sommige cryptosystemen geen enkel verschil blijkt te maken. Een andere keuze levert
een equivalente oplossing die evengoed voldoet. Maar er zijn ook systemen waar de bepaling van de juiste
mogelijkheid wel degelijk van belang is. In dat geval moet het gevonden alfabet nog een vervolgbewerking

ondergaan*.

De Wheatstone cryptograaf is zo’n systeem waarbij de keuze van de juiste oplossing cruciaal is.
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In de tweede serie zit de lange reeks MHBSXP van 6 letters. Het is handig om deze horizontaal te leggen.
Het wit tussen de afzonderlijke fragmenten stelt hun nog onbekende onderlinge afstand en volgorde voor.

(TZ MHBSXP  JD FN  YWR AEVJ

Overal waar een letter gemeenschappelijk is met de eerstgevonden reeks (CPS)(QTI)(FR)(WD)(XB)(EG) kan
de betreffende relatie in verticale richting (van boven naar beneden) worden aangekoppeld.

e )
C

Q XP?C W F

TZ MHBSXP 1D FN  YWR  AEV

I BS R D G

. J

Direct valt op dat als gevolg van overlappende letters de fragmenten met JD, FN en YWR in elkaar gepast
kunnen worden.

e )
C

Q XP?C FN

TZ MHBSXP  YWR AEV

I BS 1D G

. J

Op dit moment is het aantal koppelingsmogelijkheden uitgeput en moeten nieuwe isomorfen in stelling
gebracht worden om verder te komen. Stel dat de reeks PCZ is gevonden. Hoe kan die in het diagram
worden ingepast? Vrije keuze is er niet meer, want met de twee gekozen relaties zijn alle vrijheidsgraden
opgebruikt. Er zit dus niets anders op dan in het diagram te zoeken naar aanknopingspunten die PCZ
relateren aan de reeds gevonden betrekkingen. Zo’n aanknopingspunt bevindt zich boven in het tweede
fragment bij XP?C. De reeks PCZ past hierin als deze met één extra tussenpositie wordt vergroot tot P?C?Z.
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e )
C

Q XP7C FN

TZ  MHBSXP?C?Z  YWR AEV

I BS JD G

. J

En nu kan via de Z het eerste fragment met het tweede worden verbonden.

e )
C
XP?C?7Q FN
MHBSXP?CTZ  YWR AEV
BS?7I D G
. J

Zojuist werd een verband in horizontale richting gebruikt, maar dat kan ook in verticale richting of langs
een of andere diagonaal. De H en P bevinden zich een paardensprong uit elkaar in het grootste fragment.
Levert een andere isomorf nu QW = HP dan is bekend hoe Q en W zich ten opzichte van elkaar verhouden
en wordt middels deze letters het tweede fragment aan het eerste gelinkt. Aangezien het krijgen van een
compleet alfabet op een horizontale rij het uiteindelijke doel is, is het profijtelijk om het diagram niet
teveel in verticale richting te laten uitdijen. Daarom wordt eerst de Q een rij lager geplaatst met behulp
van de C. Het tweede fragment wordt vervolgens aan die Q geplakt.

s 2
C?72727277777FN
XP?7C?7Q77YWR
MHBSXP?CTZQJD AEV
BS??7I G
\ J

De I komt tussen de P en C, de F en N kunnen naar beneden gehaald worden, enz. De reconstructie zal
uiteindelijk het volgende alfabet opleveren
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(MHBSXPICTZQJDYWRKFNOULGAEVJ

Alleen is dit niet het oorspronkelijke van WOESTYN afgeleide alfabet. Dat komt door de aanname voor de
afstand tussen de letters in horizontale richting. In het werkelijke cijferalfabet staan MH niet naast elkaar,
maar zitten 21 plaatsen tussen M en H. De bij de start van de analyse gemaakte keuze leidt tot dit resultaat.
Een andere keuze zou een ander volgorde in het alfabet hebben opgeleverd.

1: MHBSXPICTZQIJDYWRKFNOULGAEYV
3: MSTZDRNLEHXCQYKOGVBPTIWFUA
5: MPQRUVXZWOESTYNABCDFGHTIIJKL
7: MCWLBZKAXJIJNVIYUHTRGSQFEPDDO
9: MZNHQOBJUSDLXYGPWAIRECKVTFE
11: MJ GCNSWVQLIFBYEZUPKHDATOXR
I5: MRXOTADHKPUZEYBFILQVWSNCG]
172MFTVKCERIAWPGYXLDSUIJIBOQHNZ
I1I9:MODPEFQSGRTHUYIVNIXAKZBLWC
21:MLKJIHGFDCBANYTSEOWZXVURAQP
23: MAUFWIJITPBVGOKYQCXHELNRDZTIS
25>: MVEAGLUONFKRWYDIJIQZTCIPXSBH

Tabel 6.11 Decimaties van het gereconstrueerd alfabet

Het is niet nodig om de analyse nog eens over te doen met een andere beginkeuze. De letters van het
gevonden alfabet hebben de goede relatie ten opzichte van elkaar afgezien van hun onderlinge afstand.
Alle mogelijkheden kunnen eenvoudig gegenereerd worden door het alfabet uit te schrijven met steeds 1
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letter verder te nemen, 3 letters verder te nemen, enz. Men verkrijgt op die manier de verschillende deci-
maties van het alfabet. Tabel 6.11 zet ze op een rij. Aangezien het alfabet 26 = 2x13 letters telt, behoeven
alleen de intervallen zonder gemeenschappelijke factor met 26 te worden genomen*. Het oorspronkelijke
WOESTYN-alfabet wordt gevonden als decimatie 5.

6.7.2 U.S. Army Cipher Disk

Omdat isomorfie lastige materie is en het reconstrueren van het alfabet niet altijd even glad verloopt,
wordt een moeilijker voorbeeld uitgewerkt. Het cryptogram is gemaakt met de zogenaamde US-Army
Cipher Disk van figuur 6.8T. Het probleem is afkomstig uit een cursus cryptoanalyse van het Amerikaanse
Ieger*.

De US-Army Cipher Disk bestaat uit twee ringen (schijven), elk voorzien van een alfabet. Op de buitenste
loopt het alfabet met de klok mee, op de binnenste tegen de klok in. De binnenste kan ten opzichte
van de buitenste worden verdraaid. Gemakkelijk valt in te zien dat het apparaat op de afbeelding een
gewone Beaufort-substitutie aflevert. De binnenste ring wordt zo gedraaid, dat de eerste letter van de
sleutel tegenover de A op de buitenste staat. De te vercijferen of te ontcijferen letter wordt opgezocht op
de binnenste ring, de pendant staat op de buitenste. Daarna wordt de volgende sleutelletter tegenover de
A gezet. Geheel analoog aan de procedure voor het gebruik van de standaard Beaufort-tabel 4.3. Voor een
progressieve sleutel wordt de binnenste ring bij elke vercijferoperatie het aantal stappen van de progressie
verdraaid.

* Merk op dat men maar tot de helft behoeft te gaan, want daarna komen de alfabetten er in omgekeerde volgorde uit.
Volgens kolonel Parker Hitt was deze Signal Corps disk aan het begin van de Eerste Wereldoorlog in 1914 nog bij het Ameri-
kaanse leger in gebruik als veldcijfer.

Army Extension Courses, een verzameling opgaven bij William Friedman’s Military Cryptanalysis.
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OBDZR DRUAJ PODBJ RYYDR AOXYX WBMAZ OQNEY FJVRM KHRLQ PCQUO SLRXN
EWWTE OUVZH NKAOA QFNQO USJIF IDEGM BYMLU KGZFQ ZZWCB 0OZCQE RNUXD
TRANT YDVPW CMLYG IVBSD DTNXH HPAON SQAKJ OIZPR MEWAS QBLJU MXVTS
HMLKH QMSAL VBZQL OMMLH ISWHP NKLKG QEUCK JKHOG THPMS PZVDH UDNLW
HDHVI CITUX JZBKR OISES ZQORL HHDHV DSKIM BNRBU TFNDE GMBYM LUKGL
IZLKV XDZzX JQBOO UOMUX CSENN BFZBZ SPMUD SORDJ CEWTL EDZYO EGUUE
XWMFX VQJIYA NZTKQ AKAXX JCXVU MVTDB XRIQE FXICA UQEZR YKTZK VZDVD
QXYFP MMAOT IIMAW UZQNT XTHAV BINRI PWTBP LQPTK UAQQU ZXNYY WYINV
KPVEJ SESZG TGUBC BLNFZ YNMPZ DKLEX HZYAD XRJPO PHDXF CKPDI DRLQU
SIVEQ SJTQP ZGTPX LRQRM LICWI WGVPL QVEAA IKGCF AOAQO HJUYB UTFNS

TO SEND A MESSAGE

To call & station make its call letter until so-
knowledged &t intervals giving the call or signal

e mar anar - b e aloned by e ESZZK EUQFP AVRPE VBKTR GDWSJ DBHPC TQUTA CANSL DTDBV YCJYY HTSRP
ke ot oeuse tersach ittr and sl st AERNU KPAYR DQPAK UOCIT HGUYF ROOHL HFGZF IBFWG BWTBP OBDZR DRUEV

an error, he should make ‘A A front." after which
he begins the word in which the error cccurred.

PLRHT KBKLU RMJCK LELHV Y

Figuur 6.8 US-Army Cipher Disk en het op te lossen cryptogram

De substitutie kan worden gecompliceerd door niet met normale, maar met gepermuteerde alfabetten te
werken. In het onderhavige probleem zijn beide ringen van een onderling verschillend gemengd alfabet
voorzien. Verder is bekend dat niet met een korte periodieke sleutel wordt gewerkt, maar dat na elke
vercijfering de binnenste ring één positie naar rechts wordt gedraaid. Als ook nog de beginpositie gegeven
is, kan een bericht worden gecodeerd respectievelijk gedecodeerd. Met niet meer dan deze algemene
gegevens moet het gegeven cryptogram worden opgelost.

De eerste hindernis is het opzoeken van betrouwbare isomorfen. Moet men met de hand isomorfen zoe-
ken, dan is de beste methode om uit te gaan van een opvallend herhalingspatroon. Gezocht wordt ver-
volgens naar eenzelfde patroon, maar met andere letters. Met de computer is het zoeken natuurlijk veel
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comfortabeler. De isomorfen moeten met zorg worden gekozen, waarbij vooral de onzekerheid omtrent
het precieze begin en eind parten kan spelen.

Er zijn wel een paar vuistregels te geven voor het inschatten van de betrouwbaarheid van isomorfen.
Hoe langer de isomorf, hoe minder kans dat deze vals is. De uiteinden van een isomorf zijn doorgaans
twijfelachtig, het middenstuk is redelijk safe. Aan de uiteinden voegen zich gemakkelijk letters, die niet
afkomstig zijn van dezelfde klaartekst, bij het isomorfiepatroon. Een bruikbaar criterium is het aantal
herhaalde letters in het patroon: de kans op toevallige herhalingen is niet zo groot. Zoek dus vooral iso-
morfen met zoveel mogelijk herhaalde letters. Die herhaalde letters zijn vaak ook betrouwbare indicatoren
voor het begin en eind van een isomorf. Meer mogelijkheden tot controle komen beschikbaar naarmate
de reconstructie vordert. Met de al gevonden relaties kan een voorzichtig gekozen isomorf soms aan
de uiteinden worden uitgebreid. Komen er daarentegen tegenstrijdigheden tevoorschijn, dan worden de
gewantrouwde relaties weggelaten. Een valse relatie als gevolg van een fout in de codering of van een
verminking bij de transmissie van het bericht kan overal in de isomorfen opduiken.

positie 263: NDEGMBYMLUKGLIZLKVXDZZXJQBOOUOM
positie 408: HAVBINRIPWTBPLQPTKUAQQUZXNYYWYI
relaties (DA) (EVKT) (GBNH) (MILP) (OYR) (3ZQXUW)

positie 174: ALVBZQLOMMLHISWHPNK
positie 320: LEDZYOEGUUEXWMFXVQJ
relaties (ALE) (PVD) (BZY) (NQOG) (SMU) (HX) (IWF) (KJ)

Hier staan de isomorfen waarmee de reconstructie van het cijferalfabet wordt begonnen. De eerste stap
wordt gezet met de reeks JZQXUW, waarna de analyse - afgezien van enkele valse relaties ™ - probleem-
loos van start gaat. Drie grote brokstukken GBNHMILP, JZQXUWEVKT en OYRFSDA van het alfabet worden
gevonden. Het eindstadium van de reconstructie is hieronder afgebeeld.

De relaties BZY en KJ uit de tweede isomorf blijken later niet te kloppen.
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( )
[ SDA ]
[ GBNHMILP ]
I JZQXUWEVKT ... ..... ]
[ OYRFSDA ]
[ G ]

. J

Nu alle beschikbare relaties uitgeput zijn, staan twee wegen open om het alfabet te completeren. De eerste
is zoeken naar andere isomorfen, waarmee de brokstukken aan elkaar gelijmd kunnen worden. Ook korte
isomorfen zijn nu bruikbaar, omdat ze kunnen worden gecontroleerd aan de hand van het diagram. Er is
echter een makkelijker route naar de oplossing. Omdat op de C na alle letters gevonden zijn, is er maar
een beperkt aantal mogelijkheden waarop de brokstukken kunnen worden gecombineerd. Ze moeten per
slot van rekening passen in een alfabet van 26 letters. De volgende 6 mogelijkheden komen in aanmerking

~

. GBNHMILPJZQXUWEVKTOYRFSDAC
. GBNHMILPJZQXUWEVKTCOYRFSDA
GBNHMILPCJIZQXUWEVKTOYRFSDA
. OYRFSDACJZQXUWEVKTGBNHMILP
. COYRFSDAJZQXUWEVKTGBNHMILP
POYRFSDAJZQXUWEVKTCGBNHMIF}

(0 o1 & W N R )

Onder deze is er slechts één, nummer 1, die de verticale relaties NQOG, SMU respecteert. Die variant moet
dus het gezochte cijferalfabet zijn.

[@ BNHMILPIJZQXUWEVKTOYRFSDA é}

Het alfabet behoeft niet gebaseerd te zijn op een sleutelwoord, maar die mogelijkheid bestaat natuurlijk
wel. Omdat in de oplossing niet direct een sleutelwoord valt te herkennen, worden de decimaties ervan
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onderzocht. Succes wordt geboekt met deze decimatie

(GPEFNZKDMXOCLWRBJVSHQTAIUY]

Nu zal niet iedereen daarin direct een sleutelwoord zijn opgevallen. Men bedenke echter dat dit probleem
bedoeld was voor meer gevorderde cryptoanalisten in spé, zodat een complicatie valt te verwachten. Het
zijn de regelmatige afstanden tussen de letters Z, X, W, V, die doen denken aan een kolomtranspositie.
En inderdaad, het alfabet is gemaakt van sleutelwoord KEYSTROKE en met een kolomtranspositie geper-
muteerd. De transpositiesleutel is 6432175, die eveneens is gebaseerd op dit sleutelwoord. Want het
equivalent van KEYSTRO is 2175643 (zie sectie 2.3.2).

EGPVLFNUMCJSODKTYBIRXZAHQW
6 432175 643421
TROKEYS ZYMOLE
ABCDFGH ABCDFG
I JLMNPAQ HIJKNP
UV WX Z QRSTUV
W X
Cijferalfabet Klaaralfabet

Alhoewel nog geen letter van het cryptogram gelezen is, zit het werk er bijna op. Ontcijfering met be-
hulp van het gevonden alfabet lijkt niet mogelijk zolang het klaaralfabet niet gevonden is, doch dat is
maar schijn. Aan de top van de Beaufort-tabel wordt eenvoudigweg het gewone standaardalfabet gezet.
Daardoor wordt niet de werkelijke klare letter gevonden bij de ontcijfering, maar een monoalfabetische
substituent daarvan. Na ontcijferen met het standaardalfabet moet dus alleen nog een monoalfabetische
substitutie opgelost te worden. Gegeven de lengte van het cryptogram is dat een fluitje van een cent. Het
klaaralfabet blijkt eveneens gebaseerd op een kolomtranspositie, namelijk het woord MOLE voorafgegaan
door de letters ZY die ter complicatie daar zijn neergezet. De oplossing luidt als volgt, links zoals deze
uit het cryptogram komt en rechts wat gefatsoeneerd.
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p
movement of three hundred secod field artillery parenthesis one hund-

red fifty five mm howitzer parenthesis to positions reserved for corps
artillery in field order number four of third corpp comma will be via
rmad junctions six zero four dash d parentheses three five five point
four dash seven five two point three parenthesis and road junction
five twenty two dash f semicolon and via road junction six three two
dash a parenthesis three fifty six point two dash seven fifty two point
five parenthesis and road junction five nine two dash b stop heads
of columns enter twelfth dlbision sector at road jusction six zero two
dash d and crossroad five three three dash a about one am march
ten stop corps commander desires that your division make necessary

arrangements to facilitate movement in twelfth division sector
.

N
Movement of 302 field artillery (155mm howitzer) to

positions reserved for corps artillery in field order #4
of 3rd corps, will be via road junctions 604-D (355.4-
752.3) and road junction 522-F; and via road junction
632-A (356.2-752.5) and road junction 592-B. Heads
of columns enter 12th division sector at road juncti-
on 602-D and crossroad 533-A about 1:00am March
10. Corps commander desires that your division ma-
ke necessary arrangements to facilitate movement in
12th division sector.
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7.1 Veiligheid

Bij het gebruiken van een geheimschrift moet steeds de vraag gesteld worden: Is het wel sterk genoeg
om de informatie in het cryptogram verbo